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1 Fikri Haklar

Gegmiste fikri haklar terimi sadece fikri mulkiyet konusunu olusturan haklarin sinirlarini, kullanim
sekillerini ve tecaviz halinde yaptirimlari belirleyen dizenlemeleri ifade ederken, ginimizde,
hak konusu drin ve hizmetlerin toplumsal gelismenin ve ekonominin ana dinamigdi haline
gelmesine bagli olarak yaraticilik, yenilikgilik (inovasyon) ve rekabet edebilirlik sureclerini de
icine alan disiplinler arasi bir yapiya kavusmustur. Bu kapsamda fikri haklar sistemi, teknoloji,
ekonomi ve ticareti birbirine baglayan bir kdpru olarak gorilmektedir. Bu alan artik sadece bir
hukuk kurallari butini olmayip dnemli dlglide sosyal ve ekonomik boyutu olan bir gérinim
kazanmistir. Bu nedenle fikri haklar sisteminin sekillendirilmesi salt bir hukuk politikasi olmaktan
Ote anlam tasimakta, Ulkelerin sanayi, dis ticaret, bilim-teknoloji, arastirma-gelistirme, kultir ve
egitim politikalariyla da desteklenen ve bu alanlara iliskin stratejilerin etkilesim halinde oldugu

kapsamli bir ulusal politikayi gerekli kilmaktadir.

Genel anlamda fikri haklar’, giinliik hayatimizin hemen her alaninda karsilastigimiz marka,
patent, endustriyel tasarim, cografi isaret, know-how, eser, yapim ve yayin gibi sekillerde ortaya
cikan her tarlU fikrT Grdn Gzerindeki haklardir. Bu gergevede fikri haklar, bu hakka konu utrin(
Ureten gercek veya tlzel kisiye bu emegi karsiliginda herkese karsi ileri sUrebilecedi tekelci
haklar tanimaktadir. Serbest rekabet sistemine getirilen istisnalar niteligindeki bu tekelci haklarin
taninmasinin nedeni, hakka konu Urinlerden saglanan toplumsal faydadir. Bu nedenle fikri
haklar sisteminin olusturulmasinda toplumun bu haklardan en etkin sekilde yararlanmasi
gOzetiimekte ve bdylece hak sahipleri ile toplumun diger bireyleri arasinda ortak bir ¢ikar

dengesi saglanmaktadir.

Fikri haklarla ilgili dizenlemelerin 6nemi, bu haklarin sagladigi toplumsal faydadan
kaynaklanmaktadir. Ozellikle, yaraticilik ve yenilikgiligin tesvik edilerek surdirilebilir hale
getiriimesi, ekonomik biylimenin ve buna bagl olarak istihdamin desteklenmesi, kiltirel ve
teknolojik ilerlemeye katkida bulunulmasi ve adil bir rekabet dizeninin kurulmasi temelde fikri
haklarla ilgili dizenlemelerin 6nemli ¢iktilaridir. Bu nedenle fikri haklarla ilgili her diizenleme ve
izlenecek strateji, hak sahiplerinin bireysel menfaatleri ile toplumsal menfaat arasindaki hassas

dengenin kurulmasinda énemli rol oynamaktadir.

"'Son yillarda, “fikri haklar” kavrami hem eser sahibinin haklari ile baglantili haklari hem de sinai haklari
kapsar sekilde kullaniimaktadir. Ancak, bu rapor kapsaminda “fikri haklar” kavrami dar kapsamda sadece
eser sahipleriyle baglantili hak sahiplerinin haklarini ifade i¢in kullanilacaktir.



Fikri haklara konu Grtnlerin ekonomik boyutunun bu sekilde 6n plana ¢ikmasi, bu alanda diger
stratejilerle desteklenmis ulusal politikalar Gretiimesine neden olmustur. Bu kapsamda yaraticiligi

ve yenilikciligi tesvik eden devlet desteklerinde énemli dlgide artis oldugu gdézlemlenmektedir.

Bilgi toplumuyla beraber anilan bilgi ekonomisi ya da bilgi tabanli ekonomi kavramlar temelde
yaraticihiga dayandigindan fikrf haklarla yakin iligski igindedir. Buglin gelismis Ulkelerin
ekonomisine ve uluslararasi ticarete bakildiginda fikri haklarin etkisi tartismasiz olarak
gOrulmektedir. Dinya ticaretine yén veren gelismis Ulkelerin ekonomilerinin ve ihracatlarinin ana
kalemlerini, yazihm, mizik ve sinema gibi eserler, uluslararasi nitelie sahip markali trlnler, ileri
teknoloji gerektiren Urlnler ve tim bu gruplara ait hizmet, lisans, know-how, teknoloji transferi
olusturmaktadir. Ancak hak sahipleri, uluslararasi nitelige birinmis olan korsan ve taklit Grtinler

sebebiyle ciddi sekilde zarar géormektedir.

Dolayisiyla, gelismis Ulkeler acisindan fikri haklarin korunmasi blylk 6nem tasimakta olup,
sistemin dlnya gapinda yayginlasmasi ve ortak ilkelerin benimsenmesi yonindeki calismalara
agirhik verilmistir. Her ne kadar fikri haklar alanindaki ilk uluslararasi calismalar on dokuzuncu
ylzylla kadar uzanmaktaysa da gunimuizde konuya ¢ok daha buylk énem verilmektedir.
Ornegin, DTO Uruguay miizakereleri sonucu kabul edilen TRIPS Anlagmasi, fikri haklara iligkin
dizenlemeleri dinya ticaretinin bir geregi olarak ortaya koymustur. Her bir hak turGne iligkin
olarak belirlenmis olan kurallar, katihmci Ulkeler acgisindan uyulmasi gereken minimum
standartlardir.

Fikri haklar alaninda Uluslararasi diizeyde galismalar esas olarak, Diinya Ticaret Orgiti (DTO)
ve Dinya Fikri Haklar Orgiti (WIPO) tarafindan yapiimaktadir. Ulkemiz agisindan ise bu

c¢alismalar yaninda AB’nin kabul ettigi Direktifler Snem tasimaktadir.

Ulkemizde fikri haklarla ilgili ilk diizenleme 1852 tarihli Hakk-1 Telif Nizamnamesi'dir. Ancak
cagdas anlamda ilk dizenleme 1951 tarihli 5846 sayili Fikir ve Sanat Eserleri Kanunu'dur.
Zamanina goére oldukga ileri hikimler tasiyan 5846 sayili Kanun zaman iginde uluslararasi
alanda yasanan gelismeleri karsilamaktan uzaklasmis ve 1983, 1995, 2001 ve 2004 yillarinda
degisiklige ugramistir.

AB ile Gumrik Birligi calismalari cergevesinde kabul edilen 95/1 sayili Ortaklik Konsey

Karari’'nda yer alan taahhutlerimiz neticesi 1995 yilinda yapilan degisiklikle gerek uluslararasi



s6zlesmeler ve gerekse AB Direktifleriyle uyum agisindan énemli adimlar atiimistir. Ardindan

2001 ve 2004 yilinda iki 6nemli degisiklik daha yapilmistir.

Her Uc¢ degisikligin gerekcesinde de uluslararasi sdzlesmelerden dogan miukellefiyetlerimizi
yerine getirmek; AB Direktifleriyle uyum saglamak ve korsani 6énlemek 6ne g¢ikan amaglardir.
Yapilan degisiklikler ile, (bazi eksik noktalar bulunmasina ragmen ) mevzuatimiz uluslararasi

s6zlesmeler ve AB Direktifleriyle uyumlu bir seviyeye getirilmis bulunmaktadir.

2 Elektronik Ortamda Fikri Haklar ve DRM

Bant genisliginin artmasi, mobil araclarin ve servis saglayicilarin gogalmasi dijital ortamda eser
arzi piyasasinin hizla buylimesine yol agmistir. Yapilan arastirmalara goére, gectigimiz yil diinya
lizerinde toplam genis bant kullanici sayisi 110 milyonun (izerinde ¢ikmistir?. Genis bant
abonelerinin hizla artmasi on-line edlence pazarinin da ayni hizla gelismesine sebebiyet

vermektedir.

Global On-line Eglence Pazari
2004 2007 Ongoriisii
Online eglence pazari 10 milyar $ 26 milyar $
Video On Demand 79 milyon § 2.3 milyar $
Online Video Oyunlari 1.2 milyar § 3.5 milyar
RHK Research

Big Champagne tarafindan 2004 yilinda yapilan arastirmaya gore dinya Uzerinde 95 milyon
P2P kullanicisi bulunmaktadir. P2P aglarinda 44 milyon film dosyasi ve 1.4 milyar ses dosyasi

paylasiimaktadir.

On-line eglence pazari icindeki en blyulk gelisme oranina sahip olan on-line muzik hizmetleri,
hem muizik sektorine hem de bilisim ve telekominikasyon sektorlerine buyudk gelirler

saglamaktadir.

? Genis bant, Japonya’da 10 Mb/s olarak kabul edilirken, Avrupa’da 512 k/s — 1 Mb/s olarak kabul
edilmektedir.



Global Dijital Muzik Pazari
2004 2005 Degisim

Genigbant hatlari (M) 151 190 %26
indirilen (download) tek sarki (single track) (M) 156 419 %169
On-line miizik servisleri 230 335 %46
Erigilebilen sarki sayisi (M) 1 2 %100
Abone hizmetleri (subscription services) 15 28 %87
kullanicilari (M)

IFPI Digital Music Report 2006

IFPI'nin® yayinlamis oldugu “Digital Music Report 2006” raporuna gére dijital miizik (on-line ve
mobil), sektoriin en hizli gelisen dagitim kanali haline gelmigtir. 2005 yilinda dijital muzik ile elde
edilen toplam gelir, 2004 yilinda elde edilen 380 milyon dolar gelire gére tg¢ kat artmis ve 1.1
milyar dolara ulagmistir. 2005 yilinda elde edilen gelirin %60’lik orani on-line mizik satisindan
elde edilirken, %40’lik oran mobil muzik satiglarindan elde edilmigtir. Yine 2005 yilinda 60 milyon
taginabilir mizik oynatici satilmis ve 9 milyar dolar gelir elde edilmigtir. Tuketiciler 2005 yilinda
75 milyar dolarin Gzerinde genis bant baglantisi Gcreti ve 50 milyar dolarin Gzerinde mobil veri
servisi hizmeti Ucreti 6demiglerdir. 2005 yilinda Nokia Firmasi 40 milyonun Uzerinde dijital muzik

oynatici 6zelligine sahip telefon satisi gergeklestirmistir.

Amerika Dijital MUzik Pazari

2004 2005 Degisim
Genigbant hatlari (M) 34 43 %26
indirilen (download) tek sarki (single track) (M) 143 353 %147
indirilen albim (M) 6 16 %193
Mobil abone hizmetleri (M) 163 174 %7

IFPI Digital Music Report 2006

? http://www.ifpi.org IFPI, International Federation of the Phonographic Industry, miizik (ve miizik videosu)
yapimcilari tarafindan, uluslararasi alanda fikri haklarin esit oranda ve aktif olarak korunmasi ve korsanla
micadele amaciyla kurulmustur. Federasyon, son yillarda, ¢zellikle mizik yapimcilarinin haklarinin dijital
ortamda korunmasi i¢in hukuki ve teknik yapinin glglendiriimesine yénelik 6nct ¢alismalar yapmaktadir



http://www.ifpi.org/

Avrupa Dijital Muzik Pazari

2004 2005 Degisim
Genigbant hatlari (M) 43 63 %46
indirilen (download) tek sarki (single track) (M) 14 62 %355
On-line miizik servisleri 150 200 %33
3G Mobil telefon abone hizmetleri (M) S 18 %255

IFPI Digital Music Report 2006

INDICARE Digital Music and DRM Survey

INDICARE 2005 yilinda dijital mazik kullanimi ve DRM farkindaligini élgmek igin Avrupa ¢apinda
bir arastirma gergeklestirmistir. Arastirma yedi Avrupa Ulkesinde (Almanya, ingiltere, ispanya,
Fransa, Hollanda, isveg, Macaristan) yaklasik 4852 internet kullanicisina uygulanmistir. Séz
konusu yedi Ulke; kiguk ve buylk ulkelerden, dogu ve batidaki Ulkelerden ve benzer sekilde
kuzey ve glney Ulkelerinden segilmeye calisiimistir. Genis bant penetrasyon diizeyi ise bir diger

kararhlik faktori olarak alinmistir.

Arastirma internet Gzerinden, Alman tiketici anketleri enstitlisi tarafindan GfK (Gesellschaft fur
Konsumforschung) Subat 2005’te gerceklestiriimistir. S6z konusu arastirmanin ilk adimi, hali
hazirda dijital mizigi kullanmakta olan internet kullanicilarini belirlemek olmustur. Dijital mizik
kullanimina ve bu konudaki kisisel deneyimlerine nasil bir deger bicebileceklerine yonelik
ayrintil sorulara ancak hali hazirda dijital muzigi kullanmakta olan bu kullanicilarin cevap
verebilecekleri 6ngérilmustir. Arastirmaya, 10 yasindan buylk olma, cinsiyet, egitim ve internet
kullanim sikhgi kriterlerini saglayan kullanicilar kabul edilmistir. Arastirma ile ilgili istatistikler

asagida yer almaktadir.



Dijital mazik kullanimi

Ohigbir zaman kullanmayan ve kullanmayi diisinmeyen
B siklikla kullanmayan

Osiklikla kullanan

Okullanmayi planlayan

Bilgisayari dijital mizik
34 I 14 I |g|n kullananlar
internet radyo dinleyenler
27

MP3 oynaticiyi dijital
2z 33 | muzik igin kullananlar

| 50 7 ] 29 | Mobil telefonu dijital

muzik igin kullananlar

F T T T T T

-60%  -40%  -20% 0% 20% 40% 60% 80% 100%

Internet kullanicilari arasindan % n = 4852

INDICARE / Berlecon Research

Dijital muzik kaynaklari (asagida belirtilen kaynaklari ne siklikla kullaniyorsunuz ?)

Ohicbir zaman kullanmayan B nadir Oayda birkagc kere Ohaftada bir

Kendi CD'si

CCE S 7% 7 171
C= e 73 131 | Ailenin veya arkadaslarin CD'leri
- = T | 2P agian
[ T | A I Y | Miizikle ilgili web siteleri
[ R14) | s VA R | | Alinmis mesajlar
[ 71 | On-line Muzik servisleri
[ -9 | o ) | Mobil muzik servisleri
[ 89 N | Abonelik servisleri

F T T T T T T T T

-100% -80% -60% -40% -20% 0% 20% 40% 60% 80%

Dijital miizik kullanicilart arasindan % n=4158

INDICARE / Berlecon Research



Asagidakilerden hangisini tercih edersiniz?

O 1 awoya teknik kisitlamasi olmayan ama watermark kullanilan bir sarki O 1 awoya biitiin araglarda ¢alisan bir sark

W50 centile sadece 1 aragta galisan bir sarki

50 cent'e bir kere kopyalanabilen ve 3 kere CD'ye yazilabilen bir sarki

g 8
& &
[ §
; §
. | | | | | & . . : : : | 2
-60% -40% -20% 0% 20% 40% 60% |4 -100% -80% -60% -40% -20% 0% 20% %
S :
E =
Dijital miizik kullanicilari arasindan % n = 4016 - Dijital miizik kullanicilari arasindan % n= 4011
O50 cent'e kmseyle paylasilamayan bir sarki O 1 awroya indirilen ve size ait olan bir sark (download)
1 awoya arkadaglar ve aile Uyeleriyle paylagilabilen bir sark M 50 cent'e stream sadece dinlenen bir sarki (stream)
5 5
3 8
& &
B 3
r T T T T T @ r T T T T T @
60% -40% 20% 0% 20% 40% 60% g 80% 0% -40% 20% 0% 20% 40% %
2 5
Dijital mizik kullanicilari arasindan % n = 4018 - Dijital miizik kullanicilari arasindan % n= 4010 -

Asagidakilere katiliyor musunuz?

W‘Kﬁ}m O kabhyes mizilHsasinlklRd@sH MAEme CD magazalarndakilerden daha
uygun

or

h

sgarc

| ) — A 73 | I VA | On-line miizik magazalari CD magazalarindan daha iyi mizik segimi sun

-40% -20% 0% 20% 40% 60% 80% 100%

On-line miizik magazasi kullanicilari arasindan % n = 1642

INDICARE / Berlecon Re!
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Daha 6nce dijital hak En son muzik aldiginizda DRM ile

yonetimini duydunuz mu? korundugunu biliyor muydunuz?
O Hayir
W Evet, ama tam olarak ne oldugunu bilmiyorum B Evet, korunuyordu
[ Evet, ama ne oldugunu yeterince bilmiyorum B Hayr, korunmuyordu
O Evet, ne oldugunu yeterince iyi biliyorum O Korunup korunmadigini bilmiyorum

n=3979 n= 1621
: :
&
g :
& k
Dijital mizik ullanicilari arasindan % ‘ On-line mizikmagazas! kullanicilari arasindan % E
DRM teknolojisinin kullanimlarinizi Kullandi§iniz muzigin korsan olup
izleyebilecegini biliyor musunuz? olmadigini umursuyor musunuz?
O Hayrr O umursuyorum
B Evet, ama bunu kabul ediyorum
B umursamiyorum
O Evet, ama bunu umursamiyorum
O Evet, bu yizden DRMden hoglanmiyorum O korsanin/telif haklarinin ne oldugunu bilmiyorum
n= 1484 n= 3982
g 8
é é
i i
g g
3 B}
DRM'den haberdar olan dijital miizik kullani cilari 2 Dijital mizik kullanicilari arasindan % 2

arasindan %
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DRM ile ilgili fikriniz?

o ke% llnhlm“vmr ‘ka:dauynr_,ﬂ katil BRM mﬂmm&ﬁi#@éhhx% arttirmaya yardimci oluyor

| = s e i3
[ s s s 30 T T ] DRM sadece istedigim miizik igin 6dememe yardimci oluyor
s e s e e
[ s s — I T —o Sadece DRM ile galisan on-line miizigi seviyorum

-60% -40% -20% 0% 20% 40% 60% 80% 100%

DRM bilen dijital mizik kullanicilar arasindan % n = 1485 - 1486

INDICARE / Berlecon Research

Dijital Hak Yénetimi (DRM)

Eserlerin yer aldigi medyalarin e-donisime ve yeni teknoloji iletisim aracglarina uyarlanmasi
sebebiyle hak sahiplerinin haklarinin bu yeni ortamda da gerekli koruma diizeyine ulasmasi
gerekmektedir. Medyalarin e-dénlsime ugramasi haklarin korunmasi agisindan hem olumlu
hem de olumsuz bazi gelismelere yol agmaktadir. Elektronik ortamda bulunan medya artik ¢ok
daha kolay kopyalanabilir bir hale gelmekte ve genis bantli iletisim aglari ve &zellikle “peer to
peer’ yazilimlar ile bu iletisim aglarini kullanan herkese iletilebilmektedir; ancak teknolojik
gelismeler ayni zamanda etkin bir izleme ve kisitlama sisteminin de kurulmasina on ayak
olmaktadirlar. Bu izleme ve kisittama yontemlerine genel olarak dijital hak yonetimi sistemleri

denmektedir.

Dijital hak yonetimi, konuyla ilgili pek ¢ok farkh teknigin bulunmasi ve uygulamalar arasinda
gerekli standardizasyonun saglanamamasi sebebiyle kesin bir sekilde tanimlanamamaktadir.
Dijital hak yodnetiminin fonksiyonlari ve uygulanma teknikleri genel olarak g6z o6nlnde
bulundurulacak olursa; DRM elektronik ydntemler kullaniimak suretiyle dijital veriler Uzerinde
bulunan fikri haklarin kullanilan teknige goére korunmasi, izlenmesi, kisitlanmasi olarak
tanimlanabilir. Tanimlamada farklihklarin esas sebebi, kullanilan her teknigin hak yonetimi
anlaminda farkh bir fonksiyonun olusmasina ve/veya farkli bir medya tzerinde kullanilabilmesine

imkan saglamasidir. Standart DRM gereksinimlerinin heniz belilenmemis olmasi sebebiyle
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zorunlu fonksiyonlardan birini veya birkacini yerine getiren teknikler “dijital hak yodnetimi”
teknikleri olarak tanimlanmaktadir; bu sebeple sayisal olmayan medyada sayisal ve elektronik
bazli hak yonetimi yontemleri de DRM kabul edilebilmektedir (ISBN).

DRM vyapisal olarak iki temel bilesenden olusur;

a) Fikri miilkiyetin tanimlanmasi (identification),

DRM sistemlerinin en énemli ve zorunlu kosulu dijital veriler Gzerindeki fikri mulkiyet haklarinin
ve hak sahiplerinin tanimlanmasidir. Tanimlanma islemi, fikri mulkiyete konu olan eserle ilgili
bilgilerin eserin kayith bulundugu medyaya 6nceden belirlenmis ve standardize edilmis bir
yontemle yerlestiriimesi yoluyla yapilmaktadir. Tanimlanma bilgileri, yerlestirime yontemiyle
uyumlu calisan okuma araglari (yaziim, donanim) yardimiyla goérintilenmektedir. DRM
sistemlerinin kullanilabilirligi, bahsi gegen tanimlama bilgisinin olusturulmasi, yerlestiriimesi ve
okunmasi sureclerinde pek c¢ok farkli teknigin kullaniimasi ve dolayisiyla ortak
standardizasyonun saglanamamasi sebebiyle istenen dizeye ulasamamaktadir. Uygulamada
kullanicilarin DRM sistemlerini kullanabilmeleri i¢in Ureticinin teknigine uygun bir DRM aracina

sahip olmalari gerekmektedir.
DRM tanimlama bilgileri en azindan asagidakileri icermelidir;

a. Fikri mulkiyet sahibinin ve/veya diger/tum hak sahiplerinin tanimlanmasi

b. Eser Uzerindeki korunan haklarin tanimlanmasi

c. Eserin yaratiima zamaninin tanimlanmasi

d. Tanimlanma igleminde kullanilan yontemin tanimlanmasi

b) Kullanim kisitlamalarinin uygulanmasi (restriction)
DRM sistemlerinin fonksiyonel tarafi kullanim kisitlamalaridir. Kullanim kisitlamalari, hak
sahipleri tarafindan engellenen veya sinirlanan haklarin, tiketiciler tarafindan kullaniimasini
veya erigsilmesini engellemek icin kullanilirlar. Kullanim sinirlamalari asagida belirtilen

uygulamalar seklinde olabilir;

a. icerigin timiine erisimin engellenmesi
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b. igerigin belirli bir bélimiine erigimin engellenmesi
- Zaman bakimindan
- Batunlik bakimindan
- Devamlilik bakimindan (sayiyla sinirli erigim)
c. ierigin degistirilmesinin engellenmesi, bitiinligiin korunmasi

d. icerigin kopyalanmasinin engellenmesi

3 ilgili Taraflar

DRM sistemlerinin kullanildigi dijital medya dagitimi ve tlketimi pazarinda asagida belirtildigi

sekilde farkl taraflar farki rollerle yer almaktadir.

Rol Tanimlar

icerik saglayicilar Eser sahibi sanatgilar, icraci sanatgilar

TV ve radyo yayincilar, satig magazalari, web

igerik dagiticilar :
yayincilari, yayimcilar, fonogram ve sinema yapimcilari

Teknoloji saglayicilar Donanim saglayicilar ve yazilimcilar

Meslek birlikleri Kolektif hak ydnetimi organizasyonlari
Son kullanicilar Tuaketiciler, amator ve profesyonel sanatcilar

Bagimsiz organizasyonlarStandart kuruluglari, bagimsiz market aragtirmacilar

ilgili STK'lar
Kamu kurumlari Politika belirleyiciler
Hukuk uzmanlar Fikri mulkiyet hukuku ve teknoloji hukuku uzmanlari
Arastirma merkezleri Universiteler, Ar-Ge laboratuarlari

Yukarida sayilan taraflarin rolleri ¢esitli durumlarda birbiri ile ¢cakisabilmektedir; mesela bir
teknoloji saglayicisi kendi dagitim sistemini kurdugunda ayni zamanda igerik saglayicisi da
olmakta, bir amatdr sanat¢i kendi igerigini kendi web sitesi Uzerinden yayinladiginda yine
icerik saglayicisi rolini de ustlenmis olmaktadir. Yukarida belirtilen taraflarin rolleri

dogrultusunda, DRM konusundaki beklentilerinde farkliliklar ortaya ¢ikmaktadir;

- Tipik tuketiciler, DRM ile ilgilenmemekte, iceriklerinin her aragta ayni sekilde calismasini

istemektedirler.

14



- Igerik sahipleri ve igerik saglayicilar, birinci sinif givenlik, kaliteli igerik ve sunulan igerigin
tirine gobre O6zellestirilebilen esnek is modelleri vaat eden pek ¢ok DRM teknolojisi
arasinda segim yapabilmek istemektedirler.

- Aracg Ureticileri gibi teknoloji sadglayicilar ise maliyet sinirlari ve kullanilabilirlikle
ilgilendiklerinden, araclarinin destekleyecegi DRM formatlarini sinirlandirmak ve diger
teknoloji saglayicilar gibi Grin tasarimlarinin pek ¢ok yéninld de kontrol altinda tutmak

istemektedirler.

3.1 lIgerik Saglayicilar

icerik saglayicilar, yazarlar, besteciler, senaristler, ressamlar, gibi eser sahipleri ile icraci
sanatcilar, fonogram yapimcilari, film yapimcilari ve radyo/televizyon kuruluslari gibi baglantili

hak sahipleridir.

3.2 lgerik Dagiticilar

icerik dagiticilar, cesitli is modellerine gére eser sahiplerinden maddi haklari devralmis veya
sadece eserin dagitiminda aracillk yapma goérevini Ustlenmis kisi, kurum veya
organizasyonlardir. Ancak kendi eserlerini kamuoyuna arz etmek isteyen sanatgilar da bu tir
durumlarda igerik dagitici roliinii de Ustlenebilirler. icerik dagiticilar yine farkli is modellerine gére
icerigi dogrudan veya diger icerik dagiticilar araciligiyla son kullanicilara iletmektedirler. igerik
dagiticilar dogrudan son kullanicilara ulastiklarinda, icerigi sunma hizmeti icin gerekli teknoloji ve

internet alt yapisini da sadlarlar.

3.3 Teknoloji Saglayicilari

Teknoloji saglayicilari, dijital ortamda multimedia iceriklerin yénetimi, dagitimi ve pazarlanmasi
ile ilgili araclari ve yazihmlari gelistiren teknoloji ve yazilim firmalari, arastirma laboratuarlari ve

standardizasyon kuruluslaridir.

Teknoloji Saglayicilar, hizmetlerini farkl kategorilerde olmak Uzere igerik saglayicilara, igerik

dagiticilarina ve son kullanicilara sunarlar. isleyen bir sitemin kurulabilmesi icin teknoloji
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saglayicilar tarafindan farkli rollere sunulan hizmetlerin birbiriyle ¢alisabilmesi gerekmektedir; bu
gereksinimin kargilanabilmesi icin isleyis zincirindeki farkl rollerin ayni teknolojiyi kullanmasi ya

da farkli teknolojilerin konuyla ilgili ortak standartlari desteklemesi gerekmektedir.

Mevcut durumda bazi dnde gelen teknoloji saglayicilar arasinda bir miicadele s6z konusudur,
zira b0tin teknoloji saglayicilar kendi teknolojilerinin hakim duruma gelmesi ve igleyis
zincirinde sadece kendi ¢dziumlerinin kullaniimasi icin caba sarf etmektedirler. Bu durum,
teknolojik hizmetler anlaminda rekabet ihlalleri yaratmasinin yani sira, igerik saglama
hizmetlerini de dogrudan etkilemesi sebebiyle, is modellerinin sekillenmesinde ve pazarin
olusumunda dnemli bir etken olarak karsimiza ¢ikmaktadir. Hakim durumda bulunan teknoloji
saglayicilar, son kullaniciya ulasma noktasindaki mevcut glglerini de kullanarak (marka
degeri, isletim sistemi gibi kullanici tarafinda yerlesik sistemlerle 6nceden entegrasyon) dijital
icerigin dagitimasi ve icerik bedellerinin belilenmesi konularinda da belirleyici rol
alabilmektedirler. Sonug¢ olarak, teknoloji sadlayicilarin rekabetgi bir piyasada faaliyet
gostermeleri sadece bu piyasanin degil, dijital ortamdaki eserlerin yonetimi, dagitiimasi ve
tiketimi ile ilgili piyasalarin da saglikh ylUrimesini saglayacaktir. Bu sebepten otura karsilikli
islerlik ve standardizasyon yalnizca teknolojik ¢éztUmler acisindan degil battn ilgili hizmetler,

is modelleri ve tiketici haklarin korunmasi agisindan da édnemlidir.

3.4 Meslek Birlikleri

DRM sistemlerinin gelismesi ile eser sahiplerinin ve baglantili hak sahiplerinin hak takibi
yapabilmeleri konusunda yeni firsatlar dogmustur. Normal kosullarda eserin bulundugu
medya ile dogrudan baglanti kurmak mumkin olmadigindan, bireysel olarak hak takibi ve
izleme yapmak neredeyse imkansizdir. “Kolektif Yonetim Topluluklar” (Meslek Birlikleri) bu
problemin ortadan kaldirilmasi i¢in hak takibinin tek elden yapilmasi noktasinda uygulamada
kendilerine yer bulmusglar ve fikri mulkiyetle ilgili yasal dizenlemelerde belirli hak ve yetkilerle
donatilmiglardir. Kolektif yénetim topluluklari, hak takibinde daha etkin bir yéntem ortaya
koymakla beraber yeniden dagitim, Ucretlerin belirlenmesi, birlikteligin saglanamamasi gibi

konularda sorunlar yasamaktadirlar.

DRM sistemleri, eserin bulundugu dijital medya uUzerinde tanimlama bilgilerinin girilmesiyle

eserin izlenmesini ve kullanim kisitlamalari sayesinde haklarin kullanimlarinin kisitlanmasini
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saglamaktadirlar. Bdylece hak sahipleri gerekli fonksiyonlara sahip bir DRM sistemi
kullanarak eserin izini takip edebilme ve haklarin kullanimi kisitlayabilme imkanina sahip
olmaktadir. Bu durumda DRM sistemlerinin kolektif yonetimin gerekliligini ortadan kaldirip
kaldirmadigi sorusu glindeme gelmektedir. Kolektif yénetim temsilcileri, DRM sistemlerinin
eserlerin takibi ve haklarin kisittanmasinda etkili oldugunu ve DRM sistemlerinin kolektif
yonetim tarafindan kullaniimasi gerektigini belitmektedirler. Ancak DRM sistemlerinin
uygulamada yayginlasmasi, hak yénetimi konusunda planlama ve denetim iglevlerini yerine
getirecek yeni kurumlarin ortaya ¢ikmasi veya kolektif ydnetim topluluklarinin bu islevleri

kazanmasi sonucunu da doguracaktir.

3.5 Son Kullanicilar

Dijital ortamda eser arzina iligkin sistemlerde son kullanicilar iki kategoriye ayriimaktadir:

kurumsal kullanicilar ve bireysel kullanicilar.

Kurumsal kullanicilar, kiatiphaneler, editim kurumlari, arsivler, Gyelerine veya c¢alisanlarina
icerik saglayan kurumlardir. Bireysel Kullanicilar ise, tuketiciler olarak tanimlayabilecegimiz,

amatoér ve profesyonel kullanicilardir.

4 Uluslararasi Alanda Calismalar

4.1DRM ile llgili Organizasyonlar

MPEG

Hareketli Gortintd Uzmanlari Grubu (Moving Picture Experts Group, MPEG) ISO/IEC, JTC
1/ 8C 29 / WG 17in sikistirma, ¢dzme, isleme ve hareketli gorintilerin, seslerin ve
bunlarin  kombinasyonlarinin  sifreli sunumlarina iligkin uluslararasi standartlarin
gelistiriimesinden sorumlu calisma grubudur. Boylelikle uluslararasi standartlarin ilerletiimesi
amagclanmaktadir.

http://www.chiariglione.org/mpeg/
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OASIS

Yapilandiriimis Bilgi Standartlarinin Gelistiriimesi Organizasyonu (Organization for the
Advancement of Structured Information Standards, OASIS), ¢cogunlukla hak dillerinin
(rights languages) gelecekteki gelisimi i¢in genis endustriyel katihmh bir acik forum
saglayarak, XML’e dayanan standartlar gelistirmektedir. Kurucu Qyeleri arasinda Hewlett
Packard, Microsoft, Reuters, VeriSign, IBM ve ContentGuard bulunmaktadir.

http://www.oasis-open.org/home/index.php

OeB

Acik e-kitap Forumu (The Open eBook Forum, OeBF), e-kitap endustrisinin lider uluslararasi
ticaret ve standart organizasyonu olup; Haklar ve Kurallar Calisma Grubu ile Fikri Mulkiyet
ilkeleri Calisma Grubunu ydnetmektedir. Haklar ve Kurallar Calisma Grubu, kendisine ait
Haklar Grameri (Rights Grammar) teknik dzellikleri icinde detayli materyaller gelistirebilmek
icin XrML’i temel haklarin ifade dili olarak segmistir. S6z konusu ¢alisma grubu ayrica MPEG-
21 ile resmi irtibat tesis etmistir.

http://www.idpf.org/

TV-Anytime

Her Zaman TV Forumu (The TV-Anytime Forum), tuketici platformlarindaki yuksek hacimli dijital
bellege dayali ses, goriintl ve diger hizmetlere olanak taniyacak teknik 6zellikler gelistirme amaci
tasiyan organizasyonlar birligidir. XrML, Hak Y&netimi ve Korumasi Calisma Grubu tarafindan
standart hak ifadesi dili olarak kabul edilmektedir. Bu alt grup, TV Anytime icin bir XrML uzantisi
olan tvax’i gelistirmistir.

http://www.tv-anytime.org/

OMA

Haziran 2002'de kurulan Acik Mobil ittifaki (Open Mobile Alliance, OMA), mobil endustri igin
Ulkeler, operatdrler ve mobil terminaller arasi karsilikl islerlik niteligine haiz hizmetler yaratmaya
yardimci olan ve kullanicilarin ihtiyaglariyla sekillenen acik teknik standartlar olusturmaktadir.
Mobil piyasasini genisletmek icin OMA'’y1 destekleyen sirketler cesitli yeni ve gelistiriimis mobil
bilgi, iletisim ve edlence hizmetlerinin hizli ve genis sekilde uygulanmasini tesvik etmek igin
calismaktadirlar.

http://www.openmobilealliance.org/
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DMP

Dijital Medya Projesi (Digital Media Project, DMP) MPEG’in kuruculari tarafindan baslatilan
badimsiz bir standartlar tesebbuisidir. DMP kapal sistemler arasi karsilikh islerlik, icerik
sahipleri ve tuketiciler arasindaki kullanim Ustiindeki kontrolin bozulmasi ve geleneksel hak
kullaniminin ihmal edilmesi ( tuketicilerin dijital 6ncesi doneme ait icerik kullanimlarini, hukuken
korunup korunmamasindan bagimsiz olarak dijital ortamda da kullanabilmeyi beklemeleri) gibi
DRM dinyasindaki énemli problemlerin ¢éziimiine odaklanmistir.

http://www.chiariglione.org/project/

cC

CC (Creative Commons), 2001 yilinda Kamusal Alan Merkezinin (Center for the Public
Domain) destegi ile kurulmus olup, hukuk ve bilgisayar bilimleri uzmanlarindan olusan bir
danisman kadrosuna sahiptir. CC, Stanford Hukuk Fakiiltesi internet ve Toplum Merkezi ile
baglantili olarak calismalarini slrdirmektedir. CC, bir eserin her bir nihai kullaniminin
dizenlendigi ve normatif olarak “batin haklarinin” sakh oldugu tam bir kontrol
mekanizmasina karsi, eserlerin, yaratici ve 6zgur bir bicimde ancak “bazi haklarinin kisith”
oldugu bir rejimi savunmakta; bu dogrultuda, kendi gelistirdigi lisans semalarina ilgilenenlerin
kullanimina agmaktadir.

http://creativecommons.org/

CORAL

Coral Konsorsiyumu, bireysel medya araglari pazarinda kullanilan DRM teknolojilerinde
karsilikh iglerligi tesvik etmeyi amaclayan endustriler arasi bir gruptur. Konsorsiyum’un amaci
icerik, ara¢ ve hizmet saglayanlar igin kullandiklari DRM teknolojisi ne olursa olsun ortak bir
teknoloji gcercevesi yaratmaktir. Bu agik teknoloji cergevesi, tiketiciler icin de basit ve istikrarli

bir dijital eglence deneyimine imkan taniyacaktir.

CClyi olusturan blylk medya ve teknoloji sirketlei arasinda HP, Intertrust Technologies Cor.
(Sony ve Philips’in), Philips Electronics, Panasonic, Samsung Electronics, Sony Co. ve

Twentieth Century Fox Film Corp. bulunmaktadir.
Coral Konsorsiyumu, ara¢ ya da hizmet saglayici fark etmeksizin, buginin dijital mizik ve

videolarina kolay erisim sadlanmasi amaciyla karsilikli islerlik amaglamaktadir. CORAL’e

gore, dijital medya dagitimindaki en son yenilikler, tiketicilere muzik ve video elde etmek icin
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yeni kanallar sunarken DRM veya igerik koruma teknolojisinde hala farkliliklar mevcuttur;
uygulamada bu teknolojiler catismakta ve mdusterilerin bir DRM teknolojisi kullanilarak
paketlenen ve dagitilan bir icerigi farkli bir DRM teknolojisini destekleyen aragta calmalari
imkansiz hale gelmektedir.

http://www.coral-interop.org/

EC HLG-DRM

AB Komisyonu, 3 Subat 2004 tarihinde ¢ikartilan “Yiksel Hizda Avrupa Baglantisi: Elektronik
iletisim Piyasasinda Son Gelismeler” tebligi ile dijital hak yénetiminden dogan giincel
konularin ele alinmasi icin Yuksek Seviye Grubu’nun (High Level Group) kurulacagini

duyurmustur.

HLG-DRM, c¢evrimici icerigin teslimine iliskin yeni is modellerinin giderek artan sekilde
piyasaya ciktigini kabul etmekle birlikte bu ticari uygulamanin ilk safhalarinda DRM'in
kargilikli igletimi, pay sahiplerinin ve tlketicilerin 6zel hayatlarin gizliligi gibi bazi édnemli

noktalara dikkat edilmesi gerektiginin altini gizmektedir.

HLG-DRM, ilgililere belli bagh endigelerini dile getirme ve igletmelerle hukimetler arasi olasi
isbirligini tartisma imkani tanimaktadir. Daha sonra grubun ortaya cikardigi sonug¢ genis bir
degerlendiriimeye sunulacaktir. HLG-DRM c¢alismalarinda hak sahipleri, sivil toplum
kuruluglan , icerik saglayicilar ve ICT sektdri, arastirma ve tuketici kuruluglar gibi ilgili
taraflarin Ust dlizey temsilcilerini bir araya getirmistir.

http://europa.eu.int/information society/eeurope/2005/all _about/digital rights man/index en.htm

ODRL

Acik Dijital Haklar Dili Tesebblsu (Open Digital Rights Language Initiative, ODRL) , DRM
ifade dili icin agik standartlar gelistirme ve tegvik etme amaci tagiyan uluslararasi bir platformdur.
ODRL Tesebbust, medya tzerindeki hak ydnetimi igin agik ve serbest standartlar tegvik etmeye
ve desteklemeye odaklanmistir. ODRL , MPEG-21 kapsaminda acik ve serbest karsilikl iglerligi
saglayan bir dildir.

http://odrl.net/
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4.2DRM ile ilgili Uluslararasi Projeler

COPEARMS

COPEARMS’In (Co-ordinating Project for Electronic Authors' Rights Management Systems)
amaci, elektronik hak yénetimi sistemlerinin gelisimi icinde diger proje ve organizasyonlara
yardim etmektir. Konsorsiyum sistemler arasi karsilikli islerligi destekleyerek konuyla ilgili
yapilan arastirma ve gelistirme calismalarinin tekrardan uzak ve dolayisiyla 6zgln

g¢alismalar olmasini saglama amacindadir.

COPYSMART
Copy Smart projesi CITED modele dayanan fikri milkiyet haklari korumasinin uygulanmasi

icin dusuk maliyetli endUstriyel bir ¢6zUm gelistirmeyi amaclamaktadir.

G-FORS

G-FORS projesinin amaci, Avrupa program uretimi maliyetlerini distrmektir. Bu amag, manyetik
bant temelli sistemlere nazaran genisbant yayin zinciri icinde icerigi daha etkin ve disuk maliyetli
olarak ele almak suretiyle gerceklestirilecektir. Proje, dogrusal olmayan kurguyu (non-linear
editing), telekominikasyon kanallariyla baglantiyi, HDTV/elektronik film gorintileri bellegi icin
gerekli olan esnekligi, hizi ve gercek zamanh veri ftransferinden daha hizli olmayi
saglayabilecektir. Program iceriginin dagitimi ve saklanmasi igin jenerik bir dosya olan “wrapper”
formati yaratilacaktir. Bu format, edinme, saklama ve katki sistemleri arasindaki karsilikl iglerligi

saglayacaktir.

IMPRIMATUR
Evrensel Referans Amacli Fikri Multimedya Mulkiyet Haklari Model ve Terminolojisi Projesi
(Intellectual Multimedia Property Rights Model and Terminology for Universal Reference) ag

Ustinde yaratici eser alma ve satma metotlari ile ilgilenmektedir.

MUSE
MUSE projesi; ses kayitlarinin, metinlerin ve sanat eserlerinin elektronik dagitimini
kolaylastirmak igin dijital medya sistemleri igindeki araylzlerin standardizasyonunu ve dijital

medya dosyalarina uygulanabilen sifreleme teknolojilerinin incelenmesini amacglamaktadir.

21



RIGHTSWATCH

RightsWatch, internet ortaminda telif hakkini ihlal eden durumlarin ¢abuk ve hizli bicimde
ortadan kaldirilmasina yonelik bir ara¢ olan (self-reglilasyon temelli) uyar-kaldir (notice and
takedown) prosedurleri hakkinda Avrupa c¢apinda fikri birli§i olusturulmasina ve farkindaligin
gelistiriimesine yonelik bir arastirma projesidir. Bu dogrultuda projenin amaclari su sekilde

belirlenmistir;

- isletmeler ve gercek kisiler de dahil olmak (izere, mesru ISP miisterilerinin
menfaatlerine herhangi bir zarar getirmeksizin, telif hakki ihlallerinin ihbar edilmesine yoénelik
ISP’lerin ve hak sahiplerinin menfaatlerine yarayan prosedurler belirlemek.

- Ihbarda bulunan kisi veya ihbar igin ISP’nin giivenebilecedi dogrulama prosediirleri
deneyerek kot niyetli ihbarlari dnlemek (bu tlr prosedirler hak sahipleri ile s6zlesme
gerektirebilir ve DRM sistemlerinin kullaniimasi ile kolaylastirilabilir).

- Hak sahipleri ve ISP’ler icin toplu risk yonetimi secenekleri arastirmak (sigorta veya
tazminat).

- Hak sahipleri tarafindan igletilen lisanslama prosedirlerine iligkin bilgiye erisimin en iyi
nasil kolaylastirilabilecegini belirlemek.

- Materyalin lisanslanmadigi her ihlal déonemini kapsayan bir uyusmazlik ¢6zim yolu
belirlemek. (gerceve, hukuki prosediri tamamlamak icin tahkim veya uzlasma prosedurlerini
kapsayabilir).

- Gergek kisiler, tlketiciler ve igletmeler de dahil tim kullanicilarin ihtiyacglarini géz
onlnde bulundurmak.

- Fikri Mulkiyet meselelerine iligkin farkindaligi artirmak.

- Avrupa’daki self-regulasyon temelli uyar-kaldir (notice and takedown) prosedirlerinin
yonetilmesi i¢in gerekli olan ¢alismalari belirlemek.

www.rightswatch.com

RITMO
RITMO (Online Mduzik igin Entegre Ticari Model Arastirmasi) projesinin hedefi, mizik
dagitimina iliskin hukuki ydénlerin karsilastirmali analizini ylGritmek ve g¢evrimigi muzik

ekonomisini destekleyecek bir fikir birligi platformu olusturmaktir. Projenin amaglari sunlardir;

- Avrupa’daki mizik dagitim sézlesmelerinin karsilastirmali hukuki analizini yuritmek,

- Bu sodzlesmelerde belirtlen menfaatler arasindaki etkilesimi ve ¢evrimici muzik
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dagitimina iligkin yeni teknolojileri incelemek,

- Avrupa c¢evrimi¢i muizik dagitimina iliskin deneysel model so6zlesmeleri
detaylandirmak,

- Hak y6netimi, telif tcreti tahsili ve ¢evrimigi mizik dagitimina iliskin Gcret igin teknoloji
¢dztimlerini agikhga kavusturmak,

- KOBT'ler igin uygulanabilir gevrim igi dagitim is modelleri gelistirmek,

- Avrupa bagimsiz muzik endistrisinin teknoloji tarafindan sekillendirilen gelisimi igin
kiresellesme stratejileri gelistirmek,

- Avrupa’daki bagimsiz mizik endustrisinin sektdrel profilini detaylandirmak,

- Bu sonuclari bagimsiz muzik endistrisine, arastirmacilara ve ¢evrimici mizik dagitimi
icin teknoloji gelistiricilerine, aracilara, meslek birliklerine ve altyapi saglayicilar gibi tGglncu

kisilere yaymak.

AXMEDIS

AXMEDIS Projesi, fikri haklarla ilgili pazarlarda;

(i) igerik yaratma, sunma (format) ve is akisi sireglerine sanal zeka tekniklerini uygulayarak igerik
Uretimi ve yonetimi maliyetlerini dusurme,

(i) icerik yonetim sistemleri ve is akiglari ile entegre olabilen B2B seviyesindeki P2P platform
araciligi ile erisilebilirligi arttirmak igin dagitim ve toplama maliyetlerini dislirme,

(i) MPEG-21’den yararlanmak ve farkl is ve islem modellerini desteklemek de dahil olmak tGzere,
yenilikgi ve esnek DRM igin yeni metot ve araglar gelistirmek konularinda gerekli ¢éztimlerin

Uretilmesine iligskin ¢alismalara yogunlagmistir.

AXMEDIS Konsorsiyumu Avrupa’nin énde gelen dijital icerik Ureticileri, entegratérleri, dagiticilari
ve arastirmacilarindan olusmaktadir. Projenin ana amaci; talep lzerine Uretim (production-on-
demand), eglence, dijital icerik fiyat politikasi ve genel yararlanmaya yoénelik icerik tretimi ve
dagitimini optimize etmek ve hizlandirmak icin yenilikci metot ve aracglar saglamak Uzere
AXMEDIS cergceve formatini yaratmaktir. AXMEDIS formati MPEG-4, MPEG-7, MPEG-21 ve

diger formatlardan yararlanabilecek ve bunlari genigletebilecektir.

AXMEDIS, cesitli icerik tarlerini (mizik, video/film, egitim materyalleri, dokiimanlar, goruntdler,
programlar vs.) farkli dagitim kanallari yoluyla (internet, cep telefonu, PDA, PC, i-TV, uydu vs.)
sunmak icin proje ortaklari tarafindan ydnetilen cesitli gostericiler/oynaticilar tasarlayacak ve

Uretecektir. Bu asamadan sonra igerik Ureticileri, entegratorler ve dijital icerik dagiticilarina 6zel
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egitim seanslari ve kurslar verilecektir. Yeni ¢éztimlerin daha iyi anlasilabilmesi i¢in konuyla ilgili
problem ve meselelerde yardimci olmaya hazir teknoloji uzmanlar esliginde bir forum
yaratilmigtir. Bununla birlikte; AXMEDIS portali araciligiyla, detayh bilgi havuzuna ve proje
ortaklari tarafindan saglanan teknik ¢ézim, dijital icerik, yazilim bilesenleri ve sistemlerine erisim

saglanabilmektedir.

TIRAMISU

TIRAMISU (Yenilikgi Haklar ve Platformlar Arasi Erisim Yonetimi Cozimu) Projesi, fikri
mulkiyet haklarinin korumasi, 6zel hayatin gizliligi, erisim haklari ve iglem izleme gibi
glvenlik sorunlarinin blylk problem teskil ettigi cesitli karma networkler ve platformlar
arasinda goérsel-isitsel medyanin yaratiimasi, dagitimi ve tiketilmesi problemlerine

yogunlagsmaktadir.

Proje Avrupa Komisyonu tarafindan desteklenmis olup Optibase (israil), Imperial College of
London (ingiltere), NagraVision (isvicre), Industrial Technology Research Institute ITRI
(Tayvan), University of Ljubljana (Slovenya), Ecole Nationale Supérieure des
Télécommunications ENST (Fransa), Fraunhofer-Gesellschaft (Almanya), ARTTIC Israel

(Israil), France Telecom (Fransa), Orange (ingiltere) proje ortaklari arasindadir.

TIRAMISU projesi, medya yaratimi, dagitimi ve korunmasi ¢ercevesinin, kullanicilarin medya
icerigini cesitli kaynaklardan (DVB vyayini, servis saglayici portali gibi) aldigi kullanim
senaryolarina goére kullanmalarina imkan tanimaktadir. Kullanicinin kontroli altina giren
icerik, daha sonra hak sahiplerinin haklarina herhangi bir zarar getirmeksizin ¢esitli dagitim
kanallari Gzerinden (P2P networkler gibi) dagitilabilmektedir. igerik her zaman korunan bir
sekilde dagitiimakta, ayrica nihai kullanicilarin bu igerikleri internet portallarina koymalari,
P2P networkler ve fiziksel medya kopyalari araciligiyla paylasmalari tegvik edilmektedir.
Ancak icerige erisim hak sahibi tarafindan her bir igerik icin verilen belirli bir lisansin varligina
tabidir. Bu lisanslar akilli kartlarda saklanmakta, bdylelikle kullaniciya icerige birden fazla

aragtan erisebilme imkani saglanmaktadir.
TIRAMISU cercevesi daha liberal ve etkin icerik dagitim politikalarn belirleyerek, DRM

teknolojilerinin daha genis uygulanmasini saglayacak ilkeler ortaya koymaktadir. S6z konusu

ilkeler;
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- “Sade DRM” : TIRAMISU DRM sistemi serbest icerik ve korunmus igerik arasindaki tek farkin
ticret oldugu ilkesine dayanmaktadir. igerige licretsiz erisim cep telefonuyla arama yapmak kadar

kolay ve direkt olacaktir.

- “Haklardan mahrumiyet degil, hak ydnetimi”: TIRAMISU'nun DRM’e yaklasimi; kisisel kopya
almak, sahip olunan igerigin sahip olunan herhangi bir cihaz Uzerinde c¢alinmasi, icerigi bir
baskasina 6dun¢ verme gibi kullanicinin analog dénemde sahip olmaya alistigi haklari aynen

korumasina imkan tanimaktadir.

- “Kanali degil maddeyi koru” : TIRAMISU yaklasimi dagditim kanallari ne olursa olsun dijital
ogelerin korunmasina odaklanmistir. Bir dijital 6ge korunmus yapisini muhafaza ederek farkli ag

sistemlerinde dolasabilmelidir.

- “Super Dagitim” TIRAMISU sistemi, P2P de dahil olmak Uzere, cesitli dagitim yollariyla
maximum sayida potansiyel musteriye ulasabilmekte, bu arada hak sahiplerinin hak bedelleri de

odenebilmektedir.

- “Herkes icin DRM” TIRAMISU sistemi uluslararasi standartlardan ve buayuk yatirimlar
gerektirmeyen teknolojilerden faydalanmaktadir. Boylelikle amatorler ve dar gelirli sanatgilar da
icerik korunmasindan ve hak takibinden faydalanabilmektedirler.

http://www.tiramisu-project.org

5 Hukuksal Cerceve

5.1 Temel Kavramlar ve Sorunlar

5.1.1 Fikri Miilkiyet Hukuku

Konunun daha iyi degerlendirilebilmesi icin, 5846 sayili Fikir ve Sanat Eserleri Kanununda

(FSEK) yer alan bazi tanim ve kavramlarin agiklanmasina ihtiyag bulunmaktadir.
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5.1.1.1 Tanimlar

5846 sayili Kanunun 1/b maddesi Kanun iginde siklikla kullanilan bazi terimlerin agiklamasini
yapmistir. Maddeye gore;

Eser: Sahibinin hususiyetini tasiyan ve ilim ve edebiyat, musiki, glizel sanatlar veya sinema
eserleri olarak sayilan her nevi fikir ve sanat mahsullerini,

Eser sahibi: Eseri meydana getiren Kigiyi,

islenme eser: Diger bir eserden istifade suretiyle viicuda getirilip de bu esere nispetle miistakil
olmayan ve isleyenin hususiyetini tasiyan fikir ve sanat mahsullerini,

Derleme eser: Ozgiin eser lizerindeki haklar sakli kalmak kaydiyla, ansiklopediler ve antolojiler
gibi muhtevasi segme ve dizenlemelerden olusan ve bir diislince yaraticiliyi sonucu olan eseri,
Tespit: Seslerin veya ses temsillerinin veya ses ve goruntlerin anlasilabilecek, cogaltilabilecek
veya iletilebilecek sekilde bir araca kaydedilmesi islemini,

Fonogram: Sinema eseri gibi gorsel-isitsel eserler icindeki ses tespitleri hari¢ olmak tzere, bir
icrada yer alan seslerin veya diger seslerin veya ses temsillerinin tespit edildigi ses tasiyicisi
fiziki ortami,

Bilgisayar programi: Bir bilgisayar sisteminin 6zel bir islem veya gorev yapmasini saglayacak
bir sekilde dizene konulmus bilgisayar emir dizgesini ve bu emir dizgesinin olusum ve gelisimini
saglayacak hazirlik calismalarini,

Arayliz: Bilgisayarin donanim ve yazilim unsurlari arasinda karsilikli etkilenme ve baglantiyi
olusturan program boélimlerini,

Araislerlik: Bilgisayar program bdélimlerinin fonksiyonel olarak birlikte g¢alismasi ve karsilkli
etkilenmesi ve aligverisi yapilan bilginin karsilikli kullanim yetenegini,

Baglantilh haklar: Eser sahibinin manevi ve mali haklarina zarar vermemek kaydiyla komsu hak
sahipleri ile filmlerin ilk tespitini gerceklestiren film yapimcilarinin sahip olduklari haklari,

Komsu haklar: Eser sahibinin manevi ve mali haklarina zarar vermemek kaydiyla ve eser
sahibinin izniyle bir eseri 6zgln bir bigcimde yorumlayan, tanitan, anlatan, sdyleyen, galan ve
cesitli bigcimlerde icra eden sanatgilarin, bir icra trlin olan veya sair sesleri ilk defa tespit eden
fonogram yapimcilari ile radyo- televizyon kuruluglarinin sahip olduklari haklari,

ifade etmektedir.
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5.1.1.2 Eser ve Eser Cesitleri

Kanunun 1/b maddesinde de ifade edildigi Gzere, bir fikir ve sanat tGrininin “eser” olarak kabul

edilip koruma altina alinabilmesi igin ;

a) Sahibinin hususiyetini tasimasi,
b) Sekillenmis olmasi,
¢) Kanunda sayilan eser turlerinden birine girmesi,

d) Fikri bir gabanin sonucu olmasi,

gerekmektedir.

Hukukumuzda eser sahipligi, eserin yaratiimasi ile kazaniimis bulunmaktadir. Yani, hakkin
kazanilmasi igin, ( sinai haklarda oldugu gibi ) herhangi bir makama tescil zorunlulugu

bulunmamaktadir.

Bununla beraber, 5846 sayili Kanunun 13 Uncli maddesinde bir kayit ve tescil sistemi yer
almaktadir. Maddeye gore ; filmlerin ilk tespitini gergeklestiren film yapimcilari ile seslerin ilk
tespitini gerceklestiren fonogram yapimcilari, hak ihdas etmek amaci tasimaksizin, sahip
olduklari haklarin ihlal edilmemesi, hak sahipliklerinin belirlenmesinde ispat kolayligi saglanmasi
ve mali haklara iligkin yararlanma yetkilerinin takip edilmesi maksadiyla, sinema ve mizik
eserlerini iceren yapimlarinin kayit ve tescilini yaptirirlar. Ayni maksatla, eser sahiplerinin talebi
Uzerine, bu Kanun kapsaminda korunan tim eserlerin kayit ve tescili yapilabilir, mali haklara

iliskin yararlanma yetkileri de kayit altina alinabilir.

Yukarida belirtildigi Gzere, bir fikir ve sanat Grinun eser sayilabilmesi i¢in sahibinin hususiyetini
tasimasi sartt yaninda 5846 Sayih Fikir ve Sanat Eserleri Kanunu'nda sayilan eser
kategorilerinden birine dahil olmasi gerekmektedir. Bu sebeple Kanunda sayilan eser turlerini
incelemek gerekmektedir.

Kanunumuzda belirlenmig olan eser kategorileri sunlardir:

e ilim ve Edebiyat Eserleri

e Musiki Eserleri
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e Giizel Sanat Eserleri
e Sinema Eserleri

e (Veri Tabanlar)

FSEK’nin 2’nci maddesine gore;

e Herhangi bir sekilde dil ve yazi ile ifade olunan eserler,

e Her bigim altinda ifade edilen bilgisayar programlari ve bir sonraki asamada program
sonucu dogurmasi kosuluyla bunlarin hazirlik tasarimlar*

e Her nevi rakislar, yazili koreografi eserleri, Pandomimalar ve buna benzer s6zsliz sahne
eserleri,

e Bedii vasfi bulunmayan her nevi teknik ve ilmi mahiyette fotograf eserleriyle, her nevi
haritalar, planlar, projeler, krokiler, resimler, cografya ve topografya' ya ait maket ve
benzerleri, her ¢esit mimarlik ve sehircilik tasarim ve projeleri, mimari maketler, endistri,
cevre ve sahne tasarim ve projeleri,

ilim ve edebiyat eseri olarak kabul edilmistir.

Kanunun 3’lUncl maddesi, her nevi sézli ve sOzsliz besteleri, musiki eseri olarak kabul etmistir.

Kanunun 4’Gncl maddesinde glizel sanat eserleri sayilmistir. Buna goére, estetik dedere sahip
olan;

e Yagh ve sulu boya tablolar,

e Her tarlG resimler, desenler, pasteller,

e Gravdrler, guzel yazilar ve tezhipler,

e Kazima, oyma, kakma veya benzeri usullerle maden, tas aga¢ veya diger maddelerle

cizilen veya tespit edilen eserler kaligrafi, serigrafi,

e Heykeller, kabartmalar ve oymalar,

e Mimarlik eserleri,

e Elisleri ve kiiglk sanat eserleri,

e Minyaturler ve susleme sanati Grlnleri,

e Tekstil, moda tasarimlari,

e Fotografik eserler ve slaytlar,

* Arayiiziine temel olusturan disiince ve ilkeleri de igine almak iizere, bir bilgisayar programinin herhangi
bir 6gesine temel olusturan disince ve ilkeler eser sayilmazlar.
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e Grafik eserler,
e Karikatir eserleri ve
e Her tarlG tiplemeler,

glzel sanat eseri olarak kabul edilmigtir.

Kanunun 5’inci maddesi ise sinema eserlerine ayrilmistir. Maddede, her nevi bedii, ilmi, dgretici
veya teknik mahiyette olan veya gunlik olaylari tespit eden filmler veya sinema filmleri gibi,
tespit edildigi materyale bakilmaksizin, elektronik veya mekanik veya benzeri araglarla
gOsterilebilen, sesli veya sessiz, birbiriyle iligkili hareketli goértntiler dizisi, sinema eseri olarak

kabul edilmigtir.

Yine yukarida sayilan eser gruplariyla beraber incelenmesi gereken onemli bir kavram,
“iglenme ve derlemeler” kavramidir. Fikir ve Sanat Eserleri Kanunu, bir bagka eserden istifade
suretiyle vicuda getirilip de bu eserlere nispetle mistakil olmayan fikir ve sanat Grinlerini

islenme eser olarak kabul etmistir.

Kanunda sayilan baslica islenmeler ;

e Tercumeler,

e Roman, hikaye, siir ve tiyatro piyesi gibi eserlerden birinin bu sayilan nevilerden bir
baskasina ¢evrilmesi,

e Musiki, glzel sanatlar, ilim ve edebiyat eserlerinin film haline sokulmasi veya filme
alinmaya ve radyo ve televizyon ile yayima musait bir sekle sokulmasi,

e Musiki aranjman ve tertipleri,

e Gulzel sanat eserlerinin bir sekilden diger sekillere sokulmasi,

e Bir eser sahibinin bitun veya ayni cinsten olan eserlerinin killiyat haline konulmasi,

¢ Belli bir maksada goére ve hususi bir plan dahilinde se¢me ve toplama eserler tertibi,

e Henlz yayimlanmamis olan bir eserin ilmi arastrma ve c¢alisma neticesinde
yayimlanmaya elverigli hala getiriimesi (ilmi bir arastirma ve c¢alisma mahsuli olmayan
alelade transkripsiyonlarla faksimileler bundan mustesnadir.),

e Baskasina ait bir eserin izah veya serhi yahut kisaltiimasi,

e Bir bilgisayar programinin uyarlanmasi, dizenlenmesi veya her hangi bir degisim

yapilmasi.,
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e Belli bir maksada goére ve hususi bir plan dahilinde verilerin ve materyallerin secilip
derlenmesi sonucu ortaya ¢ikan ve bir arag ile okunabilir veya diger bicimdeki veri

tabanlaridir®.

Kanunun 6’nci maddesine gore, istifade edilen eserin sahibinin haklarina zarar getirmemek

sartiyla olusturulan ve isleyenin hususiyetini tagsiyan islenmeler, eser sayilir.

Sayilan gruplara son degisiklikten sonra veri tabanlarini da ilave etmek gerekmektedir.

5.1.1.3 Hak Sahipleri ve Haklar

5846 sayili Kanunda hak sahiplerini ve haklarini iki ana grupta incelemek gerekmektedir: Eser

Sahipleri ve Baglantili Hak Sahipleri.

Eser Sahipleri ve Haklari
Eser Sahipleri

Fikir ve Sanat Eserleri Kanununa gore eser sahibi, eseri meydana getiren kisidir. Bir islenmenin

ve derlemenin sahibi, asil eser sahibinin haklari mahfuz kalmak sartiyla onu isleyendir.

Sinema eserlerinde; yénetmen, 6zgiin miizik bestecisi, senaryo yazari ve diyalog yazari, eserin
birlikte sahibidirler. Canlandirma teknigiyle yapilmis sinema eserlerinde; animatér de eserin

birlikte sahipleri arasindadir.

Eser sahipligi ile ilgili 6nemli bir konu, eser sahiplerinin birden fazla olmasi durumudur. Kanun,

konuyu Uce ayirarak duzenlemistir :

e Birden fazla kimselerin birlikte viicuda getirdikleri eserin kisimlara ayrilmasi miimkiinse,

bunlardan her biri viicuda getirdigi kismin sahibi sayilir.

> Ancak, burada saglanan koruma, veri tabani icinde bulunan veri ve materyalin korunmasi igin
genisletilemez.
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e Birden fazla kimsenin istirakiyle viicuda getirilen eser ayrilmaz bir btln tegkil ediyorsa,
eserin sahibi onu viicuda getirenlerin birligidir.

e Birden fazla kimsenin igtiraki ile viicuda getirilen eser, ayrilmaz bir blitiin teskil ediyorsa
ve bir sézlesmede veya hizmet sartlarinda veya eser meydana getirildiginde yUrdrlikte
olan herhangi bir yasada aksi 6ngorulmedigi takdirde birlikte eser Gzerindeki haklar eser

sahiplerini bir araya getiren gergek veya tizel kisi tarafindan kullanilir.

Kanunun 18. maddesine goére, aralarindaki 6zel sézlesmeden veya isin mahiyetinden aksi
anlasiilmadik¢a; memur, hizmetli ve iscilerin islerini goérirken meydana getirdikleri eserler

Uzerindeki haklar bunlari ¢calistiran veya tayin edenlerce kullanilir.

Haklar
Eser sahiplerinin haklari iki ana grupta degerlendiriimektedir : Mali Haklar ve Manevi Haklar.
Manevi Haklar

e Umuma Arz Yetkisi

Eser sahibinin manevi haklarinin basinda, eserin, umuma arz edilip edilmemesini, yayimlanma
zamanini ve tarzini tespit gelir. Hak sahibinin rizasiyla umuma arz edilen bir eser alenilesmis
saylilir. Bununla beraber, bir eserin aslindan ¢ogaltmayla elde edilen nishalari hak sahibinin
rizasiyla satisa c¢ikarilma veya dagitiima yahut diger bir sekilde ticaret mevkiine konulma

suretiyle umuma arz edilirse o eser yayimlanmis sayilir.

e Adin Belirtiimesi Yetkisi

Eser sahibi, eserini adiyla (veya mustear adiyla) ya da adsiz olarak, umuma arz etme veya

yayimlama hususuna minhasir bir hakka sahiptir.

e Eserde Degisiklik Yapilmasini Menetme Yetkisi

Eser sahibinin en dnemli manevi haklarindan biri, acik izni bulunmaksizin eserde (veyahut eser

sahibinin adinda) kisaltma, ekleme veya herhangi bir degistirme yapilamamasidir.

31



Manevi haklar eser sahipliginden dogan bazi mutlak ve munhasir yetkiler olduklari i¢in miras
yolu ile gegmedikleri gibi, devir ydninden 6lime baglh tasarruflara konu olmazlar ve saglararasi
islemlerde de devir edilemezler. Ancak manevi haklarin kullaniima yetkisi devredilebilir.

Mali Haklar

e Isleme Hakki

Bir eserden, onu igleme suretiyle faydalanma hakki miinhasiran eser sahibine aittir.

e Cogaltma Hakki

Bir eserin aslini veya kopyalarini, herhangi bir sekil veya ydntemle, tamamen veya kismen,

dogrudan veya dolayli, gegici veya surekli olarak ¢odaltma hakki minhasiran eser sahibine aittir.

e Yayma Hakki

Bir eserin aslini veya ¢ogaltilmis nidshalarini, kiralamak, 6édin¢ vermek, satisa ¢ikarmak veya
diger yollarla dagitmak hakki minhasiran eser sahibine aittir. Eser sahibinin izniyle yurt disinda
cogaltiimis nishalarin yurt icine getiriimesi ve bunlardan yayma yoluyla faydalanma hakki
milnhasiran eser sahibine aittir. Yurt disinda ¢ogaltiimis nishalar her ne surette olursa olsun
eser sahibinin ve/veya eser sahibinin iznini haiz yayma hakki sahibinin izni olmaksizin ithal

edilemez.

e Temsil Hakki
Bir eserden, dogrudan dogruya yahut isaret, ses veya resim nakline yarayan aletlerle umumi
mahallerde okumak, calmak, oynamak ve gostermek gibi temsil suretiyle faydalanma hakki
muinhasiran eser sahibine aittir.

o lisaret, Ses velveya Goriintii Nakline Yarayan Araglarla Umuma iletim Hakki
Bir eserin aslini veya ¢ogaltiimis nushalarini, radyo-televizyon, uydu ve kablo gibi telli veya telsiz

yayin yapan kuruluslar vasitasiyla veya dijital iletim de dahil olmak Uzere isaret, ses ve/veya

gorantd nakline yarayan araglarla yayinlanmasi ve vyayinlanan eserlerin bu kuruluglarin
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yayinlarindan alinarak baska yayin kurulusglar tarafindan yeniden yayinlanmasi suretiyle umuma

iletiimesi hakki minhasiran eser sahibine aittir.

Eser sahibi, eserinin asli ya da c¢ogaltiimis ndshalarinin telli veya telsiz araglarla satisi veya
diger bicimlerde umuma dagitiimasina veya sunulmasina ve gergek Kkisilerin sectikleri yer ve
zamanda eserine erigimini saglamak suretiyle umuma iletimine izin vermek veya yasaklamak

hakkina da sahiptir.

Baglantili Hak Sahipleri ve Haklari

FSEK’nin 80’inci maddesinde, icraci sanatgilar, seslerin ilk tespitini gerceklestiren fonogram
yapimcilari, radyo ve televizyon kuruluslari ve filmlerin ilk tespitini gerceklestiren film yapimcilari

baglantili hak sahipleri olarak kabul edilmistir.

icraci Sanatgilar

Kanun, eser sahibinin izniyle bir eseri 6zgun bir bicimde yorumlayan, tanitan, anlatan, soéyleyen,
calan ve cesitli bicimlerde icra eden sanatgilari “icraci sanat¢r” olarak kabul ederek asagidaki

haklari tanimistir:

icraci sanatcilar, mali haklardan bagimsiz olarak ve bu haklari devretmelerinden sonra dahi,
tespit edilmis icralari ile ilgili olarak uygulama sartlarinin gerektirdigi durumlar harig, icralarinin
sahibi olarak tanitiimalarini ve icralarinin kendi itibarlarini zedeleyebilecek sekilde tahrif edilmesi

ve bozulmasinin édnlenmesini talep etme hakkina sahiptirler.

Bir eseri, sahibinin izniyle 6zglin bir bicimde yorumlayan icraci sanatgi, bu icranin ;

o tespit edilmesine,

e bu tespitin ¢cogaltiimasina,

e satilmasina, dagitilmasina, kiralanmasina ve 6ding verilmesine,

e isaret, ses vel/veya goruntu nakline yarayan araclarla umuma iletimine ve yeniden
iletimine ve

e temsiline

izin verme veya yasaklama hususunda muinhasiran hak sahibidir.
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icraci sanatgi, yurt icinde heniiz satisa gclkmamis veya baska yollarla dagitiimamis tespit edilmis
icralarinin, asli veya cogaltiimig nushalarinin satig yoluyla veya diger yollarla dagitiimasi

hususunda izin verme veya yasaklama hakkina sahiptir.

icraci sanatgi, tespit edilmis icrasinin veya gogaltiimis niishalarinin telli veya telsiz araclarla
satisi veya diger bicimlerde umuma dagitimina veya sunulmasina ve gercgek kisilerin sectikleri
yer ve zamanda icrasina ulagilmasini saglamak suretiyle umuma iletimine izin vermek veya
yasaklamak hakkina sahiptir. Ancak, umuma iletim yoluyla, icralarin dagitim ve sunulmasi icraci

sanatc¢inin yayma hakkini ihlal etmez.

icranin, bir orkestra, koro veya tiyatro gurubu tarafindan gergeklestiriimesi halinde, orkestra veya
koroda yalniz sefin, tiyatro grubunda ise yalniz yénetmenin izni yeterlidir. Bir mitesebbisin
girisimi ile ve bir sd6zlesmeye dayanilarak gergeklestirilen icralar icin ise mitesebbisin de izninin

alinmasi gereklidir.

Fonogram Yapimcilari

Bir icra Urln0 olan veya sair sesleri, eser sahibinin ve icraci sanatginin izni ile ilk defa tespit

eden fonogram yapimcilari, yapilan tespitin;

e dogrudan veya dolayl olarak ¢ogaltiimasi, dagitiimasi, satilmasi, kiralanmasi ve kamuya
6dung verilmesi,

e isaret, ses ve/veya gorunti nakline yarayan araclarla umuma iletimi ve yeniden iletimi,

e yurt icinde henlz satisa ¢cikmamis veya baska yollarla daditiimamis tespitlerinin aslinin
veya ¢ogaltiimis ndshalarinin satis yoluyla veya diger yollarla dagitiimasi,

o telli veya telsiz araglarla satigi veya diger bigcimlerde umuma dagitilmasi veya sunulmasi
ve gercgek Kisilerin sectikleri yer ve zamanda tespitlerine ulasiimasini saglamak suretiyle

umuma iletimi

hususlarinda izin verme ve yasaklama hakkina sahiptir. Ancak, umuma iletim yoluyla tespitlerin

dagitim ve sunulmasi yapimcinin yayma hakkini ihlal etmez.
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Fonogram yapimcisinin yukarida yazili haklari kullanabilmesi icin, eser sahibinden ve icraci

sanat¢idan mali haklari kullanma yetkisini devralmasi gerekmektedir.

Fonogramlara tespit edilmis icralarin ve filmlerin, her ne suretle olursa olsun umuma iletilmesi
halinde, bunlari kullananlar, eser sahiplerinin yanisira, icraci sanatgilara ve yapimcilara veya

ilgili alan meslek birliklerine de bu kullanimlara iliskin uygun bir bedeli 6demekle yikimltdurler.

Radyo ve Televizyon Kuruluslari

Radyo ve televizyon kuruluslari, gerceklestirdikleri yayinlar Gizerinde;

e Yayinlarinin tespit edilmesine, diger yayin kuruluslarinca es zamanli iletimine, gecikmeli
iletimine, yeniden iletimine, uydu veya kablo ile dagitimina,

e Ozel kullanimlar harig olmak Uzere, yaymnlarinin herhangi bir teknik veya yoéntemle,
dogrudan veya dolayli bir sekilde ¢ogaltilmasina ve dagitimina,

e Yayinlarinin umuma agik mahallerde iletiminin saglanmasina,

e Tespit edilmis yayinlarinin, gercek Kkisilerin segtikleri yer ve zamanda yayinlarina
ulasiimasini saglamak suretiyle umuma iletimine,

e Haberlesme uydulari GUzerindeki veya kendilerine yoneltiimig olan yayin sinyallerinin diger
bir yayin kurulusu veya kablo operatérii veya diger dglncu kisiler tarafindan umuma

iletiimesi ve sifreli yayinlarinin ¢6zilmesine,

izin verme veya yasaklama hususlarinda minhasiran hak sahibidirler.

Film Yapimcilari

Filmlerin ilk tespitini gerceklestiren film yapimcisi, eser sahibinin ve icraci sanatginin izni ile

yapilan tespitin,

e dogrudan veya dolayli olarak ¢ogaltilmasi, dagitilmasi, satiimasi, kiralanmasi ve kamuya
odung verilmesi,

e isaret, ses ve/veya goruntl nakline yarayan araclarla umuma iletimi ve yeniden iletimi,

e yurt icinde henliz satisa ¢cikmamis veya baska yollarla dagitiimamis tespitlerinin aslinin

veya ¢ogaltiimis ntshalarinin satis yoluyla veya diger yollarla dagitilmasi,
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o telli veya telsiz araglarla satigi veya diger bicimlerde umuma dagitilmasi veya sunulmasi
ve gercek kisilerin sectikleri yer ve zamanda tespitlerine ulagiimasini saglamak suretiyle

umuma iletimi

hususlarinda izin verme ve yasaklama hakkina sahiptir. Ancak, umuma iletim yoluyla tespitlerin

dagitim ve sunulmasi film yapimcisinin yayma hakkini inlal etmez.

Film yapimcisinin yukarida yazili haklari kullanabilmesi igin, eser sahibinden ve icraci
sanatgidan mali haklari kullanma yetkisini devralmasi gerekmektedir.
Muzik eseri sahibi, filmlerin ilk tespitini gerceklestiren yapimci ile yaptigi sézlesmedeki hikimler

sakli olmak kaydiyla eserini yayimlama ve icra hakkini muhafaza eder.

5.1.1.4 Haklarin Kullanilmasi

Eser sahipleri ve baglantili hak sahipleri, haklarini kullanirken cgesitli s6zlesmeler yapmaktadir.
Bu soézlesmeler, Borclar Kanunu’'nda yer alan sézlesmelere 6zgu genel kurallar yaninda

FSEK’de yer alan 6zel diizenlemelere de tabidir.

Bu sbzlesmeler temelde devir ve ruhsat olarak ikiye ayrilirlar. Eser sahibi (veya mirascilari)
kendine kanunen taninan mali haklari slre, yer ve muhteva itibariyla mahdut veya gayri mahdut,
karsilikli veya karsiliksiz olarak baskalarina devredebilecegi gibi, mali haklarin sadece kullanma
salahiyeti de diger bir kimseye birakilabilir (ruhsat). Ruhsat; mali hak sahibinin baskalarina da
ayni ruhsati vermesine mani degilse basit ruhsat, yalniz bir kimseye mahsus oldugu takdirde
tam ruhsattir. Kanun veya sdzlesmeden aksi anlasiimadikga her ruhsat basit sayilir. Basit
ruhsatlar hakkinda hasilat kirasina, tam ruhsatlar hakkinda intifa hakkina dair hdkimler

uygulanir.
Sozlesmelerle ilgili Gnemli konular sdyle 6zetlenebilir :
e Yukaridaki fikralarda sayilan tasarruf muameleleri (devir ve ruhsat) henlz vicuda
getirilmemis veya tamamlanacak olan bir esere taalluk etmekte ise batildir. Tasarruf

muamelelerine dair taahhutler ise eser henliz viicuda getiriimeden énce yapilmis olsa

dahi muteberdir.
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ileride cikarilacak mevzuatin eser sahibini taninmasi muhtemel mali haklarin devrine
veya bunlarin baskalari tarafindan kullaniimasina miteallik sézlesmeler batildir. ileride
cikarilacak mevzuatla mali haklarin simulinin  genisletimesi veya  koruma
suresinin uzatiimasindan dogacak salahiyetlerden vazge¢meyi yahut bunlarin devrini
ihtiva eden sdzlesmeler hakkinda ayni hukim caridir.

Mali haklar dahil s6zlesme ve tasarruflarin yazili olmasi ve konulari olan haklarin ayri
ayri gosterilmesi sarttir.

Mali bir hakki yahut kullanma ruhsatini devre salahiyetli olmayan kimseden iktisap eden
hUsniniyet sahibi olsa bile himaye géremez.

Manevi haklar yukarida da deginildigi gibi eser sahipliginden dogan bazi mutlak ve
munhasir yetkiler olduklari igin miras yolu ile gecmedikleri gibi, devir yoninden dlime
bagl tasarruflara konu olmazlar ve saglar arasi islemlerde de devir edilemezler. Ancak
manevi haklarin kullaniima yetkisi devredilebilir.

Herhangi bir sahsin iyi niyetli olsa dahi hak sahibi olmayan birinden hak devralmasi

halinde, bu devir bir sonu¢ dogurmayacak olup devralan sahis hak sahibi sifatini

kazanamayacaktir.

5.1.1.5 Siireler

Eser Sahipleri

Eser sahipleri i¢cin koruma siresi, eser sahibinin yasadigi middetge ve dliminden itibaren 70 yil

sureyle devam etmektedir. Bu sure, eser sahibinin birden fazla olmasi durumunda, hayatta kalan

son eser sahibinin éliminden itibaren 70 yil gegmekle son bulur. Sahibinin éliminden sonra

alenilesen eserlerde koruma siiresi 6liim tarihinden sonra 70 yildir. ilk eser sahibi tiizel kisi ise,

koruma suresi aleniyet tarihinden itibaren 70 yildir.

Baglantili Hak Sahipleri

icraci sanatgilarin haklari, icranin ilk tespitinin yapildigi tarinten baglayarak, 70 yil devam eder.

icra tespit edilmemis ise bu siire icranin ilk aleniyet kazanmasiyla baslar. Fonogram ve film

yapimcilarin haklari, ilk tespitin yapildigi tarihten baslayarak 70 yildir. Radyo ve televizyon

kuruluslarinin haklari ise programin ilk yayinlandigi tarihten baglayarak 70 yil devam eder.
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5.1.1.6 Kanunlar Ihtilafi

Rapor acisindan o6nemli bir konu da FSEK’nin kimlere — 6&zellikle yabancilik unsuru

bulundugunda — uygulanacaginin tespitidir.

FSEK’'nin 88’inci maddesinde, Kanunun; eser sahibinin vatandashgi gozetilmeksizin Turkiye'de
ilk defa umuma arz edilen ve Tirkiye de bulunup da henliz umuma arz edilmemis olan bitin
eserlerle Turkiye de bulunan bitliin mektup ve resimlere; Turk vatandaslarinin  henlz umuma
arz edilmemis yahut ilk defa Turkiye digsinda umuma arz edilmis butlin eserlerine ve Turkiye
Cumbhuriyetinin bagl bulundugu milletlerarasi bir anlasmada uygun hikimler bulunmak sartiyla
yabancilarin henliz umuma arz edilmemis veya ilk defa Turkiye disinda umuma arz edilmis

biitiin eserlerine uygulanacagi kabul edilmistir®.

Baglantili hak sahipleriyle ilgili hikim ise madde 82'de yer almaktadir. Maddede kabul edilen

dizenleme soyledir:

FSEK’nin icraci sanatgilarla ilgili hukimleri; TUrkiye Cumhuriyeti vatandagi olan veya Turkiye
Cumbhuriyeti vatandasi olmamakla birlikte icralari, Turkiye Cumhuriyeti sinirlari iginde
gerceklestirilen bu Kanun hikumlerinin uygulandigi fonogramlara veya ilk film tespitlerine dahil
edilen ve bir fonograma veya bir filme tespit edilmemis ancak bu Kanun hikimlerinin

uygulandigi radyo ve televizyon yayinlariyla yayinlanan, icraci sanatgilara uygulanir.

Kanunun, fonogramlar ve ilk film tespitleri ile ilgili hikidmleri, yapimcilari Turkiye Cumhuriyeti
vatandas! olan veya Turkiye Cumbhuriyeti sinirlari iginde bulunan, fonogramlara ve filmlere
uygulanir. Kanunun Radyo-Televizyon vyayinlariyla ilgili hdkimler ise merkezleri Turkiye-
Cumhuriyeti sinirlari icinde olan veya Turkiye Cumhuriyeti sinirlari icinde yansitici ile yayinlanan,
Radyo ve Televizyon programlarina uygulanir. Ayni maddede, FSEK’nin baglantili haklarla ilgili
hdkamlerinin, Turkiye Cumhuriyetinin taraf oldugu bir uluslararasi anlagma hukimlerine goére
korunan icraci sanatgilara, yapimcilara ve radyo televizyon kuruluglarina da uygulanacagi ayrica

kabul edilmigtir.

® Bununla beraber, eser sahibinin mensup bulundugu devletin, Tiirk eser sahibinin haklarini kafi derecede
korumasi veya milletlerarasi anlasmanin yabanci eser sahiplerine taalluk eden hususlarda istisna ve
tahditlere cevaz vermesi hallerinde Bakanlar Kurulunca bu maddenin uygulamasina istisna
getirilebilmektedir.

38



5.1.1.7 Tahditler

FSEK’nin 30 ile 40’inci maddeleri arasinda kalan boélim, eser sahiplerinin haklarina getirilen
tahditlere ayrilmistir. Bu maddelere gére eser sahibine taninan haklara getirilen tahditler, genel
kamu menfaatleri distnulerek konulmustur. Bunlar, eserin mahkeme ve diger resmi makamilar
huzurunda kullaniimasi; mevzuat ve ictihatlardan yararlanma serbestisi, nutuklardan haber
verme maksatl olarak kullanilabilmesi, eserlerin egitim ve 6gretim kurumlarinca kar amaci
olmaksizin temsil serbestisi, egitim ve 6gretim icin segme ve toplama eserler yapiimasi, iktibas
serbestisi, haberlerin kullanimina ydnelik taninan istisnalar, sahsen kullanma istisnasi olarak

sayllabilir.

Rapor konusu agisindan, FSEK madde 38de ayrintih olarak yer alan “sahsen kullanma”
Onemlidir. Maddeye goére, bitln fikir ve sanat eserlerinin, kar amaci gudilmeksizin sahsen
kullanmaya mahsus ¢ogaltiimasi miamkindir. Ancak, bu c¢ogaltma hak sahibinin mesru
menfaatlerine hakli bir sebep olmadan zarar veremez ya da eserden normal yararlanmaya aykiri

olamaz.

5.1.1.8 Meslek Birlikleri

Genel

Meslek birlikleri, eser sahipleri ile baglantili hak sahiplerinin biraraya gelerek, haklarinin daha

etkin kullanimi amaciyla kurduklari yapilardir.

Fikir ve Sanat Eserleri Kanunu’nun 42’'nci maddesi geregince kurulan meslek birlikleriyle ilgili
temel hikdmler, Fikir ve Sanat Eseri Sahipleri ile Komsu Hak Sahipleri Meslek Birlikleri ve

Federasyonlari Hakkinda TizUk igcinde yer almaktadir.

Fikir ve Sanat Eserleri Kanunu geregi Meslek birliklerinin temel gérevleri ;
e Uyelerinin ortak ¢ikarlarini korumak,
e lyelerine Kanunla taninmig haklarinin idaresini ve takibini saglamak,
e Uyeleri adina haklarin idaresi ve takibiyle ilgili Gcretleri tahsil etmek ve

e bu Ucretleri belirlenen esaslar dogrultusunda tyelerine dagitmak,
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seklinde siralanabilir.

Meslek Birligi Kurulabilecek Alanlar

Fikir ve Sanat Eseri Sahipleri ile Komsu Hak Sahipleri Meslek Birlikleri ve Federasyonlari

Hakkinda Tlzuk hikUmlerine gore meslek birligi kurulabilecek alanlar sunlardir :

= Eser sahipleri bakimindan;

o ilim ve edebiyat eserleri sahipleri,

o

Musiki eserleri sahipleri,

0 Gulzel sanat eserleri sahipleri,

0 Sinema eserleri sahipleri,

o Isleme ve derleme eser sahipleri.
= Baglantili hak sahipleri bakimindan;

o lcraci sanatgilar,

o Fonogram yapimcilari,

0 Radyo-televizyon kuruluslari,

o]

Filmlerin ilk tespitini gergeklestiren yapimcilar.

Bu alanlar yaninda, FSEK’nin 52 nci maddesine uygun bigcimde diizenlenmis sézlesmelerle eser
veya hak sahibinden mali haklari kullanma yetkilerini devralarak Kanunun 10 uncu maddesine
gore ilim-edebiyat eserleri lGzerindeki haklari kullanarak, sireli olmayan yayinlari ¢ogaltan ve

yayanlar da meslek birligi kurabilirler.

Mevcut Meslek Birlikleri

Rapor tarihi itibariyle kuruimus ve Bakanlik izni almis meslek birlikleri sunlardir :
o Edebiyat ve ilim Eserleri Sahipleri Meslek Birligi (EDISAM),
¢ Bilim ve Edebiyat Eseri Sahipleri Meslek Birligi (BESAM),
e Tirkiye Ilim ve Edebiyat Eseri Sahipleri Meslek Birligi (ILESAM) ,
e Bilisim ve Yazim Meslek Birligi (BIYEM),
e Yazilim Ureticileri ve Eser Sahipleri Meslek Birligi (YESAM),
e Turkiye Glzel Sanat Eseri Sahipleri Meslek Birligi (GESAM),
e BSB Sinema Eseri Sahipleri Meslek Birligi (BSB),
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e Turkiye Sinema Eseri Sahipleri Meslek Birligi (SESAM),

e Sinema ve Televizyon Eseri Sahipleri Meslek Birligi (SETEM ),

e Turkiye Musiki Eseri Sahipleri Meslek Birligi (MESAM),

e Muzik Eseri Sahipleri Grubu Meslek Birligi ( MSG),

¢ Radyo Televizyon Yayincilari Meslek Birligi (RATEM),

e MU-YAP Baglantili Hak Sahibi Fonogram Yapimcilari Meslek Birligi (MU-YAP) ,
e Televizyon ve Sinema Filmi Yapimcilari Meslek Birligi (TESIYAP ),
e Film Yapimcilari Meslek Birligi (FIYAP),

e Tiyatro Oyunculari Meslek Birligi (TOMEB),

e Seslendirme Sanatgilari Meslek birligi (SES-BIR),

e Mizik Yorumculari Meslek Birligi (MUYOR-BIR),

e Oyuncular Meslek Birligi (OYUNCU-BIR)

5.1.2 Tuketicinin Korunmasi

DRM sistemleri kullanilarak ortaya ¢ikarilacak is modellerinde tliketici haklari, hem tiketicilerin
analog ortamdaki haklarla ayni haklara sahip olmasini hem de dijital ortam 6zelinde bulunmasi

gereken ek korumalara tabi olmasini gerektirmektedir.

Tuketicilerin analog ortamda sahip olduklari haklar, 06zellikle sahsi kopyalama, eserin farkli
medyalara tasinabilmesi ve bu medyalar araciligiyla kullanilabilmesi, hak koruma slresi bitmis
eserlerin kullanilabilmesi, sahsi kullanimda eserin degistirilmesi, eserin bulundugu igerigin
formatinin degistiriimesi, tekrar satim, hak tahditlerinin uygulanmasi gibi haklardir. DRM
sistemlerinde kullanilan teknolojik 6nlemler cogu zaman tuketicilerin yukarida sayilan haklarini
kullanmasini engellemektedir. Bu sebepten 6tiri 6zellikle DRM konusunda yeni yapilan
calismalarda analog haklarla esit dizeyde kullanim saglayan lisans semalarinin yaratiimasina
calisiimaktadir. Bu dogrultuda tiketici haklarinin korunmasi agisindan, kullanilan veya gelistirilen
DRM teknolojilerinde, tuketiciye analog ortamdakine es dederde kullanim saglama niteligi
aranmalidir. Ozellikle sahsi gogaltma hakkinin kullanilabilmesi agisindan, DRM sisteminin lisans
olusturma vyapisinda sahsi kullanimin kapsami belirlenerek, bu kapsamda lisanslama
yapilmalidir. Sahsi kullanimin kapsaminin belirlenmesinde, eserin bulundugu igerigin mimkin

oldugunca farkli aracglarda islenebilmesi (bilgisayar, tasinabilir medya araglari) ve lisans alan kisi
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disinda belirli kisilerin eserden faydalanabilmesi (6zellikle ev aglarinda) hususlari géz dninde

bulundurulmalidir.

DRM sistemlerindeki karsilikli islerlik sorunu, tliketici haklarinin korunmasi agisindan da problem
teskil etmektedir. Karsilikhi iglerligin saglanamadidi durumlarda tuketiciler, ek maliyetler
kargilagsmakta veya edindikleri igerigi sinirh olarak kullanabilmektedirler. TUketici haklarinin
korunmasi agisindan kullanilan veya gelistirlen DRM sistemlerinde ve DRM temelli is
yapilarinda genel ve acgik standartlara uyum gdézetilmeli, desteklenen standartlar ve teknolgjiler,

tlketiciye malin (eserin) satimindan énce acik bir sekilde belirtiimelidir.

DRM temelli is yapilarinda, tlketici haklarinin gbézetilmesi agisindan kullanilabilirik ve seffaflik
ilkelerinin yerine getiriimesi gerekmektedir. Kullanilabilirligin saglanmasi igin, sistemdeki tliketici
tarafindan gorilen tim bilesenlerin ve arayizlerin basit bir kullanici tarafindan kullanilabilecek
nitelikte olmasi, kullanim icin detayli ek bilgiye ihtiyagc duyulmamasi gerekmektedir; ayrica
kullanimla ilgili tim bilgiler saglayici tarafindan tiketiciye basit ve anlagilabilir bir dille
aciklanmalidir. Yine ilgili ara ylzler engelli kimselerin de kullanabilecegdi sekilde tasarlanmali

veya bu kimselere 6zel versiyonlar gelistiriimelidir.

Tlketici ile yapilan soézlesmelerde de haksiz ve tuketici aleyhine sartlar belilenmemeli ve
s6zlesme tiketici tarafindan anlasilabilir olmalhdir. DRM temelli is yapilarinda kullanilan
s6zlesmeler, 4077 sayili Tiketicinin Korunmasi Hakkinda Kanun kapsamina girmektedir ve
mesafeli sb6zlesme olarak degerlendiriimelidir. TKHK’nin 6. maddesine gbére “Satici veya
sadlayicinin tliketiciyle miizakere etmeden, tek tarafli olarak sbézlesmeye koydugu, taraflarin
s6zlesmeden dogan hak ve yiikdmliliklerinde iyi niyet kuralina aykiri diigsecek bigimde tiiketici
aleyhine dengesizlige neden olan s6zlesme kosullari haksiz sarttir. Taraflardan birini tiiketicinin
olusturdugu her tirlii sézlesmede yer alan haksiz sartlar tiketici igin baglayici degildir.”
Maddeden anlasildigi tGzere DRM temelli is yapilarinda kullanilan sézlesmelerde de haksiz

sartlarin bulunmasi halinde, bu sartlar tiiketici icin baglayici olmayacaktir.
13 Haziran 2003 tarihli “Mesafeli Sézlesmeler Uygulama Usul ve Esaslari Hakkinda
Yonetmelik”in 5. maddesine gore asagida belirtilen bilgilerin, tlketici ile mesafeli s6zlesme

yapilmasindan dnce tiketiciye verilmesi gerekmektedir:

a) Satici veya saglayicinin isim, unvan, acik adres, telefon ve varsa diger erisim bilgileri,
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b) Sézlesme konusu mal ya da hizmetin temel 6zellikleri,

c) S6zlesme konusu mal ya da hizmetin tim vergiler dahil satis fiyati,

d) Satici veya saglayicinin fiyat dahil tim vaatlerinin gecerlilik suresi,

e) Tuketicinin ddemelerinin nasil yapilacagina dair bilgiler,

f) Teslimat ve ifanin nasil yapilacagina ve varsa buna iligkin masraflarin tutari ve kimin
tarafindan kargilanacagina dair bilgiler,

g) Cayma hakki ve bu hakkin nasil kullanilacagina dair bilgiler,

h) Tuketiciye bir maliyeti varsa kullanilan iletisim yollarinin Gcreti,

1) S6zlesme konusu mal ya da hizmetin, teslim ve ifa tarihlerine iliskin program,

j) Tuketicinin talep ve sikayetlerini iletebilecegi satici veya saglayicinin agik adres, telefon ve

varsa diger erigim bilgileri.

Yonetmeligin 7’nci maddesine goére ise mesafeli sdzlesmelerde asagidaki bilgilerin yer almasi

zorunludur:

a) Tuketicinin, satici veya saglayicinin isim, unvan, acgik adres, telefon ve varsa diger erisim
bilgileri,

b) Sézlesmenin dizenlendigi tarih,

¢) Malin veya hizmetin teslim veya ifa tarihi ve sekli,

d) Teslimat ve ifaya iligkin masraflarin tutari ve kimin tarafindan karsilanacagina dair bilgiler,

e) Sbzlesme konusu malin veya hizmetin cinsi veya turl, miktari ve varsa marka ve modeli,

f) Malin veya hizmetin Turk Lirasi olarak vergiler dahil pesin satis fiyati,

g) Vadeye gore faiz ile birlikte 6denecek Tulrk Lirasi olarak toplam satis fiyati,

h) Faiz miktari, faizin hesaplandigi yillik oran ve s6zlesmede belirtilen faiz oraninin yuzde otuz
fazlasini gegmemek Uzere gecikme faizi orani,

1) Pesinat tutari,

j) Odeme plani,

k) Borglunun temerrtide diismesinin hukuki sonuglari.

Tulketiciye sunulan DRM teknolojisinin yeterli bilgi glivenligi alt yapisina sahip olmasi tliketicinin
korunmasi agisindan gereklidir. DRM sisteminde bulunacak bilgi guvenligi alt yapisi hem
tiketicinin DRM sistemini kullanirken islenen kisisel verilerinin korunmasini saglamali hem de
tlketicinin kendi sisteminde (bilgisayar, sunucu, tasinabilir cihazlar) DRM sisteminden dolayi

bilgi glvenligi acigi olusmasini engellemelidir.
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Tuketici haklarinin dinamik bir gsekilde korunmasini saglamak icin ise, konuyla ilgili regulasyon ve

standart olusturma calismalarina, tiketici derneklerinin ve ilgili kurumlarin katihmi saglanmalidir.

5.1.3 Rekabetin Korunmasi

DRM sistemleri kullanilarak ortaya cikartilan is modelleri ve bu is modellerinin bilesenleriyle ilgili
ticari faaliyetlerde rekabetin korunmasi agisindan bazi hususlara dikkat edilmesi gerekmektedir.
Bilindigi Gzere DRM sistemleri, mevcut kosullarda yeterli karsilikl islerligi saglayamamakta ve
birbiriyle uyumsuz teknolojiler ve ¢ézlimler sebebiyle uygulama alanlari/adaciklari olusmaktadir.
Ornek olarak igerik igin kullanilan bir format sadece bazi medya okuyucular tarafindan
islenebildigi icin, bu formatla yaratiimis icerikler sadece bu formatla ¢alisabilen araglar tarafindan

olusturulmus kisith bir uygulama alani i¢erisinde kalmaktadir.

Cogu zaman piyasada glg¢li durumdaki icerik ve teknoloji saglayicilar kendi veri formatlarini ve
kendi teknolojilerini sadece kendi uygulama alanlari igerisinde kullanilabilecek halde dizenleyip,
diger piyasa oyuncularinin pazardaki rekabet guglerini haksiz bir sekilde dusUrebilmektedirler.
Bu sekilde kendi medya okuyucusu bulunan bir igerik saglayicisi, igeriklerini diger okuyucularda
calismayacak sekilde tasarlamakta veya piyasada yaygin olarak Urlnleri kullanilan teknoloji
saglayicisi ya Uriunlerini sadece kendi igerik formati ile calisabilecek sekilde ayarlamakta veya
yuksek lisans bedelleri karsiliginda teknolojisini icerik saglayicilarin veya diger teknoloji
saglayicilarin  kullanimina agmaktadir. Bu gibi uygulamalar DRM sistemleri kullanilarak
olusturulan is yapilarinin dahil oldugu piyasalarda ve DRM teknolojileriyle ilgili piyasalarda

rekabet ihlalinin olusmasina sebebiyet verebilecektir.

Fransiz Rekabet Kurumu’nun 9 Kasim 2004 tarihli ve 04-D-54 sayili karari’, ézel bir DRM
standardina erigim ve karsilikli iglerlikle ilgili Avrupa’daki ilk rekabet ihlali karari olmasi sebebiyle
dikkate degerdir. Karara konu olan olayda, Fransa’da faaliyet gésteren VirginMega isimli on-line
mizik satigi yapan bir firma, Apple Computer France firmasini, VirginMega tarafindan saglanan
icerigin i-pod isimli cihazlarda Apple Computer firmasina ait FairPlay DRM standardi ile
calismamasi sebebiyle Fransiz Rekabet Kurumu’na sikayet etmistir. Sikayette, Apple firmasinin

i-pod Urdnleri ile tasinabilir mizik oynaticilar piyasasinda hakim durumda oldugu ve VirginMega

7 http://www.conseil-concurrence.fr/pdf/avis/04d54.pdf
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tarafindan saglanan igerigin dogrudan i-pod araglari tzerinde g¢alismasina izin vermedigi ileri

surdlmustar.

Fransiz Rekabet Kurumu, konunun Roma Antlagmasinin 82. maddesi’nde yer alan hakim
durumun koétuye kullaniimasi kapsaminda degerlendiriimesi ve VirginMedia’nin FairPlay DRM
sistemini kullanma talebinin “zorunlu unsur doktrini” (essential facility doctrine) dogrultusunda
yorumlanmasi gerektigini belirtmistir. Zorunlu unsur doktrini, hakim durumdaki tesebbUslere
getirilen anlasma yapma yukimliligl baglaminda ortaya ¢ikan 6zel bir uygulamadir. Zorunlu
unsur doktrini genellikle dikey butinlesik piyasalarda s6z konusu olmaktadir. Birbirleriyle
baglantili olan pazarlardan birisinde hakim durumdaki bir tesebbislin sahip oldugu bir
imkan/tesis/altyapi vb. baglantili pazardaki rekabetci yapi icin vazgecilmez ise ve bu unsurun
alternatifinin olusturulmasi hukuki, teknik veya ekonomik olarak mimkiin degilse, bu durumda bu
unsuru alt piyasalardaki rakip tesebbiislerin kullanimina agmak icin zorunluluk getirilmektedir®.
Bir unsurun zorunlu unsur olarak kabul edilmesi i¢in temelde iki kriter bulunmasi gerekmektedir.
Bunlar; (1) unsura sahip firmanin ilgili pazarda hakim durumda olmasi ve (2) bu unsurun
benzerinin ‘makul sartlarda’ yapilamiyor olmasidir. Zorunlu unsur tespit edildikten sonra rekabet
hukuku agisindan ihlal teskil etmesi icin (3) bir reddetme eyleminin bulunmasi ve (4) bu

reddetme eyleminin hakli gerekgelere dayanmiyor olmasi zorunlulugu bulunmaktadir®.

Kurum tarafindan yapilan incelemelerde, Apple firmasinin, tasinabilir mudzik oynaticilari
piyasasinda hakim durumda oldugu ve VirginMega firmasinin igeriklerinin dogrudan i-pod
araglari Uzerinde calisabilmesi igin gerekli FairPlay DRM sistemini, VirginMega’'nin lisans
talebine ragmen kullanimina ag¢madigini tespit etmis ancak bu durumun rekabet ihlali
yaratmadigini belirtmistir. Kurul bu karara varirken, DRM teknolojilerinin birbirlerinden farklilik
arz etmesi sebebiyle her DRM teknolojisinin ayri bir pazar yaratabilecegini ve FairPlay DRM
sisteminin kendi basina bir pazar sayilabilecegini belirtmistir. Kurul kararinda, on-line muzik
satisi ile alinan igerigin tasinabilir mizik oynaticilarinda kullaniima oranlarini disik bulmus ve
karmasik da olsa c¢esitli yollarla VirginMega tarafindan saglanan igerigin i-pod araglarinda
calinmasinin mimkin olmasi sebebiyle FairPlay DRM sisteminin zorunlu unsur olmadigini
belirlemigtir. Ayrica kararda Fransa’daki tasinabilir mizik oynaticilari piyasasinin rekabetci bir
piyasa oldugu ve VirginMega tarafindan saglanan icerigin diger oynaticilar araciligiyla

yuritilebildigi belirtilmistir.

8 Olmez, H. “Rekabet Hukukunda Zorunlu Unsur Doktrini ve Uygulamasi”, s.12, Rekabet Kurumu
Uzmanlik Tezi, 2003
° Olmez, H. a.g.e., s.14
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Ulkemizde DRM ile ilgili olarak ortaya g¢ikacak rekabet ihlallerinde 4054 sayili Rekabetin

Korunmasi Hakkinda Kanun uygulanacaktir. Kanun’un 4. maddesine gore;

“Belirli bir mal veya hizmet piyasasinda dogrudan veya dolayli olarak rekabeti engelleme, bozma
ya da kisitlama amacini tasiyan veya bu etkiyi doguran yahut dogurabilecek nitelikte olan
tesebblisler arasi anlasmalar, uyumlu eylemler ve tegebblis birliklerinin bu tiir karar ve eylemleri

hukuka aykiri ve yasaktir.

Bu haller, 6zellikle sunlardir:

Anlagsmanin niteligi veya ticari teamdillere aykiri olarak, bir mal veya hizmet ile birlikte diger mal
veya hizmetin satin allnmasinin zorunlu kilinmasi veya araci tesebbiis durumundaki alicilarin
talep ettigi bir malin ya da hizmetin diger bir mal veya hizmetin de alici tarafindan teshiri sartina

baglanmasi ya da arz edilen bir mal veya hizmetin tekrar arzina iligskin sartlarin ileri siiriilmesi

Kanun’un 6. maddesine gore ise;

“Bir veya birden fazla tesebbiisiin lilkenin bdtiniinde ya da bir béliimiinde bir mal veya hizmet
piyasasindaki hakim durumunu tek basina yahut baskalari ile yapacagi anlagmalar ya da birlikte

davraniglar ile kétiye kullanmasi hukuka aykiri ve yasaktir.

Kétiiye kullanma halleri 6zellikle sunlardir:

c¢) Bir mal veya hizmetle birlikte, diger mal veya hizmetin satin alinmasini veya araci tesebblisler
durumundaki alicilarin talep ettigi bir malin veya hizmetin, diger bir mal veya hizmetin de alici
tarafindan teshiri sartina baglanmasi ya da satin alinan bir malin belirli bir fiyatin altinda
satilmamasi gibi tekrar satig halinde alim satim gartlarina iliskin sinirlamalar getirilmesi,

d) Belirli bir piyasadaki hdkimiyetin yaratmis oldugu finansal, teknolojik ve ticari avantajlardan
yararlanarak baska bir mal veya hizmet piyasasindaki rekabet kosullarini bozmayi amaclayan

eylemler

”
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Goruldugu dzere karsihikh iglerligin ve standardizasyonun etkin bir sekilde saglanamamasi
rekabet ihlali tehlikesini ortaya ¢ikarmaktadir. DRM sistemleri kullanilarak ortaya ¢ikartilan is
modellerinin bazilarinin (6zellikle icerik saglayicinin ve teknoloji saglayicinin ayni firma oldugu
veya icerik saglayici ve teknoloji saglayici arasinda mudnhasirlik anlagsmasi bulundugu veya
DRM ile ilgili bilesenlerden birinin zorunlu unsur sartlarini yerine getirdigi durumlarda)
uygulanmasinda 4054 sayili Rekabetin Korunmasi Hakkinda Kanun’un 4. ve 6. maddelerinin

ihlal edilmesi ihtimali bulunmaktadir.

5.1.4 Mahremiyetin Korunmasi

Kamuoyunda, DRM teknolojilerinin kullaniimasi konusunda en bulyuk cekincelere yol agan
sorunlardan biri, kullanicilarin mahremiyetinin korunmasi sorunudur. DRM teknolojileri teknik
yapllari sebebiyle, bagh bulunduklari eserlerin kullaniimasiyla ilgili verileri toplama, saklama ve
iletme fonksiyonlarina sahip olabilmektedirler. Bu durum kullanicilarin kigisel ve tiketim
verilerinin, kullanicilarin bilgisi diginda Uglncu kisiler tarafindan égrenilmesine ve bu uglncu

kisiler tarafindan farkli ticari amaglarla kullanilmasina izin vermektedir.

DRM teknolojileri, kullanicilarin mahremiyetinin korunmasi agisindan, iglevlerinin gerektirdigi en
az seviyede kullanici bilgisi toplamalidir; buna ek olarak toplanan bilgiler icerigin veya hizmetin
kullaniimasindan daha uzun sure saklanmamalidir. Ayrica kullanicinin bilgisi diginda tuketim
verileri igerik saglayicilara ve Uguncl kisilere iletimemeli, kullanici profillerinin olusturulmasi
engellenmelidir. Kullanici bilgisi ve tuketim bilgileri sadece hak kisitlamalarinin strdurilebilmesi
icin iletiimeli ve mimkin oldugunca bu iletimlerde anonimligi saglayacak sekilde bagimsiz
tanimlayicilar (identifier) ve/veya guvenilir Gglincu taraflar (trusted third parties) kullaniimalidir.
Saklanan ve iletilen bilgilerin kapsami, kimlere iletildidi, ne kadar slreyle saklanacagi, kullanilan

bilgi glivenligi teknolojileri anlasilabilir bir dille kullanicilara agiklanmalidir.

DRM teknolojileri kullanima sunulmadan 6nce badimsiz denetim kurumlar tarafindan kisisel
verilerin korunmasi, mahremiyet ve ilgili mevzuata uyumluluk agisindan en azindan ihtiyari
olarak denetlenmelidir; denetimler teknoloji ve/veya icerik saglayicilarin talebi Gizerine olabilecegi
gibi tlketici koruma kurumlarinin inisiyatifi Uzerine de gergeklestirilebilir. Denetimler sirasinda
DRM teknolojisine yapilacak teknik mudahalelerin, mevzuattaki teknolojik dnlemlerin
korunmasina yoénelik hidkimlerin kapsamina girmemesi ve su¢ olusturmamasi igin ilgili

mevzuatta denetimlerle ilgili istisna hukUimleri dizenlenmelidir. Ayrica DRM teknolojileri ile ilgili
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yapilacak standardizasyon ve regllasyon c¢alismalarinda mahremiyet ile ilgili konular 6zellikle

sivil toplum kuruluglarinin da katimi saglanarak gergeklestiriimelidir.

5237 sayil Turk Ceza Kanunu’nun dokuzuncu béliminde “Ozel Hayata ve Hayatin Gizli Alanina
Karsi Suglar” bagligi altinda kisiler verilerin korunmasi ile ilgili hiikimler yer almaktadir. Kanunun

135. maddesine goére;

(1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye alti aydan (i¢ yila kadar hapis cezasi

verilir.

136. maddesine goére;

(1) Kisisel verileri, hukuka aykiri olarak bir bagkasina veren, yayan veya ele geciren kisi, bir

yildan dért yila kadar hapis cezasi ile cezalandirilir.

138. maddesine gore;

(1) Kanunlarin belirledigi siirelerin ge¢mis olmasina karsin verileri sistem igcinde yok etmekle

ylkamli olanlara gérevlerini yerine getirmediklerinde alti aydan bir yila kadar hapis cezasi verilir.

DRM teknolojileri kullanilarak kigilerin verilerin korunmasina ve mahremiyetin ihlaline yol agan
teknoloji ve icerik saglayicilarin fiilleri yukarida sayilan maddelerin kapsamina girmesi halinde,

teknoloji ve icerik saglayicilar maddede belirtilen cezalara tabi tutulabileceklerdir.

5.1.5 Yargi Kararlari

Bu boélimde, Avrupa ve Amerika’da goérilmis olan DRM ve DRM teknolojileri ile ilgili davalar ve

ayrica 6nemi sebebiyle P2P teknolojileriyle ilgili davalar incelenmisgtir.

UFC - Universal Pictures Video France, Alain Sarde, Studio Canal

Fransa’da acilan bu dava, DRM tekniklerinin sinirlandiriimasiyla ilgili olmasi ve dava konusunun
dogrudan DRM olmasi sebebiyle dikkat cekicidir. Davaya konu olan olayda Stephane P. adli

tiketici, “Mulholland Drive” adli filmi DVD formatinda satin aldiktan sonra kendisi i¢in filmin
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videokaset formatinda kopyasini ¢ikarmak istemistir. Ancak DVD kopyalamaya karsi korumali
oldugu icin, DVD igerisindeki DRM sistemi kopyalamay! engellemis ve tlketici bu talebini
gergeklestirememistir. Bunun Uzerine tuketici, bir tuketici orguti olan UFC (Que Chaisir) ile
birlikte, filmin yapimcilari olan Alain Sarde ve Studio Canal ile dagitimci Universal aleyhine sahsi

¢ogaltma istisnasinin ve tiketici haklarinin ihlalinden dolayi dava agmistir.

Paris Yuksek Mahkemesi, 30 Nisan 2004 tarihli kararinda, dijital ortamdaki eserlerin
kopyalarinin, dijital ortamda olmayan eserlere goére farklilik arz ettigi ve dijital ortamdaki eserler
icin sahsi ¢ogaltma istisnasinin uygulanmayabilecedi sebebiyle davacilarin taleplerini reddetmis

ve bunun Uzerine davacilar temyize basvurmuslardir.

Temyiz Mahkemesi kararinda, Fransiz Hukuku'nda sahsi ¢ogaltma istisnasina iligkin olarak
dijital ortam icin 6zel hikimler bulunmadigini, Bern Sézlesmesi'nde yer alan ¢ basamak testi
kurallari dogrultusunda bir eserin DVD kopyasinin, normal igleyisi (dijital ortamda olmayan)
disinda bir hukuki yapi ortaya koymadigini, dijital ortamdaki eser igin ayrica bir hak veya istisna

olusamayacagini belirtmigtir.

Mahkeme kararinda ayrica, DVD kapagi tzerinde bulunan CP ibaresinin, DVD’nin kopyalamaya
karsi korumali oldugunu belirtmede yetersiz kaldigini ve bu dogrultuda davalilarin tuketicinin
bilgilenmeye iligkin tuketici haklarini ihlal ettiklerini belirtmistir. Mahkeme, Alain Sarde ve Studio
Canal firmalarina para cezasi vermis ve sahsi kopyalama istisnasini ihlal eden kopyalama

sinirlamasi teknolojisine sahip DVD’leri toplatma zorunlulugu getirmigtir.

Sony BMG

Sony BMG firmasi, 2002 yilindan beri bazi miizik CD’lerinde kullandigi XCP ve MediaMAX isimli
DRM teknolojileri sebebiyle gesitli tiketici kuruluglarindan, yazilim ve guvenlik firmalarindan ¢gok
ciddi tepkiler gormus ve konuyla ilgili davalar aciimistir. XCP ve MediaMAX isimli yazilimlar,
DRM kisitlamalari i¢in kullaniimakta ancak bazi énemli giivenlik acgiklarina da yol agmaktadirlar.
Bir kullanici bahsi gecen yazilimlarla korunmus bir CD’yi bilgisayarinda calistirdiginda, yazilim
kendini sabit diske yUklemekte ve bilgisayarda genel olarak virlsler ve kurtlar (worms) gibi
glvenlik aciklarina sebebiyet vermektedir. Kullanici CD’yi ¢alistirdiginda karsisina ¢ikan son
kullanici lisans sdézlesmesini onaylamasa dahi yine bu programlar kendilerini sabit diske

yuklemektedirler. Yazilimlar ayrica CD’nin ¢alistiriimasi ve dinlenme oranlari ile ilgili olarak son
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kullanicidan habersiz bir gekilde internet Gzerinden Sony BMG'ye bilgi aktarimi yapmaktadir;
ancak son kullanici lisans sézlesmesinde agik¢a kullanicinin higbir bilgisinin yazilim tarafindan
saklanmadigl veya Uguncl kaynaklara iletiimedigi belirtiimektedir. Yazlimlar normal yollarla
sistemden  kaldinlamamakta ancak sistemin  formatlanmasi  halinde  sistemden
kaldirllabilmektedirler. XCP ve MediaMax teknolojileri, Microsoft ve Computer Associates
tarafindan da “spyware” olarak tanimlanmis ve kamuoyuna duyurulmustur; ancak diinya ¢apinda

icinde bu yazilimlarin bulundugu kullanimda olan 20 milyon CD bulunmaktadir®.

XCP ve MediaMax teknolojileri sebebiyle Sony BMG aleyhine New York, California ve Texas
eyaletlerinde davalar agiimistir'. Agilan davalarda bahsi gegen teknolojilerin yukarida belirtilen
glvenlik aciklarina sebep oldugu, kullanicilari ciddi maddi risk altina soktugu ve tiketici
haklarinin ihlal edilmesine sebebiyet verdigi belirtiimigtir. Agilan davalarda, davacilar taraf olarak
kolektif dava talebinde bulunmuslardir; mahkemeler bu talebi kabul ederek, ilgili tim bireysel
kullanicilarin dava sonucundan faydalanabilmesini saglamistir. Mahkemeler, Sony BMG’nin
tlketicinin zararlarini tazmin etmesine, kamuoyunda XCP ve MediaMax teknolojileri ve zararlari
ile ilgili gerekli bilgilendirmeyi yapmasina, guvenlik ve anti-virus girketleriyle baglantiya gecgerek
s6z konusu yazilimlarin sistemden tamamen kaldirilmasina iliskin ¢alismalar yapmasina karar

vermislerdir.

Sony BMG bu kararlar izerine, tiketiciler ile sulh yoluna gitmeye ¢alismaktadir. Buna gore XCP
veya MediaMax teknolojilerine sahip bir CD almis olan ve 6 Ocak 2006’ya kadar Sony BMG ile
sulh anlasmasi yapan tiketiciler, $ 7.50 tazminat bedeli, aldiklari CD ile ayni olan fakat DRM
korumasina sahip olmayan bir CD ve Sony BMG muzik listesinden tg¢ adet sarki alma hakkina
sahip olabileceklerdir. Bu anlasmay! yapmayan tuketiciler kendi zararlarini tazmin etmek igin

munferiden Sony BMG aleyhine dava acgabileceklerdir.

P2P (Dosya Degisim Programlari) ile ilgili Dava Ornekleri

Napster Davasi (A&M Records, Inc. v. Napster, Inc.)

Napster yazilimi ve sistemi sayesinde, Napster sistemine kayith kullanicilar, kendi

bilgisayarlarinda kayith bulunan verileri diger kullanicilar ile paylasabilmekte, diger kullanicilarin

19 hitp://www.eff.org/IP/IDRM/Sony-BMG/

" http://news.findlaw.com/hdocs/docs/cyberlaw/hullvsony112105cmp.pdf
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bilgisayarlarinda kayitl olan muzik parcalarini ve diger verileri arayabilmekte ve bulduklari
verilerin kopyalarini kendi bilgisayarlarina indirebilmektedirler. Bu sistem icerisinde Napster her
bir kullanicinin bilgisayarindaki paylasima acgik verilerin (bu veriler ¢ogu zaman MP3

formatindaki muzik eserleridir) listesinin kayitli oldugu merkezi bir sunucu ¢alistirmaktadir.

Davaci muzik endustrisi, Napsterin yukarida aciklanan fonksiyonel yapisi sebebiyle hak
ihlallerinden dogrudan sorumlu tutmamis, davalarini G¢lncu kisilerin fillinden sorumlu olma, yani

yardimci (contributory) veya vekil (vicarious) sorumluluguna dayandirmistir.

Napster savunmasinda, kayith kullanicilarinin yasal haklarini Napster uygulamasi dahilinde
kullandiklarini iddia etmis ve dosya paylasiminin “fair use” kuralinin kapsamina girdigini
belirtmistir. Napster'a gore kendi uygulamasinda kayith kullanicilar ¢ sebeple upload ve
download islemi yapmaktadirlar; Birincisinde sampling denilen deneme amaciyla, kullanici
alacagi CD deki mizik pargasini 6nce dinlemekte, satin alma kararini sonra vermektedir. Space-
shifting denilen halde ise, kullanici hali hazirda elinde CD formatinda orjinali bulunan parcgayi

indirmektedir. Uclinciisiinde ise, kullanici eser sahiplerinin izni ile parcalari indirmektedir.

“Fair use” kurall Federal Telif Haklar1 Yasasi'nin 107. boluminde bulunmaktadir, buna goére “fair
use” savunmasinin yapilabilmesi igin dort etkenin incelenmesi gerekmektedir; kullanimin amaci
ve niteligi; telif hakkina sahip eserin niteligi; eserin kullanim miktari ve eserin kullanilmasinin

eserin pazardaki degeri Uzerindeki etkileri.

Napster olayinda “fair use” savunmasina iligkin ilk etken olan kullanimin amaci ve niteligi eserin
orijinalinin degistiriimeden kopyalanmasi ve ticari amagla kullanim olarak ortaya ¢ikmaktadir.
Ticari kullanim sebebiyle ilk etkende “fair use” savunmasi yapilamamaktadir. ikinci etken olan
telif hakkina sahip eserin tabiati ise muzik eserlerinin dogasinda yaraticiigin bulunmasi
sebebiyle yine “fair use” kuralinin kapsami dahilinde olmayacaktir. Uglincii etken olan eserin ne
kadarinin kullanildidi ise eserlerin belirli pargalarinin degil timinin kopyalanarak kullaniimasi
sebebiyle olumsuz yorumlanmalidir. Paylagsim programlari sayesinde kullanicilarin satin almaya
gerek duymadan istedikleri mizige erisebilmeleri sebebiyle eserlerin pazardaki degerleri olmasi
gerekenin altina dismektedir, bu dogrultuda dérdincl etken olan eserin pazardaki degeri
Uzerindeki etkiler de olumsuz olmaktadir. Mahkeme, yukarida belirtilen argtmanlar

dogrultusunda Napster'in davaci miuzik sirketlerine CD satislarinin diismesine yol acarak ve
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mizik yapimcilarinin dijital mazik piyasasina girmelerini zorlastirarak iki yoldan zarar verdigine

karar vermigtir.

Napster savunmasinda Sony Corp & Universal City Studios davasina da atifta bulunmustur. S6z
konusu davada oldugu gibi kendisinin de video kaydedicisi Ureticisinden farki olmadigini,
sagladigi yazihmin ve sunucu hizmetinin aslinda hak ihlali dourmayacak dosyalarin paylagimi
icin tasarlandidini ancak uygulamada esas amacin disinda kullanimlarin da bulundugunu
belirtmistir. Mahkeme, Napster'in bu savunmasini sistemin esas olarak hak ihlali yaratmayan
verilerin paylasimi i¢in tasarlandigini kanitlayamamasi ve mevcut durumda hak ihlaline sebep
olan paylasimlarin hak ihlaline sebep olmayan paylasimlara gére ¢ok daha fazla sayida olmasi
ve sistemden elde edilen faydanin sistemden dogan zarar karsisinda oldukga etkisiz kalmasi

sebebiyle kabul etmemistir.

Mahkeme, Napster vasitasiyla paylasimi gerceklesen eserlerin %87 oraninda korunan eserler
oldugunu; bu muizik pargalarinin kullanicilar tarafindan indiriimesi ve baskalarinin kullanimina
sunulmasinin (up-download) davacilarin Federal Telif Haklari Yasasi bolim 106 dogan

munhasir haklarini (cogaltma ve yayma) ihlal ettigi gerekgesiyle, Napster’i suglu bulmustur.

Mahkeme Napster'i, kendi merkezi sunucusu Uzerinden her kullanicinin paylasima actigi
dosyalarin hak ihlaline neden olup olmadigini kontrol etme ve bu tur kullanicilari dosya
paylagimindan uzak tutma imkanina sahip oldugu gerekcgesiyle, gozetleme yukumlaliguna ihlal
etmesinden dolayl da sorumlu tutmustur. Mahkeme kararinda, Napster'in kendi sistemindeki
batin hak ihlallerini tespit edemeyecedini kabul etmis ancak hak ihlallerinin kendisine
duyurulmasi halinde hak ihlallerini gerceklestiren Kkisileri sisteme sokmamasi gerektigini
belirtmistir. Davaci mlzik yapimcilari, dava streci igerisinde Napster'a hak ihlaline sebep olan
dosyalarin ve kullanicilarin listesini vermigler fakat Napster mahkeme tarafindan kendisine
verilen Ug¢ glnlik sire icerisinde gerekli dnlemleri almamistir. Mahkeme ayrica Napster kullanici
s6zlesmesinde bulunan kullanicilarin yasaya aykiri davranislari durumunda Napster tarafindan
Uyeliklerine son verilecedi seklindeki hikmi de Napster'in kullanicilarin sisteme girmesini

engellemesinin hukuki ve teknik olarak mimkin oldugunun kaniti olarak yorumlamistir.

Mahkeme sireci sonunda kapatilan Napster'in bitin haklari bugin Roxio tarafindan satin

alinmis olup, parali abonelik sistemine gecgmistir. Napster'in web sitesi Uzerinden 99 cent’e bir
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mizik parcasi ve 9,90 dolara da butin bir albimin bilgisayara indiriimesi ve kaydedilmesi

mumkindur.

Napster davasi, muzik sektéri lehine sonuglanmigsa da dosya paylasim programlari devam
etmistir. Napster'dan sonra ortaya ¢ikan dosya paylasim programlari genellikle merkezi olmayan
altyapiya dayali olarak ¢alismaktadir. Bu programlar vasitasiyla sistemdeki her bilgisayar hem
sunucu (server) hem istemci (client) olmakta ve Napster davasinda oldugu gibi merkezi bir

sunucu bulunmadigindan Napster igin verilen hikiimden etkilenmemektedirler.

Elbette muzik sektérl, bu sitelere karsi da hukuksal streci baslatmistir. Bu davalardan énemli

olanlar soyledir :

KazaA Davasi

Anilan dava, Hollanda Mizik Eserleri Birligi Buma/Stemra tarafindan KazaA aleyhine P2P

programinin fikri haklari ihlal ettigi gerekgesiyle acilan davadir.

Alt mahkemede KazaA, Hollanda Muzik Eserleri Birligi Buma/Stemra ile aralarinda baslattiklari
gorusmelere devam edilmesi hakkinda karar verilmesini istemis, mahkeme ise bu istege olumlu
cevap yaninda ayrica KazaA'nin fikri hak ihlallerinden sorumlu oldugunu, bu nedenle ihlallere

son verecek gerekli tedbirleri almasini karara baglamistir.

KazaA tarafindan bu tedbirler alinmayinca mahkeme KazaA sirketini 100.000 Hollanda Guldeni
ve tecavlizin vuku buldugu her bir gin igin en fazla 2.000.000 Hollanda Guldeni ddemeye
mahkum etmistir. Verilen bu karara KazaA itiraz etmis, itiraz gerekgesini de Amerikan Yuksek

Mahkemesinin 1984 yilinda vermis oldugu Sony Betamax kararina dayandirmistir.

istinaf Mahkemesi yapmis oldugu incelemeler neticesinde su sonuca varmistir:
. KazaA dosya paylasimi (file sharing) sisteminde sadece koruma altindaki miuzik
eserlerinin paylasimi degil ve fakat her tirli data tlrindn paylasiminin mamkin oldugu,
« KazaA sisteminin isleyisinin KazaA'nin kendisine bagll olmadigini, KazaA'nin
aktivitelerinin durdurulmasinin ihlalleri azaltmayacagi, bilakis ihlalleri gdzetlemeyi ve

tespit etmeyi daha da zorlastiracagi,
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« KazaA gibi fikri hak ihlallerinde kullanilan programlarin dagitiminin ayrica bir fikri hak
ihlali teskil edip etmedidi noktasinda da, ihlalin KazaA'nin kendisi degil, kullanicilari

tarafindan islendigi gergeginden hareketle KazaA'nin sorumlulugunu reddetmistir

KazaA hakkinda Avustralya’da da eser sahiplerinin haklarinin ihlal edildigi konusunda muzik
sirketleri tarafindan dava acgiimistir. KazaA ve davacilar tarafindan yapilan iddia ve savunmalar
Hollanda’'da acgilan davada yapilan iddia ve savunmalarla ayni argimanlari tagimaktadir. Ancak
Avustralya’da yapilan yargilamada gorevli hakim P2P programlarinin bir fotokopi makinesinden

veya dev bir “korsan makinesinden” farki olmadigini belirterek KazaA'y1 sorumlu bulmustur.

Grokster Davasi (Metro-Goldwyn-Mayer Studios, Inc. v. Grokster, Ltd)

ABD Yiksek Mahkemesi 25 Nisan 2003 tarihli kararinda Morpheus, Grokster ve KazaA gibi veri
paylasimi programlariyla altyapi hizmeti sunan sirketlerin, veri paylasimi esnasinda meydana
gelen telif haklari ihlallerinden, kullanicilar tarafindan paylasima sunulan dosyalar Uzerinde
herhangi bir kontrol imkaninin olmadigindan ve bu programlarin hak ihlali amaci disinda da

kullanilabildiginden bahisle, sorumlu tutulamayacaklari sonucuna varmistir.

MGM davaya iliskin iddiasinda, Grokster yazilimi ile yapilan P2P iletisiminde kullanilan verilerin
%90’ inin hak ihlali yaratan korsan drtnler oldugunu ve Grokster'in yazilimi kamuya agarak hak

ihlaline katkida bulundugunu belirtmigtir.

Yargilama sirasinda mahkeme inovasyon ve fikri haklar arasindaki kritik siniri ortaya koyan bir
soruyla kargi karsiya kalmistir: Cok fonksiyonlu bir aracin saglayicisi, son kullanici bu aragla hak
ihlali yarattiginda sorumlu olacak midir? Mahkeme burada Sony Betamax kararina atifta
bulunarak, bir aracin hak ihlali yaratmayacak fonksiyonlari da bulunmasi halinde bu aracgla hak
ihlali yaratilmasindan dolay! ara¢ saglayicisinin sorumlulugunun bulunmayacagini belirtmistir;
mahkeme P2P programlarinin hak ihlali digsinda fonksiyonlari da bulundugunu belirlemistir.
Mahkeme ayrica bu davada Napster davasindan farkli 6zellikler bulundugunu, davalilarin
merkezi bir sunucularinin olmadigini, Grokster veya Morpheus’un veri paylasimina konu olan

dosyalari kontrol etme imkaninin olmadigini vurgulamistir.
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Mahkeme kararinda dnemli bagka bir hususa daha temas etmistir. Bu programlari kullanmak
suretiyle veri paylasiminda bulunanlarin telif haklarini ihlal etmeleri halinde muinferiden

sorumlulugu cihetine gidilebilecegi belirtiimistir.

Ancak muzik ve sinema sektdrl, basta Grokster olmak lGzere, dosya paylasim sistemlerine karsi
olan hukuksal sireci devam ettirmis, son olarak, Amerikan Yliksek Mahkemesi'nce 2005
Haziran ayinda verilen kararda, daha evvel verilen kararin aksine dosya paylasim sistemi sahibi
olan StreamCast / Grokster ‘in sorumlu olacagini kabul edilmistir'?. Kararda, dosya paylasim
sisteminin hukuka aykiri olarak kabul edilemeyecedi ifade edilmisse de sistemi kullanan
StreamCast ve Grokster’in izinsiz dosya paylasimini tesvik ettiji ve bu sebeple yasadisi

kullanimdan sorumlu olacagi belirtilmistir.

Yiksek Mahkemenin bu kararindan sonra Kasim 2005'te MGM ve Grokster Los Angeles’da bir
mahkemede sulh yoluna giderek anlasmislardir. Anlagsmaya gore Grokster faaliyetlerini
durduracak ve MGM'’nin hak ihlallerinden kaynaklanan zararinin tazmini icin 50 milyon dolar
ddeyecektir. Anlasmadan sonra Grokster web sitesinde’® bugiine kadar yapilan eylemlerin
hukuka aykirihgr kabul edilerek, faaliyetlerin ve vyaziliminin dagitimasinin  durduruldugu
belirtiimistir. Yine web sitesinde belirtildigine gdre, Grokster yeni yapilanmasi igerisinde
Grokster3G adi altinda parali uyelik esasina dayali ve legal oldugu belirtilen bir hizmet
verecektir. Bununla beraber, Grokster ve MGM arasinda yapilan anlasma, Grokster'in merkezi
olmayan teknik yapisi sebebiyle kullanicilar tarafindan Grokster kullaniminin engellenmesi
sonucunu dogurmamaktadir; zira Grokster yazilimini kullanan kullanicilar sadece kendi
aralarinda iletisim kurmakta ve veri paylasimini bu sekilde gerceklestirmektedirler. Sonug olarak
s6z konusu anlagsma ile yazilimin daha fazla Grokster tarafindan dagitiimasi engellenebilmis ise

de mevcut kullanim tamamen durdurulamamistir.

5.2 Uluslararasi Diizenlemeler

Sayisal haklar ydnetimi tanimini iceren ve sadece bu konuyu kapsayan bir uluslararasi
dizenleme bulunmamakla beraber, sayisal haklar ydnetimine iliskin konulari ve bilesenleri
dizenleyen uluslararasi duzenlemeler bulunmaktadir. Sayisal haklar ydnetiminin teknik

bilesenleri olarak kabul edilebilecek olan hak yodnetimi bilgileri ve teknolojik dnlemlerle ilgili

12 http://www.copyright.gov/docs/mgm/
13 www.grokster.com
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dizenlemeler, elektronik ortamda eser arzinda bulunan kigiler hakkinda uygulanabilecek servis
saglayicilara iliskin sorumluluklar ilgili uluslararasi dizenlemelerde yer alan konulardir. Ayrica
AB’nin 2001/29 ve 2000/31 sayih Direktifleri ile ABD Digital Millenium Copyright Act, uluslararasi
bir dizenleme olmamalarina ragmen uygulamayi géz énlinde bulunduran detayli yaklagimlari ile

uluslararasi kabulleri gésteren énemli kaynaklardir.

5.2.1 Uluslararasi Diizenlemeler (WIPO Sozlegmeleri - WCT ve WPPT)

WCT ( WIPO Copyright Treaty — Eser Sahibinin Haklari Sézlesmesi) ve WPPT (WIPO
Performers and Phonograms Treaty — Icralar ve Fonogramlar Sézlesmesi), eser sahiplerinin
haklari ve baglantili haklar alanlarinda mevcut olan uluslararasi kabullerin yeni teknolojik
gelismeler sonucu yetersiz kaldiginin ve uluslararasi alanda yeni standartlarin kabul edilmesinin

gerekli goérulmesi Uzerine Dunya Fikri Mulkiyet Tegkilati - WIPO tarafindan hazirlanmistir.

Her iki S6zlesme de 1996 tarihli olmasina ragmen, Sézlesmelerin ylrurlige girmesi igin gerekli
onay sureci 2002 yilinda tamamlanabilmistir. S6zlesmelerde yer alan otuz llkenin onay sireci,
WCT icin 6 Mart 2002 tarihinde, WPPT icin ise 20 Mayis 2002 tarihinde tamamlanmis ve

Soézlesmeler bu tarihlerde yurtrlige girmistir.

Bu Sozlesmeler, sayisal ortamda hakkin tanimi ve kapsami konulari ile on-line uygulamalar ve
lisans verme hususlarina aciklik getirmektedir. S6zlesmelerde ¢odaltma hakki, dijital ortam g6z
onlne alinarak genis olarak tanimlanmis, ayrica eserin elektronik ortamda sayisal formda

bulundurulmasinin ¢odaltma olacagi kabul edilmigtir.

Yine her iki s6zlesmede eserin internet ortaminda bulundurulmasi 6zel bir hak kategorisi olarak
dizenlenmistir. Bu husus so6zlesmelerde (WCT.m.8, WPPT.m.10,14) acik olarak ifade

olunmustur:
“... eserlerinin kablolu ya da kablosuz ortamlarda, toplum (iyelerinin kendileri tarafindan secilen

bir yer ve zamanda bu eserlerden kisisel olarak yararlanacak bigimde topluma iletiimesine izin

verme hususunda inhisari bir hak sahibidir”
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Soézlesmelerde yer alan bu inhisari nitelikteki hak ile, kuskudan uzak, acik ve anlasiimasi kolay
bir sekilde, hak sahiplerinin, eserlerinin dijital formda dagitilmasini yasaklama yetkisi oldugunu

iddia etmesi saglanmigtir.

Eser Sahibinin Haklari Anlasmasrnin 11 ve 12'nci maddelerine, icralar ve Fonogramlar
Anlagsmasr’'nin 18 ve 19. maddelerine gore sdzlesmeye taraf olan Ulkeler, eser sahiplerinin,
yorumcularin ve fonogram yapimcilarinin haklarini korumak Uzere kullandiklari teknolojik
Onlemlerin ihlalini engellemek icin gerekli yasal dizenlemeleri yapmak zorundadirlar.
Anlagsmalara taraf olan Ulkeler ayrica; yetkisiz olarak elektronik hak yoénetimi bilgisini kaldiran
veya zarar veren, elektronik hak yonetimi bilgisi kaldiriimis veya zarar verilmis eserleri, icralari
veya fonogramlari dagitan, dagitiimasina yardimci olan veya ileten kimselere karsi gerekli

yaptirimlari iceren yasal diizenlemeleri yapmak zorundadirlar.

WIPO Eser Sahibinin Haklari Anlasmasi'nin 12. (2) maddesinde, “hak yénetimi bilgisi’nin tanimi
yapiimistir. Buna gére; “hak ydnetimi bilgisi”’; eseri, eser sahibini, eserde herhangi bir hakki
bulunan hak sahibini ve/veya eserin kullanimiyla ilgili genel hikimleri tanimlayan bilgi veya bu

bilgiyi tanimlayan numaralar veya kodlardir.

WIPO icralar ve Fonogramlar Anlagsmasr'nin 19 (2) maddesinde de benzer sekilde “hak yénetimi
bilgisi’nin tanimi yapilmigtir. Buna goére; “hak ydnetimi bilgisi”; yorumcuyu, yorumcunun
yorumunu, fonogram yapimcisini, fonogrami, yorumda veya fonogramda herhangi bir hakki
bulunan hak sahibini, yorumun veya fonogram kullanimiyla ilgili genel hikumleri tanimlayan bilgi

veya bu bilgiyi tanimlayan numaralar veya kodlardir.

WIPO Eser Sahibinin Haklari Anlasmas’nin 10. maddesi ile WIPO icralar ve Fonogramlar
Anlagsmasr’nin 16. maddesinde “Sinirlamalar ve Bagisikliklar’ bashgi altindaki hikimlerle Bern
Soézlesmesinin (¢ basamak testinin (three-step test) eser sahibinin cogaltma hakkinin
sinirlamalarina ve istisnalarina uygulanacagdi o6ngoérilmektedir. S6z konusu maddelerle Akit
taraflarin Bern Sézlesmesiyle uyum saglarken (¢ asama testini kisitlamalarin ve istisnalarin
sinirlandirmasinda uygulayacaklari belirtiimistir. Yine ayni maddelerle Akit taraflar ¢ asama
testini kullanmak sartiyla ulusal mevzuat ile “eserin olagan kullanimini engellemeyecek ve eser
sahibinin mesru yararlarina zarar vermeyecek bazi 6zel durumlarda” ek sinirlamalar ya da
bagisikliklar dngorebilecektir. Bern sézlesmesinde yer alan U¢ basamak testi ayni zamanda eser

sahibinin  haklarindan ¢ogaltma hakkinin istisnalarinin  uygulanmasinda, eserden
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yararlanabilmenin sinirlarini ¢izmektedir, bu dogrultuda hak ihlali yaratmayan cogaltmanin

asagidaki niteliklere sahip olmasi gerekir.

Cogaltma;
« Ozel durumlarla sinirli kalacak,
« Eserin normal kullanim élgllerini asmayacak,

« Hak sahibinin yasal karini engellemeyecektir.

WCT’nin 1/4 maddesiyle Bern Sdzlesmesi’'nin ¢cogaltma hakki ve istisnalariyla ilgili hiikmuine atif
yapilmis, akit taraflarin bu hikimle bagh olacaklari belirtiimistir. Buna gére “Bern Sézlesmesinde
yer alan “cogaltma hakki” ve “istisnalari” eserlerin dijital sekillerinin yer aldigi dijital ortama
tamamiyla uygulanacaktir. Bir eserin dijital olarak depolanmasi onun kopyalanmasi olarak kabul

edilecektir.”

5.2.2 Avrupa Birligi

Avrupa Birligi'nin konuyla ilgili, 2001/29 ve 2000/31 sayili iki temel direktifli bulunmaktadir.

5.2.2.1 2001/29 sayih ve 22 Mayis 2001 Tarihli Enformasyon
Toplumunda Eser Sahibinin Haklar1 ve Baglantih Haklarin
Uyumlastirilmas: Hakkinda Parlamento ve Konsey Direktifi'*

2001/29 sayili Direktifin esas amaci, WCT ve WPTT anlasmalarinin Birlik igerisinde
uygulanmasini saglamaktir. Ancak Direktif, icerik olarak her iki anlagsmaya gére daha detayl
olarak kaleme alinmistir; Direktif hikimleri sadece teknolojik énlemlerin korunmasina iligkin
olmakla kalmayip, teknolojik dnlemlerin detayli tanimlari yapilimis ve 6zel kullanima ydnelik

¢ogaltma gibi hak kullanimina iliskin istisnalarla koruma arasinda acik bir ayrim yapmustir.

' Directive 2001/29/EC of the European Parliament and of the Council of 22 May 2001 on the
harmonisation of certain aspects of copyright and related rights in the information society. Official Journal
L 167, 22/06/2001 P. 0010 — 0019

http://europa.eu.int/smartapi/cgi/sga_doc?smartapi!celexapi!prod! CELEXnumdoc&lg=EN&numdoc=32001
L0029&model=qguichett
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Direktifin 3. ve 4 maddeleri WCT ve WPT anlagsmalarindaki yayma ve umuma iletim haklariyla

ilgili hukumleri Direktif'e uyarlamaktadir.

Direktifin 5 (1) maddesinde eserin ekonomik olarak mihim bir degeri bulunmadan, ag Uzerinde
iletisim sirasinda tasinma veya hukuki olarak gecerli bir sekilde kullaniima amaciyla gegici olarak
teknolojik bir proses igerisinde iletiimesinin ve tutulmasinin (cache) cogaltma hakkinin ihlali
olarak sayillmayacagi belirtiimistir. Bu dizenlemenin yapilmasinin amaci servis saglayicilarin
hizmetleri sirasinda korunan eserleri tasimasinin ve gegici olarak tutmasinin hak ihlali
yaratmamasi gerektigini belirtmektir. Ancak burada Direktif Recital (33)'de de belirtildigi tUzere
iletisim sirasinda kullanilan teknolojinin igerigin degistiriimesine veya devamli olarak ele
geciriimesine izin vermeyen ilgili endlstri tarafindan yaygin bir sekilde kullanilan ve bilinen bir

teknoloji olmasina dikkat edilmelidir.

Direktifin 5 (2) maddesinde Uye Ulkelerin bazi durumlarda g¢ogaltma hakkina iliskin istisnalar

taniyabilecegi belirtimektedir'®.

Direktifin 5 (3) maddesinde ise Uye Ulkelerin bazi durumlarda ¢ogaltma ve kamuya iletim

haklarina iliskin istisnalar taniyabilecegi belirtimektedir®.

Direktifin 6 (2) maddesine goére uye ulkeler asagida belirtilen fonksiyonlara sahip veya bu
amaglarla kullanilan araclarin tretiminin, ihracatinin, dagitiminin, satisinin, kiralanmasinin, satis
veya kiralama igin reklaminin yapilmasinin engellenmesi icin gerekli yasal duzenlemeleri

yapacaklardir :

a) Teknolojik 6nlemlerin dnline gegmek igin ortaya konulan, reklami yapilan veya pazarlanan,
b) Teknolojik dnlemlerin édniine ge¢gmek igin kullanilan,
c) Teknolojik 6nlemlerin 6niine gecmek icin veya oOnline geg¢menin kolaylastiriimasi igin

tasarlanmis, Uretilmis, uyarlanmis,

her tarld Grin ve hizmet.

' Direktifte ayrintili olarak yer alan bu istisnalar mevzuatimizda bulunmamaktadir.

16 Ayrintili olarak yazilmis bu istisnalar da mevzuatimizda yer almamaktadir.
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Direktifin 6 (3) maddesinde teknolojik 6nlemlerin tanimlari yapilmigtir. Buna goére “teknolojik
Oonlem” “Hak sahibinin izni olmaksizin, Avrupa Birliginin 96/9 Sayili Direktifi'nin 3. Béliimiinde yer
alan nevi sahsina miinhasir haklar veya kanunlarin sagladigi tim fikri milkiyet (telif haklari)
haklari veya fikri miilkiyet haklarina bagli haklar dogrultusunda eserler veya diger konulara
ybnelik olarak ortaya cikan fiilleri isleyisinin normal seyri dahilinde sinirlandiran veya bu fiillere

karsi koruma saglayan herhangi bir teknoloji, cihaz ya da bilesendir”.

Yine Direktifin 6 (3) maddesine gére “Teknolojik énlemler, korunan eserin veya diger ilgili
konularin kullanimi, koruma amacini gergeklestiren bir kopya kontrol mekanizmasi veya eserin
sifrelenmesi, karigtiriimasi veya diger dénisiimleri gibi koruma siireclerinde veya erisim

kontroliine bagvuru yoluyla hak sahibi tarafindan kontrol edildiginde, “etkili” sayiimalidir”.

Direktifin 6 (4) maddesinde, 6 (1) maddesine ek olarak s6zlesmeler de dahil olmak lizere hak
sahipleri tarafindan ihtiyari korumalarin saglanmamasi durumunda dahi Uye (Ulkeler, hak
sahiplerinin sinirlamalardan ve istisnalardan gerekli faydayi saglamasi igin gereken onlemleri

almalidirlar.

Direktifin 7. maddesinde ise hak yonetimi bilgileri ile ilgili hikimler yer almaktadir. Maddeye gore
Uye Devletler asagida yer alan hareketleri izin almaksizin kasith olarak icra eden herkese karsi

gerekli hukuki tedbirleri almaldir.

a) Elektronik hak ydnetimi bilgilerinin degistiriimesi veya tahrip edilmesi,

b) Eserlerin kamuda kullanilir hale getiriimesi veya kamuya dagitimi, ithal icin dagitimi,
yayinlamasi, iletimi veya 2001/29 Direktifte korunan diger konular veya 96/9/EC sayili
Direktifin izinsiz olarak elektronik hak yonetimi bilgilerinin kaldiriimasi veya

degistiriimesiyle ilgili 3. bolimindeki hiikimlerin ihlal edilmesi.

Direktifin 7 (2) maddesinde hak yonetimi bilgilerinin tanimlari yapilmistir. Buna goére, “hak
yonetimi bilgileri” ifadesi, hak sahipleri tarafindan eseri tanimlayan bilgileri veya bu 2001/29
saylili Direktifte tanimlanan diger ilgili konulari veya 96/9/EC sayili Direktifin 3. béliminde yer
alan sahsa 6zel haklari, yazar veya diger hak sahiplerini veya eser kullanimina iliskin kayit ve
sartlarla ilgili bilgiyi veya diger ilgili konulari ve bu bilgiyi temsil eden sayilari ve sifreleri

tanimlamaktadir.
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5.2.2.2 2000/31 Elektronik Ticaret Direktifi

2000/31 sayili Direktif, elektronik ticaretin sinir 6tesi yapisi sebebiyle Birlik igerisinde ortak bir
hukuki altyap! olusturmak ve elektronik ticaretin temel elemanlari olan servis saglayicilarin
sorumluluklarini  belirlemek amaciyla hazirlanmistir. Birlik seviyesinde elektronik ticaretin
gelistirimesi ile ilgili calismalar 1997 vyilinda “Elektronik Ticaret Avrupa Birligi Inisiyatifi’

Komisyon Teblidi ile baglamistir.

Direktifte 6zellikle konumuz ile ilgili olarak “bilgi toplumu hizmetleri’nin hukuki gercevesi
belirlenmigtir. Direktifte bilgi toplumu hizmetleri, cevrimici sayisal formatta eser arzini da igerecek
sekilde pek ¢ok cevrimici hizmeti kapsamina almaktadir. Direktifin 12, 13, 14 ve 15.
maddelerinde hizmet sadlayicilarin sorumluluklarinin  sinirlandirilmasi ile ilgili hudkamler

bulunmaktadir.

Direktifin 12'inci maddesine gore veri tagsimaciligi ve erisim hizmeti veren hizmet saglayicilar,

taginan verilerle ilgili olarak;

(a) veri iletimini kendileri baslatmamalari,
(b) iletimin alicisini kendileri segmemeleri,

(c) iletilen veriyi kendileri segmemeleri veya degistirmemeleri

hallerinde sorumlu tutulmamalidir. Yukarida belirtilen erisim ve iletim hizmetlerini saglayan
hizmet saglayicilarin iletilen verileri iletimin gerektirdiginden fazla saklamamalari ve sadece

iletim amaciyla saklamalari gerekmektedir.

Direktifin 13’Uncu maddesine goére iletilecek verinin diger alicilara daha kolay iletiimesi igin
saklanmasinda (caching), tasinan verilerle ilgili olarak, hizmet saglayici asagidaki kosullar

dahilinde sorumlu tutulamayacaktir;

(a) hizmet saglayici veriyi degistirmemelidir,
(b) hizmet saglayici veriye erisme sartlarina uymalidir,
(c) hizmet saglayici, endustri tarafindan bilinen ve kullanilan veriyi glincelleme kurallarina

uymalidir,
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(d) hizmet saglayici, bilgiyi kullanmada gerekli veriyi elde etmek igin, endustri tarafindan
bilinen ve kullanilan teknolojinin yasal kullanim kurallarina zarar vermemelidir,

(e) hizmet saglayici, iletim igin sakladigi verilerin kaynaginin agdan cikarildigini veya
kaynaga erisimin kesildigini 6grenmesi halinde veya adli/idari makamlardan veriye
iletisimin kaldirilmasi veya engellenmesi hususunda bir ihtar almasi durumunda sakladigi

veriye olan iletisimi engellemeli veya veriyi kaldirmalidir.

Direktifin 14’4ncli maddesinde kullanicilarin verilerinin saklanmasiyla ilgili hizmetlerde, hizmet

saglayici asagidaki kosullar dahilinde sorumlu tutulamayacaktir;

(a) hizmet saglayici, illegal fiilin veya verinin mevcut bulunmasiyla ilgili bilgisi bulunmuyorsa
ve meydana gelen bu illegal fiilin veya verinin sonuglarindan haberdar degilse,

(b) hizmet saglayici yukarida belirtilen filden veya veriden haberdar olmasi halinde, derhal
veriye iletimi kaldirmis veya erisimi engellemis ise.

(c) Kullanicinin, hizmet saglayicinin yetkisi ve kontroll altinda hareket ettigi durumlarda (a)

paragrafinda aciklanan sorumluluk sinirlandiriimasi uygulanmayacaktir.

Direktifin 15’inci maddesine gore 12, 13 ve 14’Uncl maddeler dahilinde saglanan hizmetler igin,

hizmet saglayicilara ilettikleri ve sakladiklari bilgileri izleme zorunlulugu verilemez.

Direktifle hizmet saglayicilara saglanan sorumluluk istisnalari incelendiginde genel olarak hizmet
saglayicilarin  otomatik sureglerle ilettikleri ve sakladiklari verilerle ilgili sorumluluklari

bulunmadigi gérilmektedir.

Ancak hizmet saglayicilarin verilerin illegal olduklarini 6grenmeleri durumunda, ki bu durum
kendi i¢ kontrolleri veya Uglncu kigiler tarafindan yapilan ihbar ve sikayetler dogrultusunda

olabilir, illegal verileri derhal sistemden kaldirmalari veya erisime kapatmalari gerekmektedir.

5.2.3 ABD DMCA (Digital Millenium Copyright Act)

ABD’de, WCT ve WPPT'yi i¢ hukuka uygulamak ve elektronik ortamda gergceklesen uygulamalar
sebebiyle meydana gelen hak ihlallerini ve uyusmazliklari giderilebilmek amaciyla 28 Ekim 1998
tarihinde DMCA kabul edilmistir.
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Teknik ve hukuki olarak toplam bes ana bdélimden olusan DMCA’ nin asil amaci dijital haklarla
ilgili hukuki ve cezai sorumluluklara yer vererek, dijital haklarin diizenlenmesini saglamaktir'’. ilk
iki bolum ozellikle sayisal haklar yonetimi ve elektronik ortamda eser arzi ile ilgili konulari

kapsamaktadir.

1. llk béliim “WIPO Eser Sahibi Haklari ve Icralar ve Fonogramlar Sézlesmelerinin Yiirtirliik

Kanunu™dur.

Teknolojik dnlemlerin korunmasiyla ilgili hikimlerde, teknolojik dnlemlerin 6nine gegmek icin
kullanilan araglar erisim araglari/hizmetleri ve kopyalama araglari/hizmetleri olarak ikiye
ayrilmigtir. Erisim araglarinin satisi, yapimi ve kullaniimasi yasaklanirken, kopyalama araclarinin
sadece yapimi ve satisi yasaklanmistir. Dizenlemenin bu sekilde yapilmasinda amacg,

kopyalama araglarinin “fair use” kapsaminda kullanilabilecek olmasidir.

Bu bélimde WCT ve WPTT hikimleri i¢c hukuka uygulanirken bazi istisnalar diizenlenmistir.
Bolimde dizenlenen istisnalar, (a) egitim kurumlari, kitliphaneler ve arsivlere iligkin istisnalar,
(b) tersine muhendislik (karsihkh islerligin saglanmasi amaciyla), (c) sifreleme arastirmalari
(sifrele teknigini gelistirmek ve zayifliklari 6énlemek icin yapilan arastirmalar), (d) kiguklerin

korunmasi, (e) kisisel mahremiyet, (f) bilgi gtivenligi testleri konularini icermektedir.

2. Ikinci bélim “Cevrimigi Telif Hakki Ihlalinde Sorumlulugun Sinirlandiriimasi Hakkinda

Kanun’dur.,

Bu bolumdeki hikumlerle, bazi sartlar altinda servis saglayicilarin sorumluluk sinirlari

belirlenmigtir. Sorumluluk sinirlari agagida belirtilen uygulamalarda gegerli olacaktir;

« Gegici iletimler
. Sistem gegici saklama (caching)
. Agdaki veya sistemdeki kullanici bilgilerinin saklanmasi

« Bilgi yeri araclari

Uygulamada fikri haklarin korunmasi igin alinan énlemler kisisel verilerin korunmasina zarar

verebilecektir. DMCA servis saglayicilara, eser sahiplerinin fikri haklarinin ihlal edilmesini

" The Digital Millennium Copyright Act of 1998 — U.S Copyright Office Summary
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engelleme noktasinda kullanicilarin  kigisel verilerinin  korunmasina mudahale hakki
tanimamaktadir; ancak hak sahibinin mahkemeden alacagi bir karar karsisinda servis

saglayicilar kullanicilara ait kisisel verileri mahkemeye sunma yukumluligu altina gireceklerdir.

Servis saglayicilarin s6z konusu istisnalardan faydalanabilmeleri icin; hak ihlaline sebebiyet
veren kullanicilarin Gyeliklerine hangi kosullarda son vereceklerini agiklayan bir politika yaratmali
ve standart teknolojik Onlemleri engellemeyecek ve birlikte calisabilecek sistem vyapilari

kurmalidirlar.

Servis saglayicilarin hak ihlaline sebebiyet veren verileri sistemden kaldirmalari icin “Uyar ve
Kaldir” (Notice and Take Down) uygulamasi benimsenmistir. Buna gore servis saglayicilar hak
sahiplerinden kendilerine gelen hak ihlalinin yasandigina dair bildirim Gzerine ihlale sebebiyet
veren veriyi sistemden kaldiracaklardir. Servis saglayicilar Telif Haklari Blrosuna kendilerine
hak sahipleri tarafindan yapilan bildirimleri almak ve cevaplamakla yetkili kildiklari kimseyi ve
iletisim bilgilerini, Telif Haklari Burosu tarafindan vyayinlanan bir form araciligiyla
bildireceklerdir'®,

'8 Ayrintili bilgi ve bildirimler konusunda yetkili kisilerin listesi icin www.loc.gov/copyright/onlinesp
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6 Teknolojik Altyapi ve is Modelleri

6.1 Teknolojik Altyapi ve Standardizasyon

Teknolojik Altyapi

DRM teknolojilerine ait yapisal mimari genel olarak standardize edilmis farkl yapi taglarindan
olusmaktadir. Yapisal mimari, mimari a¢i ve fonksiyonel a¢i olmak Uzere iki ayri agidan
incelenebilir;

a) Mimari Aci

DRM teknolojileri mimari acgidan incelendiginde, U¢ ana bilesene sahip olduklar

go6rilmektedir:

i) igerik sunucu (content server)
icerik sunucu, asll icerik, icerik saglayicinin dagitmak istedigi Griinler/hizmetler hakkinda
bilgi ve bu icerigi DRM temelli hale getirmek igcin gerekli uygulamalardan olusan bir
bilesendir.

i) Lisans sunucu (license server)
Lisans sunucu, lisanslama bilgisinin yonetiminden sorumludur. Lisanslar icerige, icerige
erisim isteyen kullanici ya da aracin tanimina/kimligine ve icerik Uzerindeki hak
sinirlamalarina iligkin bilgiler icermektedir.

iii) Istemci (client)

istemci, kullanici tarafinda konumlanmakta ve kullaniciy! tanimlama, DRM kontrolU ve veri

isleyicisi/uygulama fonksiyonlarini saglamaktadir.
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b) Fonksiyonel Ag¢i

DRM teknolojilerinin en énemli fonksiyonlari sunladir;

i) Igerik yaratimi

Bu fonksiyonda icerigi DRM temelli hale getirmek igin dncelikle eser Uzerinde bulunan fikri
haklar analiz edilir ve somut bir seklide ortaya konulur (hak dogrulama). ikinci asamada ortaya
gikan fikri haklar dogrultusunda, haklar ve sinirlamalar igerige iglenir (hak yaratimi). Uglincl
asamada ilk iki asamada yapilan islemlerin test edilmesi ve onaylanmasi amaciyla igerik

yaratalar (hak is akist).

ii) igerik yénetimi

Bu fonksiyonda DRM temelli hale getirilen igerigin ticari amaclarla ydnetiimesi saglanir.
Fonksiyonda iki temel bilesen bulunur; icerige ve igerige iliskin tanimlamayla sinirlama
bilgilerinin bulundugu metadataya erisim saglayan bilgi bankasi (repository) moduli ve

kullanicilara icerigi kullanmaya iliskin lisans vermeyi saglayan ticari moduil.

iii) Icerik kullanimi
Bu fonksiyonda igerigin ticari kullanimi/satigi gergeklestirildikten sonra, icerigin kullaniminin
yonetimi ve izleme fonksiyonlari yer almaktadir. igerik kullanim yénetiminde, igerigin DRM ile

saglanan sinirlamalar kapsaminda kullaniimasi, sinirlamalar disindaki kullanim taleplerinin

engellenmesi saglanir.
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DRM standartlarina iligkin ¢alismalar, DRM’in teknolojik altyapisi ile baglantili olarak dért ana

baslikta gruplanabilir;

a) Igerik tanimlamasi (DOI, ISBN, MPEG-21 DIID, ISAN, ISRC)

icerik tanimlamasi, essiz (unique) bir tanimlayicinin (identifier) belirli bir icerige baglanmasidir.
Bu sayede icerige iliskin tanimlama kisa slrede ve otomatik slrecler dahilinde gerekili
siniflandirma altinda yapilabilmektedir. Asagidaki tabloda en o6nemli icerik tanimlayici

standartlarindan bazilarina yer verilmistir.

2 Duhl J., Kevorkian S., “Understanding DRM Systems”, IDC, 2001
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b) icerik metadatasi (INDECS, ONIX, EPICS)

Metadata, belirli bir veriyi (esas igerik) tanimlamak icin kullanilan verilerdir. Metadata dnceden

belirlenmis alanlarda esas igerik verisine iligkin bilgiler igerir.

c) Hak ifade dilleri (Rights Expression Languages) (ODRL, XRML, OMA, MPEG-21 REL)

Hak ifade dilleri, icerik Uzerindeki haklarin ve kisitlamalarin, DRM okuyucular tarafindan
islenebilmesini saglayacak sekilde icerige eklenen ve genelde yapisal olarak XML tabanh

olan dillerdir.

d) Kullanici ve arag tanimlamasi (LAP, XNS, .NET PASSPORT)

Kullanici ve/veya arag tanimlamasi teknikleri, kullanicinin ve/veya aracin igerige erisme veya
onu kullanma konusunda yetkili/hak sahibi olup olmadiginin tespiti icin kullaniimaktadir.
Kullanici tanimlamasi, hem kullanicinin belirli bir icerige erisim hakki olup olmadiginin
tanimlanmasi hem de eger bu erisim hakki varsa igerigi hangi kapsamda kullanabileceginin
(6nceden belirlenmis kullanim senaryolari dogrultusunda) tanimlanmasina yaramaktadir.
Ara¢ tanimlamasi ise belirli bir icerigin s6z konusu arag¢ Uzerinde c¢alisip g¢alismayacagini
belirlemek icin kullanilir; bdylece icerik sahibi/dagiticisi igerigin sadece kendisi tarafindan

belirlenmis araclarda galistirilabilmesini saglayabilir.

6.2 DRM Sistemleri

Uluslararasi alanda, farkli medyalarda kullanilan gesitli DRM sistemleri bulunmaktadir. Bu yazi
cercevesinde bu sistemlerin hepsine yer verebilmek mimkin bulunmadigindan 6érnek olarak

secilen bazi sistemler hakkinda bilgi verilecektir.
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Windows Media DRM

Windows Media Digital Rights Management (DRM), bilgisayar, tasinabilir aygit ve ag
aygitlarinda, kayittan yuritlilmek Uzere igerikleri koruma ve glvenli sekilde dagitmada kendini
kanitlamis bir platformdur.

Windows Media DRM'de bastan sona kimlik dogrulamasi i¢in, dijital imzalari temel alan standart
sifreleme protokolleri kullanilir. Ornegin, lisans sunuculari Windows Media DRM tabanli
istemcilerin kimligini dogrulamak igin Windows Media DRM teknolojilerini kullanir. Bu istemciler
kendi kisisel bilgisayarlarinda dijital sertifikalar kullanir. Dijital sertifikanin benzersiz ortak
anahtari ve surim numarasi istemciyi tanimlar. Lisanslar yalnizca kimligi dogrulanan istemcilere
verilir. Lisansta bulunan dijital ortam dosyasi anahtari da, yalnizca anahtarin verildigi Windows
Media DRM tabanl istemci yaziimi tarafindan alinabilecek sekilde sifrelenir. Dijital imza ise,

kullanim kurallarinin ihlal edilmesini dnleyen ek koruma sadlar.

Windows Media DRM dijital ortam iceriklerini ve kendi bUtinligini korumak icin ¢ok cesitli
sifreleme ve korsanlk énleme teknikleri kullanir. Dosyalari paketleyen ve lisans veren sunucu
olan Windows Media Rights Manager, belirtilen ortam dosyasini son derece gugclu bir sifreleme
algoritmasiyla sifreler. Windows Media Format dosya koruyucusunun i¢inde sifre ¢cdzme anahtari
bulunmaz. Yaltiimis bir Windows Media dosyasinin sifresini ¢ézmek icin, endustri diizeyinde

guclu sifre algoritmalarinin kirilmasi gerekir.

Asagidaki senaryolar, Windows Media DRM'in olanak verebilecegi is modelleri ve edinme

senaryolarindan bazilarini géstermektedir.

. Dogrudan Lisans Alma

. Dolayli Olarak Lisans Alma

. Abonelik Hizmetleri

. Tek Parca Satin Alma ve Yukleme

. Kiralama Hizmetleri

. istek Uzerine Video ve Gosterim Basina Odeme
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Temel Windows Media DRM calismasi asagidaki gibidir:

1. Paketleme

Windows Media Rights Manager dijital ortam dosyasini paketler. Paketlenen dosya sifrelenip bir
"anahtar" ile kilittenmistir. Bu anahtar, ayri olarak verilen sifreli bir lisans iginde depolanir (Bu
Ozellik Windows Media Rights Manager'a 6zguldur). Lisansin alinabilecegi URL gibi diger bilgiler
dijital ortam dosyasina eklenir. Paketlenen bu dijital ortam dosyasi, Windows Media Ses
biciminde (.wma dosya adi uzantili olarak) veya Windows Media Video bi¢ciminde (.wmv dosya

adi uzantili olarak) kaydedilir.

2. Dagitim

Paketlenen dosya ylklenmek Uzere bir Web sitesine yerlestirilebilir, uzaktan calistirimak tzere
bir dijital ortam sunucusuna konulabilir, tlketicilere CD icinde verilebilir veya e-posta ile
gonderilebilir. Windows Media DRM, tuketicilerin kopya korumali dijital ortam dosyalarini Ggtncu

sahislara gondermelerine de izin verir.

3. Lisans Sunucusu Belirleme

icerik saglayicisi, lisansla ilgili belirli haklari ve kurallari depolayan ve Windows Media Rights
Manager lisans hizmetlerini yerine getiren bir lisans onay merkezi secer. Onay merkezinin
gorevi, tuketicinin lisans istegini dogrulamaktir. Dijital ortam dosyalari ve bunlarin lisanslari ayri

olarak dagitilir ve depolanir ve bdylece tum sistemin yonetimi kolaylasir.

4. Lisans Alma

Tlketicinin paketlenmis bir dijital ortam dosyasini c¢alistirabilmesi igin dnce bir lisans anahtari
alarak dosyanin kilidini agmasi gerekir. Tuketici paketlenmig bir dijital ortam dosyasini almayi
denediginde, 6nceden dagitilan bir lisansi aldidinda veya dosyayi ilk kez yuruttiginde lisans
alma igslemi otomatik olarak baslar. Windows Media Rights Manager tlketiciye, bilgi istenen veya
O0deme yapilmasini talep eden bir kayit sayfasi gdénderir ya da onay merkezinden "otomatik

olarak" bir lisans alir.
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5. Dijital ortam dosyasini yliriitme

Dijital ortam dosyasini yuritmek igin, tlketicinin Windows Media DRM'yi destekleyen bir
ylraticlye gereksinimi vardir. TUketici, lisansta yer alan kurallara veya haklara uygun sekilde
dosyayi calistirabilir. Lisanslar baslangi¢ saatleri ve tarihleri, streler veya sinirli sayida islem gibi
farkli haklar icerebilir. Ornegin, varsayilan haklar tiketicinin dijital ortam dosyasini belirli bir
bilgisayarda ¢alistirmasina veya dosyay! tasinabilir bir aygita kopyalamasina olanak verebilir.
Ancak, lisanslar aktarilamaz. Bir tiketici paketlenmis bir dijital ortam dosyasini bir arkadasina
gOnderirse, dijital ortam dosyasini ¢alistirabilmek icin bu kisinin kendi lisansini almasi gerekir.
Bu PC'den PC'ye lisans semasi, paketlenmis dijital ortam dosyasinin yalnizca, bu dosyayla ilgili

lisans anahtari alinmis bilgisayarda yuruttlmesini saglar.

Windows Media Rights Manager

Windows Media Rights Manager, Windows Media DRM dosyalarini paketlemenize ve lisans
vermenize olanak saglayan sunucudur. Windows Media Rights Manager'l kullanarak belirli bir
dijital ortam dosyasini sifreleyebilir, bir "anahtar" ile kilitleyebilir ve icerik saglayicidan gelen ek
bilgiler koyabilirsiniz. Bdylece, yalnizca lisans satin alan kisilerin yiritebilecedi paketlenmis bir
dosya elde edilir. Windows Media Rights Manager ayrica bir lisans merkezi gibi calisip

tuketicilerin lisans isteklerini degerlendirip kullanicilara lisans verebilir.
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INTRANET BILGISAYAR

Dijital >
ig:erik RN Lisans
Sunucusu indirilmesi
1 Medya
paketlemesi .
Lisans
kosullar1

7 Tasinabilir
cihaza iletim|

Lisans
talebi Windows Media
Rights Manager ile

medsa || biike Media
’ Player
4 Medya talebi

ve alinmasi

Windows Media Rights Manager is Akisi*'

SOFTWRAP

Softwrap, yazihm Ureticilerinin  uygulamalarini internet Ustlinden glivenli bir bigimde
dagitmalarini ve satmalarini saglayan ve yazilim drlnlerinin satigi ve satin alinmasi sdrecini
yoneten dijital bir pazarlama ve dagitim sistemidir. Softwrap, bir yandan mdusterilere Ucretsiz
deneme, ek hizmet ve glincelleme segenekleri sunarken bir yandan da yazilimlari korsana karsi
korumaktadir. Bir ya da birden fazla kullanici lisansi icin yazilimin Internet tGzerinden kaydini,
satisini ve faturalandiriimasini otomasyona baglamaktadir. Sistem P2P aglar (zerinden
dagitimi saglarken, Softwrap ile korunan uygulama/yazilim, kullanim hakki olmayan bir
kullaniciya gegtiginde her zaman ilgili lisansi iptal edebilmektedir. Sistem ayrica uygulamayi
kirmak igin kullanilabilecek tersine muhendislik, sékme veya debug araglarini dnleyecek

mekanizmalar da olusturmustur.

Sistemin ana Ozellikleri asagidaki gibidir:

2! hitp://www.microsoft.com/windows/windowsmedia/howto/articles/drmarchitecture.aspx

73


http://www.microsoft.com/windows/windowsmedia/howto/articles/drmarchitecture.aspx

Sistem tamamen web ve CD temelli bir dagitim ve e-ticaret ¢ézUmudir. Sorunsuz
guvenli bir Elektronik Yazilim Teslimi (ESD) saglar. Otomatik olarak sifreleme ve
korsanla micadele, (zaman, kullanim sayisi ve fonksiyonellik bazinda) deneme siresi,
Ucret tarifeleri, hile kontroll ve givenlik unsurlarini da icermektedir.

Sistem, Ticari Hesap, Kredi Karti islemleri, Dogrulama, Hile Kontrolii, iptal ve Coklu Para
Birimi Odemeleri gibi ydntemlerle dagitim ve satisa iligkin gelirleri yénetmektedir.

Sistem misterilere haftada 7 gin 24 saat, satis Oncesi ve sonrasi hizmetler
saglamaktadir.

Sistem es zamanl misteri demografisi ve satis izleme mekanizmalari saglamaktadir.

Sistem su sekilde islemektedir:

1.
2.
3.

Korunan yazilim Softwrap veri tabani sunuculari Gzerinde kaydedilir

Yazilim sifrelenir ve icerik korumasi sureci baglar

Deneme suresi gibi kullanim haklari gerek korunan uygulamada gerekse veritabaninda
belirlenir

Korunan yazilima yonelik olarak cesitli CRC testleri yapilir.

5. Yazilim web sunucusu yoluyla elektronik olarak dagitilabildigi gibi, CD veya DVD gibi

fiziksel medya ile de iletilebilir.

Orijinal \
yazilim ?t?ndart
iirlin
yiiklemesi
Otomatik Softwrap Koruma Yayma (fiziksel veya
Uyarlanmast sanal)
Softwrap
ile isleme
tabi ' L 501
tutulmus Cogaltma
yazilim
] Yazilimin tekrar
@ paketlenmesi ‘i@

Softwrap is Akisi?2

2 www.softwrap.com
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ELicence

Viatech tarafindan saglanmakta olan ELicense sistemi, igerik sahiplerine yazilim, kitap, muizik
veya video gibi drlnlerini glvenli bicimde yayinlama ve dagitma imkani veren ileri bir e-ticaret
teknolojisidir. Sistem icerik sahiplerine; ELicense, kullanicilarina uyumlu Urdnlerin yaratim,
dagitim ve izlenmesini saglayan icerik ydénetim araclari, korunmus igerigi dijital olarak sifreleme
gibi avantajlar saglamaktadir. Sistem iginde yazilim Grinleri ve diger dijital dosyalar dijital olarak
iletilir ve ylksek hacimli e-ticaret siparis islemlerine iligkin strecler hakkinda denetleme ve

raporlama yapmak mimkundur.

Sistem dijital sarmal (wrapper) sifreleme teknigini, lisans kullanim kontrollerini, dijital
watermarking ve Uyumlu Parmakizi (Adaptive Fingerprint) teknikleri ile birlestirerek, icerik her
calindiginda erisimi dogrular ve calmadan 6nce kullanim haklarini kontrol eder. Sistem, kullanim
haklarinin igerik ile birlikte varligini sirddrerek tim dagitim zinciri boyunca devam etmesini
saglar. Urlin satin alindiinda satin alma siirecinin bir parcasi olarak igerige elektronik lisans

eklenir.
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Veri Deposu

Ozel igerik
web sayfasi

1

Istemci

web
e 4 oyt

Download sunuculari

Web hosting sunuculart

eLicense Genel Altyapi*®

Cinea DRM%

Cinea sirketi, Dolby Laboratories’in bir bélimi olup, DVD gérintileyicilerini (screener) koruma
Ozelligi olan bir DRM teknolojisi gelistirmistir. Cinea teknolojisinde, analog diyaloglar ve hatta
camcorder (ses ve gorintl kaydeden cihaz) ile TV monitorlerinden kaydedilen filmlerde dahi iz

surebilen parmakizi/watermark programi kullaniimaktadir.

Ana duslnce; diskin ¢alindigi her bir ¢alar igin dijital bir kimlik basmak olup, bu digtince Cinea
DRM uyumlu diskleri kaydetmek igin 6zel kayit cihazlari gerektirirken ayrica diski kullanicinin
kimligi ile sifreleyerek imzalayacak 6zel calarlar da gerektirmektedir. Bdylece Cinea yasa digi

kopyalarin kolayca orijinale kadar geriye dogru izlenmesini garantilemektedir.

2 \www.elicense.com
24 \www.cinea.com
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Light Weight Digital Rights Management?

Bu sistem, tim DRM sistemlerinin ana sorunu olan, kullanim kolayhgi eksikligini ve icerik
kullanim sinirflamalarini gidermek icin gelistirilmistir. Aslinda DRM teknolojileri kullanmaktaki

genel ¢ekince de bu iki sebebe dayanmaktadir.

Bu sertifikasyon, kullaniciya ait bazi bilgilerle birlikte imzalanmig bir agik kullanici anahtar
icermektedir. Bdylece kullanici, igerigi (SMF-signed media format) mobil aracglara transfer
edebilecek veya yerel hukuka bagl olarak kamuya dagitmadigi surece uglncu kisilere
dagitabilecektir. Kullanici icerigi imzalamamayi sectigi takdirde ise; igerigi sadece o bilgisayarda
oynatabilecektir. Boylece yerel olarak baglanmis format (LMF- local media format) sadece

download edildigi/ytklendigi aragta (PC veya mobil ¢alar) oynatabilecektir.
Sistem igerigin olagan ve aile veya arkadas grubu gibi kii¢lk topluluklar arasinda dagitilmasina
izin verirken, kullanici igerigi dosya paylasimli bir network Uzerinde yayinlarsa igerigi kamuya

yaymis sayilacak ve bu da yasal yargilamaya tabi bir ihlal olarak kabul edilecektir.

OPERAZ

Bu sistem birden fazla DRM platformunu entegre ederek, standardize edilmis ara yuzler
uygulamakta ve boylece karsilikli iglerligi sorunsuz olarak gergeklestirmektedir. Sistem kendisine
badl platformlar desteklemese dahi, birden ¢ok igerik kullanimini miimkin kilmaktadir. OPERA
lisans sistemi, teknik altyapisi sayesinde, birlikte calistigi tim lisans ydnetim sistemlerinin

Ustinde kendi lisans ydnetim sistemini uygulamaktadir.

Yani kullanici lisansi, temeldeki DRM sistemi lisansindan bagimsiz olup, diger platformlarin
cogunda oldugu gibi bir araca degil ve fakat kullaniciya bagh bulunmaktadir. Kullanicinin glvenli
sekilde tanimlanmasi agi Uzerinden (simkart veya telefon numarasi gibi) saglanmaktadir.
Kullanim kurallari ise yukarida belirtildigi gibi temelde yer alacak tim DRM sistemlerinin

saglayabilecegi bir lisans modeli tGzerine gelistiriimelidir.

% http://www.idmt.fraunhofer.de/eng/research_topics/lwdrm.htm
% hitps://drm-opera.dev.java.net/
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7 Turkiye

7.1 Mevcut Durum

Hukukumuzdaki konuyla ilgili temel diizenleme 5846 sayili Fikir ve Sanat Eserleri Kanunu'dur.
Her ne kadar halen WIPO Sézlesmelerine taraf olunmamissa da 5846 sayili Kanun'da 2001
yiinda 4630 sayili Kanun’la yapilan degisiklikle — Kanun gerekgesinde de agikca belirtildigi

lizere — WIPO Sézlesmelerinin temel hiikiimleri hukuk sistemimize alinmistir?’.

Yapilan degisiklikle, codaltma hakki oldukg¢a genis olarak belirlenmis, hak sahiplerine umuma
iletim hakki taninmis ve ayrica hak yodnetim bilgileri ile teknolojik ydntemler hakkinda

diizenlemeler yapilmistir®®.

7.2 Firsatlar

7.2.1 Korsanla Miicadele

DRM sistemleri kullanilarak ortaya konulan yeni is modelleri ve eser korumaya iligskin teknik
sinirlamalar ile fikri haklar endustrisinin en blylk problemi olan korsan da uzun vadede ortadan
kaldirilabilecektir. Giiniimiizde korsan kullanimin artmasinda® en énemli sebeplerden biri, dijital
ortamdaki eserlerin kolaylikla veri ve kalite kaybina ugramadan cogaltiimasi ve dagitiimasidir.
MP3 gibi DIVX gibi veri formatlarinin ortaya ¢ikmasiyla eserler kolay, ¢cabuk ve ucuz bir sekilde
cogaltilabilmekte ve genis bant erisimi sayesinde Internet (izerinden dagitilabilmektedir. CD veya
DVD formatindaki eserler de herkesin erisebildigi yazicilar ve CD-R ve DVD-R formatindaki veri

tastyicilar ile kopyalanabilmekte ve illegal olarak dagitilabilmektedir.

' WIPO Soézlesmelerine katilimla ilgili galismalar halen devam etmektedir. Anilan sézlesmelere katilimin
uygun bulunduna iliskin Kanun Tasarilari hazirlanmig; Tasarilar, Disigleri ve Milli Egitim, Kultir, Genglik ve
Spor Komisyonu’ndan 23.06.2005 tarihi itibariyle gegmis olup su an Avrupa Birligi Uyum Komisyonu
undemindedir.
® Yapilan degisiklikler genel olarak WIPO Sozlesmeleri ve AB Direktifleriyle uyumlu olmakla beraber eksik
E/équeri bulunmaktadir. Bu eksikliklere asagida “Mevzuat Degisiklikleri” bdliminde deginilecektir.
Ulkemizde korsan kullanimin orani ve ilgili sektorlere verdigi kayip hakkinda gesitli raporlar
bulunmaktadir. Ancak, mevcut veriler birbirlerinden ciddi farkliliklar géstermekte oldugu gibi sonuglarin ne
sekilde hesaplandigl da agiklanmamaktadir. Bu sebeple, rapor i¢cinde oran verilmesinden kaginiimigtir.
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Bu noktada, korsan taniminin yapilmasinda da fayda vardir: Korsan, fikri hak korumasi altinda
olan eserlerin izinsiz olarak ¢ogaltiimasi ve satigi seklinde anlasiimalidir. Bu gergcevede, diger

ihlal hallerini korsan olarak degerlendirmemek gerekmektedir.

DRM sistemlerinin tlkemizde de icerik saglayicilar ve igerik dagiticilar arasinda yayginlasmasi
ile mevcut korsan sorunu uzun vadede blylk bir 6lcliide ortadan kaldirilabilecektir. DRM
sistemleri, CD ve DVD formatindaki eserlerin ¢ogaltiimasi ve dagitiimasi konusunda teknik
kisittamalar ve izleme sistemleri fonksiyonlarina sahip olmalari sebebiyle normal dagitim
kanallarinda ortaya ¢ikan korsan problemine de ¢6zim olabilecektir. DRM sistemleri kullanilarak
ortaya konulan yeni is modelleri sayesinde ise, eser arzi artan bir hizla Internet Uzerinden ve
korumali drtnler ile gerceklesecektir. Hem normal dagitim kanallarinda hem de dijital ortamdaki
dagitim kanallarinda etkin ve hizli bir degisim slireci gergeklestirildijinde (sadece korumal

Urinlerin piyasaya surtlmesiyle) korsan Urilnlerin Uretilmesi engellenecektir.

7.2.2 Fikri Hak Endiistrisinde ve Yan Endiistrilerde Gelisme

Eser sahibinin haklari ve baglantili haklarin ekonomik anlamda éneminin artmasinin sebebi,
gelismis Ulkelerde yer alan ¢ok genis cesitlilikte endistrilerde bilgi ve iletisim teknolojilerinin
deger yaratmada baslica etken haline gelmesidir. Sanayi toplumundan, bilginin yaratimi,
islenmesi, yayilmasi ve kullanilmasina dayanan bilgi toplumuna gegis; genel olarak fikri haklari
ve 6zelde eser sahibinin haklari ve baglantili haklari 21. ytzyil ekonomik gelisiminin merkezine
yerlestirmistir. Eser sahibinin haklari ve baglantili haklar temelli endustriler, bilgi toplumundaki

diger ekonomik sektorlerde kullanilan merkezi bilgiyi saglamaktadirlar.

Yaraticiligi, sosyal ve teknolojik ilerlemeyi tesvik etmesi sebebiyle eser sahibinin haklari ve
baglantili haklar, refah, bliylime ve gelismeyi arttirmakta, ticarete imkan taniyan niteligi ile gerek
ulusal gerekse uluslararasi refahi gelistirmektedir. Esasen; yaratici slire¢ kendi icinde bir katma
deger tasidigindan bash basina ekonomik bir faaliyeti temsil etmektedir. Bununla beraber
ekonomik etki sadece eserin yaratiimasina degil, bunun dagitiimasina ve tuketilmesine bagl

olarak da ortaya ¢ikmaktadir
Eser sahibinin haklari ve baglantilh haklar temelli endustrilerin ve bunlara dayanan endustrilerin

ekonomik etkilerini 6lgmek icin cesitli calismalar yapilmaktadir. WIPO tarafindan 2003 yilinda

yayinlanan “Eser Sahibinin Haklari ve Baglantih Haklara Dayanan Endustrilerin Ekonomik
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Katkisinin incelenmesine Yénelik ilkeler” isimli calisma, Avrupa Komisyonu igin hazirlanan ve 20
Ekim 2003 yilinda “Eser Sahibinin Haklari ve Komsu Haklarinin Avrupa Ekonomisine Katkilar”
adi altinda yayinlanan rapor ve Amerika Birlegsik Devletlerinde “ABD Ekonomisinde Eser
Sahibinin Haklari ve Baglantil Haklar Endustrileri” baslkl, 2004 tarihli rapor bu ¢alismalarin
basinda gelmektedir.

WIPO “Eser Sahibinin Haklani ve Baglantii Haklara Dayanan Endiistrilerin Ekonomik

Katkisinin incelenmesine Yénelik ilkeler’ Raporu

WIPO, s6z konusu inceleme raporunda ISIC (Uluslararasi Endustriyel Siniflandirma Standardi)
standartlarini temel alarak, fikri haklar temelli endustrileri sirasiyla:“Temel Fikri Haklar
Endustrileri, Fikri Haklara Bagimli Endustriler, Fikri Haklara Kismen Bagimli Endustriler ve Diger

Destek Endustrileri” olarak dort ana gruba ayirmistir.

a) Temel Fikri Haklar End(istrileri

Temel Fikri Haklar Endustrileri “tamamen eserlerin ve korumaya tabi iglerin yaratiimasi,
Uretilmesi, icra edilmesi, yayinlanmasi, iletiimesi ve sergilenmesi, dagitiimasi ve satigi ile
ugrasan endustriler” olarak tanimlanmis ve s6z konusu tanimin igerdigi unsurlar arasinda ulusal
ekonomiye yapilan katma degerin tamaminin fikri haklar kékenli olmasi gerektigi sayiimistir.

b) Fikri Haklara Bagimli Endlistriler

Fikri Haklara Bagimli EndUstriler “eserlerin ve korumaya tabi iglerin yaratiimasi, Uretilmesi veya
kullaniimasini kismen veya tamamen kolaylastirmaya yarayan cihazlarin Gretim, imalat ve satigi
ile ugrasan endustriler” olarak tanimlanmis ve iki ana gruba ayriimigtir:

i) ilk grup, asagidaki teghizatin imalat, toptan ve perakende satisini icermektedir.

- TV setleri, Radyolar, VCR, CD calarlar, DVD calarlar, kaset c¢alarlar, elektronik oyun cihazlari

ve diger benzeri ekipman

- Bilgisayarlar ve ekipman ve Mulzikal enstrimanlar.
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Bu gruptaki Grunler genelde Temel Fikri Haklar Endustrileri ile beraber tiketilmekte ve bu
anlamda Bagli Endustriler fikri haklarin igeriginin kesin bir bicimde kullaniimasini desteklemekte

ve fikri haklara tabi eserlerin ulagilabilirligine bagli bulunmaktadir.

i) Ikinci grup ise asagidaki techizatin imalat, toptan ve perakende satisini (satis ve kira)

icermektedir.

- Fotograf ve sinema enstrimanlari
- Fotokopi makineleri

- Bos kayit cihazlar

- Kagit

Bu grup, esas olarak fikri haklara tabi olan eserlerle ilgili fonksiyonlarin icrasi icin kurulmus
degildir. Fikri haklara tabi eserler disinda da kullanim alanlari bulunan ¢ok amagl teknolojik

cihazlari kapsamaktadir.

c¢) Fikri Haklara Kismen Bagimli Endlistriler

Fikri Haklara Kismen Bagimh Endustriler “ faaliyetlerin bir kismi eserler ve diger korumaya tabi
iglere iligkin olan ve yaratim, Uretim ve imalat, icra, yayin, iletim ve sergi veya dagitim ve satis
icerebilen endustriler” olarak tanimlanmigtir. Tanimda da belirtildigi gibi; sadece eser ve
korumaya tabi islerle ilgili bulunan kisim dahil edilmelidir. Bu endustriler asagidakileri

kapsamaktadir:

- Kiyafet, tekstil ve ayakkabi,

- Mlcevher ve madeni para

- Diger el sanatlari

- Mobilya

- Ev egyalari, porselen ve cam
- Duvar kagitlari ve halilar

- Oyuncaklar ve Oyunlar

- Mimari, mihendislik, kadastro
- ic mimari ve

- Muzeler
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d) Diger Destek Endlistrileri

Diger Destek Sektorler Endustrileri “ faaliyetlerinin bir kismi eserler ve diger korumaya tabi iglerin
yayinlanmasi, iletiimesi, dagitiimasi veya satisi ile ilgili olan ve faaliyetleri Temel Fikri Haklar
Endustrileri sayllmayan endistriler” olarak tanimlanmistir. Bu endustriler asagidakileri

kapsamaktadir.

- Genel toptan satis ve perakendecilik
- Genel ulagim ve

- Telefon ve Internet

Bu kategorideki endustriler geriye doru baglantilardan kaynaklanmakta olup, genelde ticari
hizmetler ve teslim sekillerine iliskin bulunmaktadir. Bu anlamda ekonomik katkilari élgtlirken

iligkili olduklari spesifik faaliyet iyi analiz edilmelidir.

Avrupa Komisyonu “Eser Sahibinin Haklari ve Baglantili Haklarinin Avrupa Ekonomisine

Katkilarr” Raporu

Avrupa Komisyonu igin hazirlanan bu rapor, fikri haklarin Avrupa ekonomisi Gzerindeki etkileri
bakimindan son derece c¢arpicidir. Elde edilen sonuglara goére sadece 2000 yilinda fikri haklar
endustrileri Avrupa Birligine 1.2 trilyon Euro’dan fazla kazandirmig, 450 milyar Euro’luk katma
deger Uretmis ve 5.2 milyon insan istihdam etmistir. S6z konusu veriler 1siginda fikri hak
endustrileri Avrupa Birliginin toplam katma degerinin %5.3’ln(, toplam istihdaminin ise %3.1’ini

kargilamaktadir.

S6z konusu raporda Fikri haklar Endustrileri “Temel Fikri Haklar Endustrileri”, “Fikri Haklara
Dayanan Endustriler” ve “Fikri haklar ile ilgili Endustriler” seklinde WIPQ’dan farkl olarak (¢ ana

kategoriye ayriimistir.
Raporda yukarida éngérilen Ugli ayirimin ve bunlarin performanslarinin degerlendiriimesinde

Avrupa Birligi genel endustriyel siniflandirma sistemi olan NACE siniflandirmasi (Avrupa Birligi

Ekonomik Faaliyetler Terminolojisi) ve CPA 2002 (Avrupa Ekonomik Toplulugunda Urlinlerin
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Faaliyete Goére Siniflandiriimasi) ve PRODCOM (Avrupa Birligi Uretimi) istatistikleri temel

alinmistir.

“ABD Ekonomisinde Fikri Hak Endiistrileri Raporu’

Fikri hak endustrilerinin Amerika Ekonomisi Uizerindeki etkileri saptanmasi i¢in yapilan ¢alismalar
sirasinda da WIPO’nun temel aldigi ISIC standartlarina dayaniimistir. Dolayisiyla Amerika’da da
fikri hak endustrileri :“ Temel Fikri Haklar Endustrileri Fikri Haklara Bagimli Endustriler Fikri

Haklara Kismen Bagiml Endustriler Diger Destek Endustrileri” olarak dort ana gruba ayirmistir.

Raporda 2002 yili icinde sadece Temel Fikri Hak Endustrilerinin 626.2 milyar Dolarla toplam
Amerikan endustrisinin %6’sina ulastigi ve bu rakamin tum fikri hak endustrileri toplaminda
1.254 trilyon Dolar GSYiH ile toplam Amerikan ekonomisinin %12’sini buldugu vurgulanmistir.
istihdam olarak da Temel Fikri Hak Endustrileri 5.48 milyon is¢i istihdam ederek Amerikan
isgucunin %4.02’sini teskil etmistir. Bu rakam tim fikri hak endustrilerinde 11.47 milyon isgi ile

Amerika’daki toplam istihdamin %8.41’idir.

Goruldugu Uzere eser sahibinin haklari ve baglantil haklar temelli endustrilerin gelismesi
bunlara bagl pek ¢ok endustrinin gelismesine ve katma deger elde edilmesine yol agcmaktadir.
DRM sistemlerinin kullaniimasiyla da sadece fikri haklar endistrisinde gelisme saglanmayacak
ayni zamanda bagli endustri olan bilisim sektdriinde ve destek endistrisi olan telekominikasyon

sektériinde de 6nemli gelismeler yasanacaktir.

DRM sistemlerindeki gelisme, teknolojinin sundugu imkanlarin verimli olarak kullaniimasini
saglamakta; bu da yeni is sekillerini ortaya ¢ikarmaktadir. Bugln, hak sahipleri icin birkag yil
Once disunulemeyecek cesitli is yapma bicimleri énemli bir gelir kalemi yaratmistir. Ayrica,
ileriye dénuk yapilan senaryolarda asil gelir getirici faaliyetler DRM’in kullaniimasina bagh dijital

alandan elde edilecek gelirler olarak gortlmektedir.
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7.3 Oneriler

7.3.1 Mevzuat Degisikligi

ilgili bélimde de belirtildigi gibi Ulkemizde konuyla ilgili temel diizenleme 5846 sayili Fikir ve
Sanat Eserleri Kanunu’'dur. FSEK madde 25'de 4630 sayili Kanun ile yapilan degisiklikle, madde
baslhigi “isaret, ses ve/veya gérintii nakline yarayan aracglarla umuma iletim hakki” olarak
degistirilmis ve eser sahibinin ‘eserinin asl ya da cogaltiimis niishalarinin telli veya telsiz
araclarla satisi veya diger bicimlerde umuma dagitiimasina veya sunulmasina ve gergek kisilerin
sectikleri yer ve zamanda eserine erigsimini saglamak suretiyle umuma iletimine izin vermek veya
yasaklamak hakkina” sahip oldugu o6ngoéridimustir. Ayni hak, FSEK madde 80’de yapilan
degisiklikle baglantili hak sahiplerine de taninmistir. FSEK’de yapilan bu degisiklikler sayesinde
WCT, WPTT ve 2001/29 sayili Direktif'te belirtilen kamuya iletim hakki, Yasada da yer alacak

sekilde diuzenlenmisgtir.

Konuya dosya paylasim sistemleri acisindan bakildiginda, anilan madde geredi, internette bir
web sitesi Uzerinden eserlerin Gglincu kisilerin erisimine sunulmasi yaninda bir kisinin kendi
bilgisayarinin sabit diski tzerinde bulunan eserleri veri paylasim agi Uzerinden baskalarinin
kullanimina acik hale getirmesi FSEK madde 25/2 anlaminda “gercek kisilerin sectikleri yer ve
zamanda eserine erigimini saglamak suretiyle umuma iletme” olarak kabul edilebilecek ve veri
paylasim agindaki bir kullanici, sabit diski (zerinde eserlerin bulundugu bir klasérdeki muzik
dosyalarini micerret olarak baskalarinin kullanimina agmak suretiyle, FSEK 25 anlaminda eser
sahibinin haklarindan “umuma iletme hakkini” ihlal etmis olacaktir. Ancak pasif (yani sadece

dosya indiren) P2P veri paylasim kullanicilarinin fiilleri ayrica degerlendirilmelidir.

Bazi durumlarda ise eserin ¢ogaltiimasi, cogaltma hakkinin ihlali olarak sonu¢ dogurmamalidir.
Ozellikle servis saglayicilarin hizmetleri sirasinda ve sadece hizmetlerini gergeklestirmek adina
gecici olarak dijital formattaki eserleri ¢cogdaltmalari (caching) ¢ogaltma hakkinin ihlali olarak
kabul edilemeyecektir. S6zU edilen durum ve buna benzer diger hak ihlali yaratmayan teknik
¢ogaltma durumlarinin, ¢ogaltma hakkinin ihlaline iligkin istisnalar igerisinde yer almak zorunda
olmasi ve FSEK’deki mevcut hakimlerin bu konuyu kapsamamasi sebebiyle Avrupa Birligi'nin
2001/29 nolu Direktifinin 5. (1) maddesi ve 5. (2) maddesinin a ve b bentlerinde belirtilen
istisnalar, detayli istisna tanimlarinin yapildigi ayri bir madde ile dizenlenmelidir. Yine, hak
istisnalari diizenlenirken, DMCA ‘de belirtilen hak istisnalari da géz éniinde bulundurulmali ve

bilgi guivenligi testleri ve sifreleme arastirmalari ¢alismalar istisna kapsamina alinmalidir. FSEK
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madde 38’de belirtilen bilgisayar programinin kullaniimasina, ylklenmesine, yedeklenmesine,
tetkik edilmesine ve bazi sartlar altinda islenmesine, gelistiriimesine ve dedistiriimesine iligkin
hak ihlali istisnalari ile ilgili hukimler, DMCA’de belirtilen tersine muhendislik ile ilgili istisna
hdkimleri ile uyumlu olup konuyla ilgili hukuki yarari ortaya cikarabilecek gekilde

dizenlenmiglerdir.

FSEK’nin énemli bir maddesi de Ek 4 maddesidir. Ek madde 4’te iki husus diizenlenmistir. ilk
olarak, hak ydénetim bilgileriyle ilgili hikiim bulunmaktadir. Maddeye gdre, “eser ve eser sahibi
ile, eser Uzerindeki haklardan herhangi birinin sahibi veya eserin kullanimina iligkin streler ve
sartlar ile ilgili olarak eser nishalari lizerinde bulunan veya eserin topluma sunulmasi sirasinda
gorulen bilgiler ve bu bilgileri temsil eden sayilar veya kodlar yetkisiz olarak ortadan kaldirilamaz
veya degistirilemez.” Bu cimle ile, Kanunun korumasi altinda olan fikir ve sanat eserlerinin hak
yonetim bilgilerinin korunmasi amaglanmistir; mevcut diizenleme 2001/29 sayili Direktif, WCT

vew WPTT de yer alan hak yonetim bilgilerinin korunmasi ile ilgili dizenlemelerle uyumludur.

Ek madde 4’te dizenlenen ikinci husus, servis saglayicilarin ve icerik saglayicilarin eser
sahiplerinin haklarinin ihlalleriyle ilgili sorumluluklarinin belirlenmesidir. Maddeye gore “servis ve
bilgi icerik saglayicilar tarafindan eser sahipleri ile baglantili hak sahiplerinin bu Kanunda
taninmis haklarinin ihlali halinde, hak sahiplerinin bagvurulari (lizerine ihldle konu eserler
icerikten ¢ikarilir. Bunun igin haklari haleldar olan gergek veya tiizel kisi éncelikle bilgi icerik
saglayicisina basvurarak (¢ giin iginde ihlalin durdurulmasini ister. Ihlélin devami halinde bu
defa, Cumhuriyet savcisina yapilan bagvuru lzerine, (¢ gln icinde servis saglayicidan ihlale
devam eden bilgi icerik saglayicisina verilen hizmetin durdurulmasi istenir. ihlalin durdurulmasi
halinde bilgi icerik saglayicisina yeniden servis saglanir.” Goéruldugu Uzere, bu madde ile
DMCA’dekine benzer bir uyar ve kaldir sistemi kurulmak istenmistir. Bilgi igerik saglayicisina
yapilan bildirim, uyar ve kaldir sistemine uygun olmakla birlikte igerik saglayicinin Uguncu
kisilerin bilgilerini yayinlamasi veya bu dogrultuda bir hizmet vermesi durumunda igerigin hak
ihlaline sebebiyet verip vermedigini icerik saglayicinin bilmesinin mimkin olmamasi sebebiyle
uygulamada problemlerle karsilasilacaktir. Maddede yapilacak dizeltmeler ile, yanlis ihbarlar ve
hak ihlali tespitinde yasanacak guglikler sonucunda isleyisin aksamasini énlemek amaciyla,
icerik saglayicinin yukumliligu, bilgiyi saglayan kimseye hak sahibi tarafindan hak ihlali
gerceklestigine iligkin ihtar yapildigini bildirmekle sinirlanabilir veya bilgiyi saglayan kimseye
icerigin kaldirlmasindan 6nce karsi bildirim hakki taninabilir veya igerik saglayicinin kendi

uygulamasi dahilinde hangi sart ve kosularla tek tarafli olarak icerigi kaldirabilecegini belirten bir
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politikay! yayinlamasi ve icerik sahibinin icerik saglayicinin hizmetlerinden faydalanmadan once
bu politikayi kabul etmesi zorunlu kilinabilir. igerik sadlayicilara ve servis saglayicilara, hak ihlali
ihtimali karsisinda igerigi hemen kaldirma ve igerik sahibi ile ilgili bilgileri olasi hak sahibine
verme yukimlilugd uygulamada kisisel verilerin korunmasina zarar verecek ve igerik saglayici
ile servis saglayicidan hizmet alan kullanicilarin  sahsi haklarinin ihlali sonucunun

dogurabilecektir.

2000/31 sayil Elektronik Ticaret Direktifinin 14. maddesinde de konuyla ilgili dizenleme
bulunmaktadir. Maddeye gére hizmet saglayicinin igerigin illegal oldugunu 6drenmesi veya
illegal icerik sahibi kullanicinin kendi kontrol ve denetimi altinda hareket etmesi halinde hizmet
saglayicinin illegal icerigi derhal kaldirmasi gerekmektedir. Ayni Direktifin 15. maddesinde ise
hizmet saglayicilara ilettikleri ve sakladiklari bilgileri izleme zorunlulugu getirilemeyecedi
belirtiimektedir. FSEK ek madde 4 mevcut haliyle her ne kadar 2001/31 sayili Direktife uyumlu
g6zikse de yukarida belirtildigi gibi uygulamada meydana gelebilecek problemlerin ortadan
kaldiriimasi igcin DMCA hikimleri dikkate alinmali ve illegal icerigin hizmet saglayici tarafindan
kaldiriimasi ile ilgili kosullarin en azindan igerik sahibi kullanici i¢in 6ngorulebilir olmasi

saglanmalidir.

FSEK ek madde 4’'te ayrica “Servis saglayicilar, bilgi icerik saglayicilarinin isimlerini gésterir
listeyi her ayin ilk is giinli Bakanliga bildirir.” seklinde bir dizenleme bulunmaktadir. Kanunda
servis saglayicinin ve bilgi icerik saglayicinin tanimlari yapilmadigi igin isleyis géz 6nune
alindiginda, kimlerin servis saglayici kimlerin bilgi icerik saglayici oldugu belirlenememekte ve
sorumluluklar ortaya konulamamaktadir. Ayrica tanimlarin belli olmamasi ve uygulamanin
imkansiz olmasi sebebiyle maddede belirtildigi gibi servis saglayicilarin isimleri gosterir listeyi
her ayin ilk is gunu Bakanliga bildirmesi mumkun dedildir. Bu noktada FSEK’de uluslararasi
dizenlemelerle uyumun saglanmasi amaciyla servis saglayicilarla ilgili dizenlemenin gézden

gecirilmesi gerekmektedir.

FSEK’nin 73/1.c maddesinde, “Yegane amaci bir bilgisayar programini korumak icin uygulanan
bir teknik aygitin gegersiz kilinmasina veya izinsiz ortadan kaldirilmasina yarayan herhangi bir
teknik araci, ticari amac icin elinde bulunduran veya daditan” Kisiler hakkinda dort yila kadar
hapis ve 150 milyar liraya varan para cezasl uygulanacagdina dair hukim bulunmaktadir. Ancak
bu dizenleme de kanaatimizce yeterli dedildir. Madde mevcut haliyle sadece bilgisayar

programlarinin korunmasini saglayan teknolojik 6nlemlere yapilacak mudahaleleri énlemeye
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iligkindir. Oysa WCT, WPTT ve 2001/29 sayili Direktifin 6 (3) maddesinde belirtilen teknolojik
onlemler hak sahibinin izni diginda haklarinin ihlal edilmesine yol agacak eserlere yonelik fiilleri
sinirlandirmaya veya engellemeye yarayan her turli teknoloji, cihaz ya da bileseni icermektedir.
Ayrica FSEK madde 73/1 ile sadece teknolojik énlemlerin engellenmesine iliskin teknik araglari
elinde bulunduran veya dagitan Kigilerin cezai sorumlulugunun dogacagi belirtilmigtir;
dizenlemenin bu sekliyle teknolojik 6nlemlerin korunmasina iliskin yeterli hukuki altyapiyi
saglamasi mumkuin degildir. Bu dogrultuda madde, yine 2001/29 sayili Direktifin 6 (2)
maddesinde belirtildigi gibi, teknolojik dnlemleri engellemeye ydnelik her tlrll arag, hizmet, trln
ve bilesenin Uretiminin, ihracatinin, dagitiminin, satisinin, kiralanmasinin ve satis veya kiralama

icin reklaminin yapilmasinin yasaklanmasini da i¢cerek sekilde degistiriimelidir.

7.3.2 Regulasyon

DRM sistemlerinin ve DRM temelli is yapilarinin, fikri haklar endustrisinde ve yan endustrilerde
yeni gelir kaynaklar olusturmasi ve korsanla micadelede etkin bir ydntem olmasi sebebiyle kisa
surede sektor tarafindan da benimsenecegi ve genis bir kapsamda kullanilacagi aciktir. Ancak
tlketici haklari, rekabet, mahremiyet, karsilikli iglerlik, etkin ve planli uygulama gibi hususlardan
dolayr DRM uygulamalariyla ilgili esaslarin belirlenmesi ve bu dogrultuda denetlenmesi

gerekmektedir.

Bu cercevede, uygulanacak regulasyon rejiminin seciminde dizenlenecek konunun ézellikleri ve
dizenlemeye tabi olacak piyasanin yapisi énem kazanmaktadir. DRM teknolojileri ve DRM
temelli ig yapilariyla ortaya c¢ikacak uygulamanin, teknolojinin gelisimiyle paralel olarak yon
degistirmesi sebebiyle dinamik bir regilasyon yapisina ihtiya¢ duyulacaktir. Konuyla ilgili
piyasalar ya daha olusmamis ya da olusma evresinde bulunmalarindan dolay! katilimci bir
regllasyona tabi tutulmalari gerekmektedir; aksi takdirde bu piyasalar uygulama gozetiimeden

ortaya konulacak emredici diizenlemeler yliziinden yok olma tehlikesi ile karsl karsiya kalacaktir.
Yukarida bahsedilen dinamik ve katilimci regilasyon yapisi, “birlikte dizenleme” (co-regulation)

sistemi ile etkin bir sekilde gerceklestirilebilir. Birlikte dizenlemenin amaci, yasalastirmanin

ongordlebilirligi  ile badlayicilik 6zelligini, daha esnek olan 6z-dlizenleme yaklasimiyla
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birlestirmektir®®. Birlikte diizenlemede, diizenleyici, ulasilmasi gereken hedefleri belirler veya
uygulanabilecek yaptirimlar konusunda destek saglar, sektdr tarafindan gelistirilecek 6z-
dizenleme icin bosluk birakirken, hedeflere en etkin bi¢cimde ulasiimasi igin ilgili taraflarin
gorislerini ve cikarlarini dikkate alir®'. Birlikte diizenleme, mesruiyeti ve kamusal siirecin
saydamliginin, 6z-dlizenleme sirecinin uzmanlik ve esnekligi ile birlestirilebilmesini ve

sorumluluklarin yerine getiriimesinin ilgili taraflar tarafindan gerceklestirilmesini saglar®>.

Birlikte dizenlemenin saglanabilmesi igin, sektor ve ilgili taraflardaki 6z-dlizenleme yapisi ile
birlikte bir kurumsal yapinin olusturulmasi gerekmektedir. Bu kurumsal yapi Kilttr ve Turizm
Bakanligi esgudimiinde olusturulacak Ulusal Koordinasyon Kurulu binyesinde ilgili kamu
kurumlari, tuketici STK’lari, hak sahipleri, meslek birlikleri, teknoloji gelistiriciler ve e-ticaret

saglayicilarindan olusturulabilir.

7.3.3 Kurumsal Yapi

Bir 6nceki bélimde agiklanan kurumsal yapi, hem regulasyon sisteminin 6z-dlzenleme tarafini
olusturmali hem de DRM ile ilgili GUlkemizde yapilmasi gereken calismalarin koordinatérlGguni

saglamalidir.

Bu dogrultuda olusturulacak kurumsal yapi dncelikle kamuoyunu, eser sahiplerini, baglantili hak
sahiplerini ve tiketicileri, DRM konusunda bilinglendirmek, farkindaligi ve kullanilirhigi arttirmak
icin gerekli tanitim ve bilgilendirme calismalarini yapmalidir®®*. Calismalar genis bir kapsam
icerisinde ele alinarak ilgili taraflara konuyla ilgili teknik ve hukuki danigmanlik ve egitim
hizmetlerinin verilmesini de igermelidir. Ancak kisa vadede bilgilendirme ¢alismalarinin etkin ve
hizli bir seklide gergeklestirilebilmesi icin, bu c¢alismalarin kurumsal yap! faaliyetlerine

baslayincaya kadar, mevcut meslek birlikleri eliyle yuratilmesi daha uygun olacaktir.

Kurumsal yapi, 6z-dizenleme ilkeleri gergevesi icerisinde piyasadaki rekabet¢i yapinin ve

tiketici haklarinin korunmasi i¢in gerekli denetleme organizasyonunu kendi icerisinde

% Akdeniz. Y., “Beyaz Kitap, internet'in Cok Tarafli Yonetimi: Tiirkiye'deki Politika Yaratma Stirecinin
gagdaglagmasma Dogru”, Agustos 2003, s. 35

T A New Future for Communications, Aralik 2000, s. 83, Bkz.
http://www.communicationswhitepaper.gov.uk

*2 Akdeniz. Y., a.g.e. s. 35

3 Avustralya’da tamamlanan bilgilendirme ¢alismalari igin bkz. http://www.dcita.gov.au/drm
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olusturmalidir. Ozellikle Ulke igerisinde kullanilacak DRM teknolojileri arasinda karsilikli iglerligin
saglanabilmesi amaciyla kurumsal yapi taraflar arasindaki iletisimi saglamali ve gerektiginde
uzlasma yontemleri geligtirmelidir. Ayrica tuketici haklarinin ve mahremiyetin korunmasi
acisindan, Ulke igerisinde kullanilan DRM teknolojileri ile ilgili arastirma g¢alismalari ve hukuka

uygunluk analizleri gergeklestirilip sonuglari kamuoyuna duyurulmalidir.

DRM teknolojileri ile ilgili gerekli standardizasyonun uluslararasi alanda saglanamamis olmasi
sebebiyle, 6numuzdeki dénemlerde konuyla ilgili Ulke gdruslerinin hazirlanmasi, bunlarin
uluslararasi organizasyonlarda ve standart calisma gruplarinda dile getiriimesi gérev ve
sorumlulugunun da s6z konusu kurumsal yapiya ait olmasi gerekmektedir. Ayrica kurumsal yapi
metadata, lisans tanimlayicisi (license identifier) gibi konularda uluslararasi kuruluglarin yerel

kayit otoritesi (registration authority) gorevini yerine getirebilir.
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EK 1 DRM Gereksinimleri

Avrupa Birligi 6. Cerceve Programi dahilinde surdirilen sayisal haklar yonetimi ile ilgili 6 projenin
delegeleri (IP MEDIANET, IP ENTHRONE, STREP TIRAMISU, STREP DANAE, SSA
AVISTA, NoE VISNET) ortak DRM gereksinimlerini belirlemek amaciyla NAVSHP altinda
gereksinimler listesi yayinlamislardir. Bu ¢alismanin amaci, AB icerisinde simdiye kadar DRM ile

ilgili yapilan galismalarda ortaya ¢ikarilan sonuglari ortak bir ¢ati altinda toplamaktadir.
1 'I E E I - - I -
1.1 Etkin Kullanim Kontrolii

Etkin kullanim kontrolliinin gergeklestiriimesi icin DRM sistemlerinin asagidaki gereksinimleri
tasimasi gerekmektedir.

BME-0001 Korunmus icerigin yasa digi kullaniminin édnlenmesi

DRM sistemine, koruma kapsamindaki icerigin yasa digi veya izin verilmeyen
sekilde kullaniimasini édnleme yetenegi verilmesi gerekmektedir.

BME-0002 Odeme sistemli arayiiz

DRM sistemine, 6deme mekanizmalari ile birlikte ¢alisabilecek ara yizleri
saglama kapasitesinin verilmesi gerekmektedir.

BME-0003 Lisanssiz igerigi de koruma

DRM sistemlerine lisanssiz igeriklere erigsimin de bilisim sistemleri araciligiyla zor
hale getirilmesi kapasitesinin verilmesi gerekmektedir.

BME-0004 Hileli bicimde korunmaya alinmamis igerigi islememe

DRM sistemlerine, fikri hak ihlaline (hileli olarak korunmama) maruz birakilan
icerigi islememe kapasitesi vermek gerekmektedir.
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1.2

Uymayi Tesvik Etme

Kullanicilarin dizenlemelere uymalari, lisansh kullanim haklarina saygi gostermeleri ve lisans

Ucretlerini 6demelerini tegvik etmek icin DRM sistemlerinin asagidaki gereksinimleri yerine

getirmesi gerekmektedir.

BMM-0001 icerik kullanim haklari

DRM sistemine koruma altindaki icerige belirli erigsim haklarini badlama ve
aracglari bu haklara saygl gosterecek sekilde ylritme kapasitesi verilmesi
gerekmektedir.

BMM-0002 Kullanici haklarini sakl tutma

DRM sistemlerine, kullanicilarin dijital icerik ve analog icerige iliskin sahip
olduklari haklarini sakh tutma kapasitesinin verilmesi gerekmektedir.

BMM-0003 Kullanmglilik

DRM sistemlerine, nihai kullaniciy1 gereksiz yere ugrastirmadan sorunsuz olarak
operasyonu destekleme kapasitesi verilmesi gerekmektedir

BMM-0004 Ekstra masraflar

DRM sistemine, igerik deger zincirine (Uretim, dagitim ve tiketim) getirdigi ekstra
masraflari minimize etme kapasitesi veriimesi gerekmektedir. Bu ekstra
masraflar, DRM tarafindan getirilen katma degerin oldukga altinda olmalidir.

BMM-0005 Secme 6zgurlugl

DRM sistemine, rekabetci piyasaya imkan taniyacak sekilde, igerik tirinden veya
lisans formatindan bagimsiz olarak kullanicinin istedigi uyumlu hizmeti veya
uyumlu araglari segebilecegi bir kapasiteyi vermek mimkin olmalidir.
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BMM-0006 Ucret dagilimi

DRM sistemine, tim igerik degeri zinciri taraflari (sahipler, yayincilar, dagiticilar
ve kullanicilar) arasinda Ucretin adil sekilde dagitiimasini saglama kapasitesinin
verilmesi gerekmektedir.

BMM-0007 Haklarin ifadesi

DRM sistemine, standart haklar ifadesi dili kullanarak karsilikh islerlik icin
gerekli oldugu olcude, icerige iligkin kullanim haklarinin c¢esitli tarlerinin
ifadesini destekleme kapasitesinin veriimesi gerekmektedir.

BMM-0008 icerik korunmasinin DRM fonksiyonlarindan ayrilmasi

DRM sistemlerine, icerik korumasinin, hak yo6netimi ve zorlama
fonksiyonlarindan ayrilmasini destekleyecek kapasite verilmesi gerekmektedir.

BMM-0009 icerik ve haklar

DRM sistemlerine, icerik ve lisansli haklar arasindaki ayirnmi destekleyecek
kapasite verilmesi gerekmektedir (6rn: icerik ve baglh haklarin ayri sekilde
saklanmasi, ayni icerige degisik hak gruplarinin atanmasi).

BMM-0010 Korunmus igerik tanimlamasi

DRM sistemlerine, lisanslarin belirsiz olmayacak sekilde birlestirilebilecegdi
bicimde korunmus icerigi tanimlayabilme kapasitesi verilmesi gerekmektedir.

BMM-0011 Onayl alan destegi

DRM sistemleri, igerigin ya edinme, saklama ve isleme kapasitesi olan tek bir
isleme cihazina (bagimsiz arag) ya da bir araglar toplulugunda bir araya
getirilmis erisim araclari (ag gecidi), bellek araclari ve isleme araglari da dahil bir
arag grubuna (ev aglarinda onayh alan ) iletilmesini destekleyebilmelidir.
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BMM-0012 ra¢ kimlik denetimi ve tanimlamasi

DRM sisteminin lisans verenin, araci veya onaylanmis alani, o ara¢ veya
onaylanmig alan igin lisans vermesi veya lisansi reddetmesi amaciyla glvenilir
bicimde tanimlamasini ve kimlik denetimini yapmasini muimkin kilmasi
gerekmektedir.

BMM-0013 Belirli bir araca erisim saglamak

DRM sistemi, belirli bir igerik 6gesi icin belirli bir araca erisim saglanmasini
muamkdn kilmalidir.

BMM-0014 Lisans ve igerik iletim zamanlari

DRM sistemlerinin, lisans ve koruma altindaki icerigin ayni zamanda veya farkl
zamanlarda iletiimesini ve herhangi bir sirayla alinmasini mumkin kilmasi
gerekmektedir.

BMM-0015 icerik iletim kilitemesi

DRM sisteminin, icerik 6gesi hedef araca iletildiginde, bu aracin bunu bagka bir
araca tekrar iletememesini saglamak icin icerik &gdesinin iletiimesini
kilitleyebilmesi gerekmektedir.

BMM-0016 icerigin 6n gdsterimi (teaser) faaliyetleri

DRM sistemleri, aracin (iletme kapasiteli) ayni arag igerisinde yaratilan igerik 6n
gOsterimi dosyasini serbestce yeniden dagitilabilecek sekilde iletebilmesini
mumkuan kilmalidir.

BMM-0017 Dagitim modeli

DRM sisteminin farkli dagitim modellerini destekleyebilmesi gerekmektedir. (itme,
cekme, super-dagitim)
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1.3

ileri

BMM-0018 Dagitim kanali

DRM sistemi, internet, uydu, kablo veya karasal Uzerinden yayin, mobil
(noktadan noktaya iletim), genis bant/ADSL, 6n kaydi yapilmis, fiziksel dagitim,
karma cift yonll (6rn: ADSL Ustinden TV, Mobil Ustliinden yayin vs.) gibi farkh
dagitim kanallarini destekleyebilmelidir.

MM-0019 Dagitim turd
Streaming veya download etme gibi cift tarafli dagitim veya yayinlama gibi tek
tarafli iletim  sekillerinde farkh dagitim tdrlerini  destekleyebilmesi

gerekmektedir.

BMM-0020 is modeli

DRM sisteminin (stre aboneligi, icerik sayisi aboneligi, 6deme basina gdsterim,
on o©deme/rezervasyon vs gibi) farkh is modellerini destekleyebilmesi

gerekmektedir.

BMM-0021 Kullanim kurallari

DRM sisteminin (x kere gosterme, x saat gdsterme, bir kere kopyalama gibi)
farkli kullanim kurallarini destekleyebilmesi gerekmektedir.

BMM-0022 icerik versiyonlama

DRM sisteminin, belli bir igerigin farkli versiyonlari i¢in ¢esitli is modelleri ve
kullanim kurallari énerebilmesi gerekmektedir.

Kanun uygulama yardimi

DRM sistemleri dizenlemeler ihlal edildiginde kanunlarin uygulanmasina yardim

edebilmektedir. Bu fonksiyonun basariimasi icin DRM sistemlerinin asagidaki gereksinimleri

tasimasi gerekmektedir.
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BML-0001 icerige telif hakkinin tahrifi ile erigim

DRM sistemlerinin nihai kullanicilarinin, islenen igerigin telif hakki ihlal edilmis
icerik (lisanssiz) olabilece@i konusunda haberdar edilebilmesi gerekmektedir.

BML-0002 icerik kaynagi tanimlamasi

DRM sistemleri icerik kaynagi tanimlamasi yapabilmelidir.

BML-0003 icerigin izlenmesi ve aragtiriimasi

DRM sisteminin igerigin izlenmesine ve arastiriimasina imkan vermesi
gerekmektedir.

2 Teknoloiik Gereksiniml

Onceki bélimde DRM sistemlerine iliskin is gereklilikleri siralanmis ve tarif edilmistir. Bu bélimde
ise DRM’in teknolojik gereksinimleri ele alinacaktir. DRM'’in teknolojik yonu, dijital igerigin

glvenliginin saglanmasi igin kullanilan yazihm ve donanimlari icermektedir.

21 Bosluklar Kapatmak

Bosluklar, icerik veya anahtar yasam zinciri igindeki igerigi ihlale maruz birakan zayif halkalardir.

Bu bosluklarin en aza indirgenmesi icin DRM sistemleri asagidaki gereklilikleri yerine getiriyor
olmalidir.

TCL-0001 icerik deger zinciri korumasi

DRM sisteminin, icerigi, icerik deger zinciri boyunca (yaratimdan tiketime kadar
icerigin herhangi bir deger zinciri ara noktasinda) agik edilemeyecegi sekilde
koruyabilmesi gerekmektedir.

95



TCL-0002 Anahtar koruma

DRM sisteminin, anahtarlari, izinsiz kullanim tesebbuslerine ve anahtarlarin nihe
lisans sartlari ile izin verilmeyen operasyonlarda kullaniimasi tesebbuslerine
karsi koruyabilmesi gerekmektedir.

TCL-0003 Anahtar kisisellestiriimesi

DRM sistemleri “bir kere sifresi ¢6zllmus (cracked), her yerde sifresi ¢ozulmis”
olma probleminden kaginmak Uzere ihtiya¢ duyuldugunda benzersiz bir bireysel
anahtarin icerik 6gelerinden herhangi biriyle birlestiriimesi icin gerekli
mekanizmalari saglayabilmelidir.

TCL-0004 Global sistem glivenligi

DRM sistemlerinin, tek bir anahtarin veya az sayida aracin desifre edilmesi
durumunda, global guvenligi artirmak tzere tahrife dayanikli mekanizmalar
(yazilim ve donanim) kullanmak suretiyle tim sistem guivenliginden fedakarlik
edilmesini 6nleyebilmesi gerekmektedir. igerik saglama zincirindeki her bir
duyarli unsurun tahribe dayanikli olmasi gerekmektedir.

TCL-0005 Lisans Uretimi

DRM sistemlerinin, ihtiyag duyuldugunda belirli bir icerik 6desini kullanmak
isteyen tum kullanicilar icin, kullanicilar kadar lisans yaratmak ve dagitmak
zorunda kalmadan birden gok dagitima imkan taniyacak (yayinlamak gibi) genel
bir lisans verecek bir mekanizmasi olmalidir.

TCL-0006 Karma igerik anahtarlari

DRM sistemlerinin, karma igerik maddelerinin bireysel bilesenlerinin farkh
anahtarlarla sifrelenebilmesini saglayabilmesi gerekmektedir.

TCL-0007 igerik sifreleme anahtarinin gizliligi

DRM sisteminin, icerik sifreleme anahtarlarinin ulagsimlari sirasinda agik
edilmemelerini saglamasi gerekmektedir.
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2.2

Givenlik

Guvenlik kategorisi agagidaki gereklilikleri icermektedir.

TSC-0001 Guvenli icerik formati

DRM sistemlerinin, icerigin izinsiz erigsimini ve kopyalanmasini dnleyecek veya
karisik hale getirecek bir formatta saklanmasini ve dagitilmasini saglamasi
gerekmektedir.

TSC-0002 Sifre ¢bzme anahtarlarinin ifsasi

DRM sistemlerinin sifre ¢g6zme anahtar(lar)ini sadece kimlilik denetlemesi yapiimis
hak sahiplerine dagitmasi gerekmektedir.

TSC-0003 Sinirh kullanim

DRM sisteminin, cesitli parametrelerle (6rn: igerigin ka¢ kere g¢alindigi, sona
erme tarihi vs.) icerigin kullanimini sinirlayabilmesi gerekmektedir.

TSC-0004 Kismi malvarligi korumasi

DRM sistemlerinin, genis icerik 6gdelerinin belli kisimlarina farkh kullanim
kurallari ve haklari uygulayabilmesi gerekmektedir (6rn: 6n izlemelerin farkh
kurallara tabi olmasi).

TSC-0005 isleme aracinin kimlik denetimi

DRM sisteminin hak bilgilerinin istenilen isleme aracina iletiimesinden énce en
azindan asagidakilerden birinin kimlik denetimini yapabilmesi gerekmektedir:

7 Igleme araciyla baglh abonenin sanal kimligi

7 Igleme araciyla birlikte dzel bilgi harig abonenin sanal kimligi

7 isleme aracinin kimligi ( 6rnegin seri numarasi, isleme araci ureticisi, mode
numarasi, yazilim versiyonu)

| Isleme aracina sokulan donanimin kimligi (6rnegin akilli kart)

11 Ev aglarinda erigsim aracinin veya ana kapinin(gateway) kimligi
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TSC-0006 Hak saglayanlarin ayrimlastiriimasi

DRM sistemleri hak sahiplerinin sadece istenilen isleme aracinin haklari
kullanabilmesine olanak taniyacak sekilde belirli bir isleme araci icin haklari
(lisanslari) koruyabilmesini saglayabilmelidir.

TSC-0007 Araclara lisanslarin gonderilmesi

DRM sisteminin, lisans verenlerin isleme araglarina lisans génderebilmesini
saglayabilmesi gerekmektedir.

TSC-0008 Kullanici haklari bilgisi

DRM sistemleri, hem icerik hem de kullanicilarin hak statlleri hakkinda

kullanicilarin bilgilendiriimesine izin vermelidir (acik sebep olmadikga erigimi
engellememelidir).

TSC-0009 Haklara iligkin bilgilere kullanici erigimi

DRM sistemleri, kullanicinin igleme araci Ustliindeki haklar, ulagilabilir izinler gibi
bilgileri edinebilmesini saglayabilmelidir.

TSC-0010 Metadata

DRM sistemi, kullanicinin koruma kapsamindaki icerigin metadata tanimini
goruntileyebilmesine veya elde edebilmesine imkan vermelidir.

TSC-0011 Koruma altindaki igerigin butinliga

DRM sistemi koruma altindaki igerigin butlinliGgind (icerikte herhangi bir

degisiklik yapmaktan kacinmak suretiyle) iletim mekanizmasindan bagimsiz
olarak saglayabilmelidir.
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TSC-0012 Lisans kaynaginin kimlik denetimi

DRM sistemlerinin, isleme aracinin lisansin kaynaginin kimligini kontrol
edebilmesini saglamasi gerekmektedir.

TSC-0013 Koruma altindaki igerigin kullanimi

DRM sistemi bir aracin koruma altindaki icerigi ancak s6z konusu korunan

icerige iliskin uygun lisans bulundugu ve bu aracin gerekli lisansa sahip olmasi
halinde kullanabilmesini saglamalidir.

TSC-0014 Yenilenebilirlik

DRM sistemi, DRM sisteminin gerekli glvenlik unsurlarinin, sistemin hack
edilmesi durumunda, yenilenebilir olmasini saglamaldir.

2.3 Denetleme

Denetlemenin amaci lisans bedellerinin lisans sartlarina uygun olarak édenmesini saglamak ve

otomatik sahsi kullanim Kkesintisi (private copying levy) tahsilatina imkan vermektir. DRM
sisteminin asagidaki gereklilikleri saglamasi gerekmektedir:

TMO-0001 icerik satin alma denetimi

DRM sisteminin, muhtemel kullanim hatasini tespit etmek ve ilgili icerik yasam
zinciri oyuncularina kullanim temelli gelir saglamak icin, kullanicinin gercek

kimligini ifsa etmeden, onay ve 6deme islemlerine konu olan her bir satin almayi
izleyebilmesi gerekmektedir

TMO-0002 icerik kullanimi ya da transit vaka raporlamasi

DRM sistemi, operasyonun karakterini, icerik 6gesinin tanimini, ve dahil olan
lisanslama bilgisini tanimlayarak, kullanicinin gergek kimligini ifsa etmeksizin icerik

kullanimini  veya transit vakalari yonetim veya muhasebe sistemlerine
raporlayabilmelidir.
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2.4

TMO-0003 inlalleri ydnetim sistemine raporlama

DRM sistemi, ihlallerin tanimlanmasi igin gereken 6zeni goéstererek fikri hak
ihlallerini ydnetim ve muhasebe sistemlerine raporlayabilmelidir.

izlenebilirlik

Sistemin ¢oktugu ve korunan icerigin korsan kopyalamaya maruz kaldigi durumlarda ihlal

edenlerin bulunmasi ve yargilanmasi sirecinde, asagidaki yeterliliklere sahip DRM sistemi

yapilacak ¢alismalardan sonug alinmasina yardimci olacaktir.

2.5

TRA-0001 Dijital imza ve parmak izi

DRM sistemi, izlenebilen nihai kullanici segimlerini veya faaliyetlerini daha sonra
Uclncl kisi karsisinda kanitlayabilmelidir. Bu bilgi ancak belirli ve agikga ilan
edilen durumlarda uygun yetkili sistemlere ifsa edilebilir.

TRA-0002 Yasadigi dagitim

DRM sistemi telif hakki tahrif edilmis (lisanssiz) igerigin dagitimini zorlastirmalidir

TRA-0003 Lisanssiz igerigin tiketimi

DRM sistemi lisanssiz icerigin tiketimini zorlastirmalidir.

TRA-0004 icerik bélimleri

DRM sistemi icerigin degistirilebilmesi muimkin olsa dahi; belirli icerik
bdlimlerinin varhgini, bu igerigin ¢alismasi igin bir sart olarak sart kosmalidir
(6rn: eser sahibi detaylari veya telif bilgisi).

Karsilikh islerlik

Karsilikli islerlik hizmet ve araglarin serbest secimine imkan tanimak i¢in DRM’in en temel

gerekliligidir. Karsilikli iglerligin saglanabilmesi icin DRM sisteminin asagidaki gereklilikleri yerine
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getirmesi gerekmektedir.

TIN-0001 Standart algoritma kullanimi

DRM sistemi, karsilikl islerligin gerektirdigi él¢lide igerigin sifrelenmesi ya da
karistiriimasi icin secilmis standart algoritmalar grubu kullanabilmelidir.

TIN-0002 Standart sinyal kullanimi

DRM sistemi, karsilikl islerligin gerektirdigi 6lglide koruma altindaki igerik igin
sinyalizasyon standardi kullanabilmelidir.

TIN-0003 Standart anahtar yonetimi

DRM sistemi, karsilikli igletim icin gerekli oldugu Olglide standart anahtar
yonetim sistemlerini (PKI gibi) kullanabilmelidir.

TIN-0004 Standart igerik tanimlamasi

DRM sistemi, icerik tanimlama standartlari kullanabilmelidir.

TIN-0005 Medya ve haklarin karsilikli iglerligi.

DRM sistemi ¢esitli mevcut icerik formatlari ve/veya bilisim platformlari igin hak
spesifikasyonu ve korunmus igerik yaratabilmelidir.

TIN-0006 Korunmus ve serbest icerik

DRM sistemi, hem korunan hem de serbest igerik icin hak spesifikasyonu
yapabilmelidir.

TIN-0007 Ozel algoritmalar

DRM sistemi, standardize bir ¢cergeve kullanarak nihai kullanicilarin araglarindaki
Ozel algoritmalari yenilemek igin acgik/seffaf bir mekanizma saglamalidir.
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TIN-0008 Korunmamis igerigin islenmesi

DRM sistemi, eski veya guncel olmayan nitelikdeki korunmayan icerigin de mevcut
sistemde islenebilmesini mimkun kilmalidir.

TIN-0009 Korunmus igerigin islenmesini énleme

DRM sistemi, eski sistemlerdeki korunan igerigin islenmesini dnleyebilmelidir.

TIN-00010 Donanim tanimlayicilar

DRM sistemi, belirli bir donanim araci i¢ kimligine siki sikiya dayali olmamalidir

(6rn: nihai kullanici, donanim oynaticisini -player- kendiliginden igerigi tiketme
hakkini etkilemeksizin degistirebilecektir).

TIN-0011 Araclar arasinda transfer lisanslari

DRM sistemi, isleme araglarinin kendi aralarinda belirli bir igerik 6gesine iligkin
olarak lisans transferini mumkin kilmalidir.

TIN-0012 Hak ve igerik iletimi

DRM sistemi haklarin ve korunmus igerigin ayni ya da farkli tasima
mekanizmalari ile iletiimesini mumkun kilmalidir.

TIN-0013 Lisans transferi

DRM sistemi, lisansin bu hakki vermesi halinde kullanicilarin lisanslari farkli
sanal kimlikler arasinda transfer etmelerini desteklemelidir.

2.6 Hak Sahibi Tanimlamasi

Analog dénemde lisansh bir igerik 6gesini alma eylemi (fiziksel medyayi almak) ¢ok basitti.
Fiiliyatta herhangi fiziksel bir medyanin bulunmadidi dijital dénemde ise bu durum gegerli

degdildir. Bu sebeple hak sahibi tanimlanmasina veya kimlige burindurilmesine
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(sahislandirmaya) lisanslar ve sanal kimliklere ve hak sahibi kimliginin daha genel yonleriyle ele

alinmasina ihtiyag duyulmaktadir. Hak sahibi tanimlanmasina iliskin gereklilikler asagida

belirtiimigtir.

2.7

TIM-0001 Sanal kullanici tanimlamasi

DRM sistemi, donanim veya yazilima dayali sanal kullanici tanimlama veya
Uyelik mekanizmasi yolu ile kullanici tanimlanmasini destekleyebilmelidir.

TIM-0002 Sanal kullanici tanimlama hareketliligi

DRM sistemi, sanal kullanici tanimlamasinin mobil veya bu sahislandirmayi
destekleyecek farkl ara¢ ve alanlar arasinda kolayca transfer edilebilir olmasini
destekleyebilmelidir.

TIM-0003 Topluluk tanimlamasi

DRM sisteminin, bir lisansin tek bir kullanicinin ( belirli bir sanal hak sahibi) veya
bir grup hak sahibinin sanal kimligini tanimlayabilir olmasi gerekmektedir.

TIM-0004 Sanal kimlik yenilenmesi veya onariimasi

DRM sistemi dngériilemeyen bir hasar ya da zarar sonucunda sanal kullanici
kimliginin yenilenebilmesine veya onarilabilmesine imkan tanimalidir.

igerik ve Haklar

Fiziksel mallarin ticaretinde hak ihlali ile micadelenin metotlarindan biri de s6z konusu mallarin

calinmasi veya yasadisi ticarete konu olmasi durumunda bu durumu gozle gorulebilir kilmaktir.

DRM sistemleri benzer tedbirleri dijital icerikler igin de uygulamalidir. Bu tedbirler asagida

belirtilenleri igerebilir:

TID-0001 Haklar icinde icerik tanimlamasi

DRM sistemi tanimlama standartlari kullanarak haklar iginde igerik tanimlamasini
belirleyebilmelidir
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2.8

TID-0002 Sanal kullanici kimligi haklari

DRM sistemi, belirli sanal kullanici kimligine bagli olan haklari belirleyebilmelidir.

TID-0003 Lisansin igerige baglanmasi

DRM sistemi, igerik 6gesi ve bunu kullanmak igin gerekli lisansin elde edilmesi
icin lazim olan referanslar arasindaki bagi destekleyebilmelidir.

TID-0004 Haklarin tanimlanmasi ve korunmasi

DRM sistemi, haklari tanimlama ile onlari koruma arasindaki ayirimi
destekleyebilmelidir.

Cok Yonliiliik

Bir DRM sisteminin asagidaki sekillerde ¢cok yonlulik arz etmesi gerekmektedir.

TVR-0001 Lisans ve icerik bagimsizhgi

DRM sistemi, lisanslarin igerik format sunumundan, iletim agi tiriinden veya
tiketilen tirden bagimsiz olarak icerige uygulanabilmesini saglayacak uygun
mekanizmalar yaratabilmelidir.

TVR-0002 Haklar ve korunmus icerigin yenilenmesi /onariimasi

DRM sistemi, kullanicinin korunmus bir igerigin 6rnegini, bir yandan o igerige
bagli haklarn korurken silebilmesini mimkun kilmalidir (bdylelikle daha sonra
korunan icerigi yeniden hak elde etmek zorunda kalmadan aracina
yukleyebilecektir).
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2.9 Erigilebilirlik

Bir DRM sistemi icerige yasadisi erisimi dnlemeli ancak yasal erigimi 6nlememeli veya karmagik
hale getirmemelidir. Tahminen korunan ve korunmayan igerigin arasindaki tek fark Ucret
olmalidir. Bu da agagidaki sonuglari dogurmaktadir.

TAC-0001 icerige cografi erisim

DRM sistemi igerigin, tliketim araci cografi kisittama kullanim kurallari anlaminda
kullanilabilir oldugu silirece tim ortamlarda (evin iginde, yolda vs.) tim cografi
yerlesimlerde erigilebilir olmasini saglamalidir.

TAC-0002 icerigin maddi ulasilabilirligi

DRM sistemi zaman kisitlama kullanim kurallari anlaminda gunin her ani ve yilin
her bélumunde ulasilabilir olmalidir.

2.10 Kisitlayici Olmama

DRM sistemi igerigin tim yasal kullanimlarina 6zellikle de analog haldeyken yasal olan

kullanima izin vermelidir. Bu tir kullanimin érnekleri asagidaki gibidir:

TNR-0001 Aracin uyumlulugu

DRM sistemi, igerigin lisans ile izin verilmis herhangi bir uyumlu aracta
calinabilmesine imkan tanimalidir.

TNR-0002 Sahsi yedek

DRM sistemi, icerigin sosyal kullanimlar veya egitim amagh kullanimlar
kapsaminda sahsi yedek kopyalarinin yaratilmasina izin vermelidir.

TNR-0003 Geri yuklenmis igerigin islenmesi

DRM sistemi, bir aracin sosyal kullanim kapsaminda, yedeklenmis ve geri
yuklenmig korunan bir igerigin isleyebilmesini mimkuan kilmahdir.
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TNR-0004 Alinmig parcalarin (alintilarin) kaydi

DRM sistemi, sahsi veya sosyal kullanim igin alinti kaydina izin vermelidir.

TNR-0005 Odiing verme

DRM sistemi, icerik 6gelerinin lisansh kullanim haklari kapsaminda diger nihai
kullanicilara 6ding verilmesine izin vermelidir.

TNR-0006 Satma

DRM sistemi, kullaniimis icerigin lisansh kullanim haklari kapsaminda satilmasina
izin vermelidir.

2.11 Basitlik

DRM basit modelleri desteklemeli ve kullanicilar igin karisikliga sebep olmaktan kaginmalidir;

TSM-0001 Lisans alma

DRM sistemi, lisans alma icin basit mekanizmalara izin vermelidir.

TSM-0002 Arag lisansina izin vermek

DRM sistemi, araclar tstlndeki lisanslar i¢in basit mekanizmalar saglamalidir.

TSM-0003 Odeme ve lyelik

DRM sistemi, 6deme ve lyelik i¢in basit ve dogrudan ara yuzler saglamalidir.
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2.12 igerigin Olgeklenebilirligi

Gereksinim Tanimi Bashk
TSC-0001 Olgeklenebilir igerik Sifrelemesi

DRM sistemi, ilgili teknolojinin tam potansiyelini engellemeden dl¢eklenebilir icerik
sifrelemesini desteklemelidir.

3 S Ej ik Gereklilikl

internet ortaminda, kullanicilarin, fikri hak sahiplerine gerekli lisans bedelini édemeden,
eserlerin yiksek kalite kopyalarini elde etmeleri mimkinse de bu durum yasal degildir. Ancak,
pek cok kullanici bu durumu fark etmekte yetersiz kalmaktadir. Kimileri béyle bir durumdan

haberdar degilken bazilari da bu durumu gérmezden gelmektedir.

Yayincilar, ticari érgutler ve teknoloji sirketleri, kullanicilari korsanla ilgili hususlarda egitmek
icin birlikte calismali ve potansiyel sorunlarin ortaya ¢ikmalari halinde ihbar edilmesini tesvik

etmelidirler..

3.1 Mali Yonden Elverislilik

Bu bdliim baslica iki ekonomik konuyu giindeme getirmektedir. ik konu, nihai pazarda farkli
icerik dagitimi aglari (fiziksel dagitim, yayinlama, genis bant) arasindaki fiyat rekabetidir. ikincisi
ise DRM ¢o6ziimlerinin maliyetidir. Ancak, s6z konusu maliyet, DRM ¢6zimleri pazarindaki sirket

pazar gucl ve rekabet ile de belirlenmektedir.

Gulvenlik sistemlerini gecersiz kilmaya yoénelik egilimi etkileyen ana faktérlerden biri de elde
edilecek Urinun fiyatidir. DRM teknolojisi ancak korudugu icerigin, kullanicilar agisindan
maliyetini arttirmadi§i takdirde basaril olabilir. Maliyet faktori, DRM kapsamini asmakla birlikte,
iyi bir DRM sistemi, DRM teknolojisi sebebiyle ekstra maliyet eklemekten cekinmek suretiyle
maliyetleri dislk tutma cabalarina katkida bulunmalidir. Bu gergcevede, basarili bir DRM sistemi

asagidaki yetilere sahip olmalidir:
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SAF-0001 igerik saglayicilar igin teknoloji maliyetleri

DRM teknigi ile icerik korumasinin maliyeti, koruma ile elde edilecek getiri ile
uyumlu olmahdir.

SAF-0002 Korunmus igerik iletim maliyetleri

DRM tasarimcisi, korunmus icerigin iletim maliyetinin korunmamis icerigin iletim
maliyetine gore agirlastirlmamasina dikkat etmelidir.

3.2  Gizlilik

Geleneksel analog igerik tiiketicilerinin en énemli haklarindan biri de gizliliktir. Ornegin bir miizik
yapimi, herhangi bir muzik dikkanindan tuketicinin gergcek kimligi aciklanmaksizin satin
alinabilir. DRM sistemleri de bu hakki gézetmelidir. Bu hususun DRM vasitasiyla tam olarak
gerceklestirebilmesi mimkin degilse de, sanal kimlik teknikleri ve acgik ortamlarda guvenilir
dguncu Kisiler (trusted third parties) sistemleri gibi teknolojik imkanlardan yararlanilarak gizlilik

gerekliliklerinin yerine getirilmesi mimkuandar.

SPV-0001 Kullanici gizliligi

DRM sistemi, kullanicinin agiklanmasina izin verdigi bilgiler hari¢ kullanici
gizliligine saygi gostermeli ve bu gizliligin korunmasini temin etmelidir.

SPV-0002 icerik ve kaynak gizliligi

DRM sistemi, kullanilan lisansin; igcerik 6gesini veya kaynak detaylarini ifsa
etmesini 6nlemelidir.

SPV-0003 Kullanici bilgisi ifsasi

DRM sistemi, lisans saglayiciya ve/veya Ucuncu kigilere, kullanicinin rizasi
olmadan kullanici ya da araca ait 6zel bilgileri ifsa etmemelidir.
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3.3

DRM’in

SPV-0004 Gizlilik kurallarindaki degisikliklerin bildirilmesi

DRM sistemi, kullanicilarin gizlilik kurallarindaki degisikliklerden haberdar
olmasini saglamalidir.

SPV-0005 Kullanicinin adinin saklanmasi

DRM sistemi, kullanicinin adinin saklanmasini desteklemeli ve asla kullanicinin
kendi sanal kimligine bagh gercek kimligini ifsa etmemelidir. Bu bilgi sadece
yetkili sistemlerde belirlenmis ve ilan edilmis durumlarda agiklanmalidir.

AB’ye Gore Yasal Gereklilikler

kapsami, “haklarin yénetimi’ne odaklanmasi itibariyle, kaginilmaz olarak fikri hukuk ve

sozlesmeler hukukuna kadar ulasmaktadir. DRM sistemi hukuki konulara iliskin olarak

asagidakileri yapabilmelidir:

Avrupa Birligi i¢ piyasasinda hizmet serbestisini gdzetmek,

2001/29 sayih Direktif de dahil olmak tzere telif hakki dizenlemelerini gézetmek,

Kopyalamanin sinirlandiriimasina iligkin farkh ulusal kanun ve uygulamalarin mevcut

olabilmesi sebebiyle ulusal telif hakki kanunlarinin ve uygulamalarinin 6ngérdigu istisna

ve sinirlamalari gbzetmek.

LR-0001 inrag lisans diizenlemeleri

DRM sistemi, mevcut ihra¢ lisans dizenlemeleri uyarinca yayma ve kullanma
bakimindan sinirli olmamalidir.
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EK 2 DRM Uygulamasi

Dijital icerigin korunmasina karar verirken 6zellikle hangi sistemlerin ihtiyaclari en etkin bicimde
karsiladigi hususu énem kazanmaktadir. Bu hususa iligkin degerlendirme yapilirken, kullanilan
materyalin karakteristigi ve ilgili oldugu haklar ile bu materyalin degeri, dagitim riskleri ve
maliyetleri géz oniinde bulundurulmalidir. ister kisi kendi sistemini kursun isterse tescilli bir
sistemi satin alsin bir ydonetim araci olarak DRM’in uygulanmasi sirecinde ¢ tane tanimlanabilir

asama bulunmaktadir®,

Uriiniin Planlanmasi

Ne yapilmak istendiginin planlandigi bu ilk asamada, herhangi bir materyal kullaniimadan 6nce,
eser uzerinde fikri hak sahiplerinin, eserle ilintili haklarin ve izinlerin tanimlanmasi ve

belirlenmesi gerekmektediri
Bu asamada asagidaki adimlar izlenmelidir :

e Mevcut ve yeni materyallerin tanimlanmasi

e Manevi haklar ve baglantili hak sahiplerinin haklari da dahil olmak Gzere gerekli hak ve
muvafakatlerin haritalarinin ¢ikartiimasi

e Materyalin yaratici veya yapimcilarinin tanimlanmasi

e Materyallerin kullanim esaslarinin belirlenmesi

o Dijital haklarla ilgili s6zlegsmelerin (devir ve lisanslar) belirlenmesi

e Odeme oranlari da dahil sézlesmeye iliskin miizakerelerde bulunulmasi

e Risklere ve icerigin izinsiz kullaniimasina karsi duyarlihigin tespiti.

Yonetim Planinin Olusturulmasi

Bu agsama suresince, esere, haklara ve hak sahiplerine iligkin bilgiler esere eklenmektedir. Eger
kisi kendi sistemini kurmak istiyorsa bu bilgilerin ayni sayfanin veya veri tabaninin bir parcasi
olarak kaydedilmesi gerekmektedir. Bu yolla, kullanicilarin haklarla ilgili bilgilere veya eserin
kendisine kullanici adi ve parola kontroli ile erisimine izin verilebilecektir. Daha karmasik bir

sistemin kullaniimasi veya yapilandiriimasi durumunda ise, haklara iligskin bilgiler metadata

** Guide to Digital Rights Management, Australia Department of Communications, Information Technology and the
Arts
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olarak verinin icine yerlestiriimelidir. Esere erisim ve eserin kullanimi sifreleme veya watermark

gibi guvenlik dzellikleri ile kontrol edilecektir.

Bu asamada yapilmasi gerekenler asagidaki gibidir:

e Guvenlige, personalizasyona ve watermark’a iliskin kararlar da dahil olmak Uzere
musterilere igerik ve hak saglamaya yonelik bir strateji gelistirmek.
e Sistemin nasil yapilandirilacagina karar vermek ;
— firma iginde yapilandirma
— bilesenlerin disaridan satin alinarak, firmanin kendisinin bu bilesenleri
birlestirmesi
— ug¢ uca sistemin tamamini satin almak
— dis kaynak yoluyla harici bir hizmet saglayicisindan hizmet almak

e Secilen stratejilerin tedarikgilerini tanimlamak

Yonetim Planinin Uygulanmasi

Bir yonetim plani olusturuldugunda ve bu amaca uygun bir DRM sistemi secildiginde, icerigin
karsilasaca@i hak ihlali riski de belirlenmis olacaktir. Basit sistemlerde, kullanicilar belirli eserleri
bulabilir ve bu eserlere ne zaman ve nasil erigebileceklerini ve ayrica bunlar nasil
kullanacaklarini belirleyebilirler. Daha karmasik sistemler ise kullanicilarin download edebilme,
materyali degis tokus edebilme ve degistirebilme ve ilgili kullanim i¢cin 6deme yapma da dahil
olmak Uzere kendilerine uygulanan kullanim sartlarina uygun olarak materyallere erisimine izin
vermektedir. Sistem kullanimin izlenmesine imkan taniyabilir ve hak sahiplerinin eserlerinin
kullanim ve satis kayitlarina erismelerine izin verebilir. Odeme sistemleri ideal olarak hak
sahiplerine direk ddemeyi, kullanicilar ile tuketicilere ise islem kayitlarini saglayabilmektedir.
Fikri mulkiyet hukukunun ihlali onleyici hukdmleri, belirli sartlar altinda teknolojik koruma
tedbirlerini ihlal edici nitelikteki ara¢ ve hizmetlerin ticaretini yasaklamaktadir. Bir sistemin
uygulanmasinda, DRM saglayicisinin asagidaki amagclarla uygun adimlari gergeklestirmesi

gerekmektedir:
e Bir guvenlik sistemi kurmak (6rn: parola, kisisel kimlik numarasi [ PIN kodu], sifre)
e Odemeyi saglamak icin e-ticaret uygulamak.

e Materyallere iligkin kullanim ve édemenin kaydedilmesi ve izlenmesi i¢in bir sistem

kurmak..
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