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Turkiye'de E-imza
Kamu Sertifikasyon Merkezi
Sertifika Sureci

E-imza Uygulamalarinin Onlindeki Engeller




@ Turkiye’de E-imza

5070 Sayil Elektronik imza Kanunu, Ocak 2004
5070 Sayili Kanunun Yururluge Girmesi, Temmuz 2004

2004/21 Basbakanlik Genelgesi, Kamu Sertifikasyon Merkezinin
Olusturulmasi, Eylul 2004

UEKAE Kamu SM Kurulus Calismalarinin Baslamasi, Ekim 2004

TK, E-imza Kanununun Uygulanmasina lliskin Y6netmelik ve Teblig,
Ocak 2005

UEKAE'nin Elektronik Sertifika Hizmet Saglayicisi (ESHS) Olmak Igin




06.09.2004 — 19.04.2006 Tarihli Bagsbakanlik Genelgeleri

Amac:
Butun kamu kurum ve kuruluslarinin elektronik sertifika
ihtiyaclarinin tek merkezden saglanmasi

Kamu sertifikasyon yapisinin kurulmasi gorevi:
TUBITAK UEKAE

Kamu sertifikasyon vapisinin izlenmesi gorevi:




@ Neden Kamu SM?

« Guvenlik
» Ortak ve standart bir yapinin kurulmasi

* Tekrarlanan altyapi yatirimlarinin
onlenmesi

* Maliyetin dusurulerek kaynak israfinin




Ml Neden UEKAE?

« Guvenlik altyapisi

« Buyuk bilgi guvenligi projelerini basariyla tamamlamis
olmasi

« TSK TAFICS Projesinde ilk elektronik imza uygulamasi

Sozlesme tarihi 1997

 Genelkurmay Baskanligi Guvenli Intranet Projesinde
butun karargahi kapsayan ve sertifikasyon yapisinin




Kamu SM’nin Kurulusu (9 ay 10 gunde ...)

n
(=]
< o S
= ) =4 N
N =) N =
D S
=] £ = £
> < = e
© ) a 2
| | | | | .
I I< 5,5 ay >I< 3,5 ay —»I
Genelge KSM Kurulus TK Basvurusu ik Sertifikanin
Calismalarinin Baslatiimasi Verilmesi

« Kamu SM fiziksel altyapisinin kurulmasi

« Kamu SM donanim ve yazilim altyapisinin kurulmasi




Kamu SM’nin Ozellikleri

e 550 m2 alan

» 28 kisi (12 muhendis, 6
teknisyen, 10 servis
elemani)

* Kurulustan bu yana
toplam 5,2 Milyon YTL
yatirim ve gider




Sertifika Siirecinde Islem Siireleri

islem Kurum Kamu SM
(UEKAE)

Basvuru 1-7 gun

Inceleme (Teknolojik altyapi ve is 2-3 gun

surec¢lerinin uygunlugu)

Teklif verme 1-7 gun

Siparis verme (Kurumdaki satinalma 15-60 gun

sureci)

Basvuru formlarinin doldurulmasi (Kurum | 15-30 gun

Calisanlan)




Sertifika Dagitim Sureci

Sertifika Ankara/Istanbul Diger
~
Kurye ile teslim
o . > 1-5 gun 1-10 gln
Sertifika s6zlesmesinin
aliciya imzalatilmasi
J
Sozlesme ve teslim fisinin . .
KSM'ye iletilmesi 1-5 gun 1-10 glin
Parola Zarfi 2 gun 2 gun

Kurye ile teslim

Teslim fisinin KSM'ye
iletilmesi

Teslimat icin toplam sire
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E-imzaya Gecis Suresi

« Kurumun elektronik dokuman yonetim sistemi uygunsa
basvurudan itibaren en az 2, en fazla 6 aylik sure
sonunda e-imza kullanilabilir

* Kurumun elektronik dokuman yonetim sistemi uygun
degilse, sistemin uygun hale getirilmesi i¢cin gegcecek
sure yukarida belirtilen 2-6 aylik sureye eklenmektedir

« E-imza gecis sureci icin gerekli 2-6 aylik surenin, 10-30
gunu Kamu SM — UEKAE suregcleri icin kullaniimaktadir
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E-imza Uygulamalarinin Yayginlasmasinin Oniindeki Engeller

« Kamu Kurumlarinin elektronik dokuman yonetim
sistemlerine sahip olmamalari veya var olan
sistemlerin yetersiz olmasi

— C6zUm Onerisi:
« Kamu Kurumlarinda elektronik dokuman
yonetim sistemlerinin kurulmasinin tesvik
edilmesi. Gerekli zihinsel ve yonetsel

A A

deqgisimin saglanmasi.
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E-imza Uygulamalarinin Yayginlasmasinin Oniindeki Engeller

« E-imzaya gecis suresinin uzunlugu (“Sertifikalar
cok gec teslim ediliyor”)

— E-imza gecis sureci icin gerekli 2-6 aylik
surenin, 10-30 gunu Kamu SM — UEKAE
surecleri icin kullaniimaktadir

— C6zUm Onerisi:
 Kurumlarda sertifika satin alma surecinin




o lyilestirmeye Acik Alanlar

« Sertifika basvurularinin kontrol edilmesi
— Eksik basvuru belgeleri
— Formlarda tahrifat ve duzeltmeler
— Formlarda imza/onay olmamasi
— MERNIS veritabani ile uyumsuz niifus bilgiler

* Yasa gereqi sertifika ve parola zarflarinin 1slak imza
karsiligi ve kimlik ibrazi ile yapilmasi gereklidir.

» Teslimat sirasinda makaminda bulunamayan

ESHS'nin yasal sorumlulugu nedeniyle
bu kontrollerin yapilmasi zorunludur.
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lyilestirme Onerisi

- Teslimat surelerini  kisaltmak amaciyla Kamu SM
tarafindan Telekomunikasyon Kurumuna (TK) bir basvuru
yapimistir.

- Kurye ile imzalanan sozlesmenin bir benzeri, ilk
kurumsal sozlesme imzalanma asamasinda kurumun
“Bilgi Sistem Mudurd” veya “Insan Kaynaklari
Muduari’ne imzalatilacak ve
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E-imza Uygulamalarinin Yayginlasmasinin Oniindeki Engeller

Yanhs duyum ve kanilar (“Sertifikalar cok pahali”)

 Turkiye’den Ornekler

Kamu SM : 33 YTL 22 €
E-giiven (*) : 135 YTL 67 €
Tirktrust (*) : 180 YTL 90 €
E-Tugra (**) : 180 YTL 90 €

 Diger ulkelerden Ornekler (***)
Almanya 60 €
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E-imza Uygulamalarinin Yayginlagsmasinin Oniindeki Engeller

Yanhs beklentiler (“Yazilim uyumsuzlugu nedeniyle imza
atilamiyor”)

- TUBITAK UEKAE’nin elektronik imza uygulama
yazilimlari gelistirme gorevi yoktur

- Ancak TUBITAK UEKAE, AB Standartlarina uygun
(ETSI 101733) e-imza yazilim kutuphanesi urunlerini
isteyen yazilim gelistirici firmalara ve kamu
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E-imza Uygulamalarinin Yayginlasmasinin Oniindeki Engeller

* Niteliksiz Sertifika Kullanma Egilimi ve
Sakincalari

— Vatandasin her kurumun kartindan temin
etme zorunlulugu

— Nitelikli olmayan imzanin nitelikli imza gibi
yasal delil sayilmamasi
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« Varolan altyapi ve yatirrmlarin yerine alternatif
aranmamasi

« Yapilan Kamu SM yatirimlarinin etkin bigimde
kullaniimasi

« Kamu SM’nin kurulugsuna ait maliyetlerin dogrudan
veya talebin cogaltilmasi ile karsilanmasi
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@ Elektronik Imzasiz Uygulamalar  rececomonixasvon

Adalet Bakanhgi (UYAP)
Malive Bakanhg1 (e-bevanname)

SSK (e-bildirge)

SPK  Kamu Aydmlatma Platformu (KAP)

bildirimleri




S
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o @ Elektronik Imzasiz Uygulamalar  rececomoninasvon

Tiirk Patent Enstitiisi — Online Marka/Patent

Basvuru ve Takibi

Emniyet Genel Miidiirkiigii — Online Pasaport

Basvurusu

Sanayl ve Ticaret Bakanhg1 — Garanti Belgesi

Basvuru ve Talkibi

KOSGEB — KOBI’lerin Desteklere Basvurulari,

Bildirimleri ve Takip Islemleri
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@ Sonuc TELEKOMUNIKASYON
) KURUMU

Ilgili elektronik devlet uygulamalarmda elektronik
imza verine sifreleme ve parola gibi yvontemler
kullamilmaktadur.

Elektronik imzanm yaygmlasmasi acismdan diger
vontemlerin verine elektronik imzanin kullanilmasinin
tesvik edilmesi gerekmelktedir.




JR [1] 1) 71 SE—

UEKAE

lletisim :
Tel :(0262) 648 1000 Faks :(0262) 648 1100 e-posta :uekae@uekae.tubitak.gov.tr
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