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• E-imza Uygulamalarının Önündeki Engeller 

ve Çözüm Önerileri
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Türkiye’de E-imza 

• 5070 Sayılı Elektronik İmza Kanunu, Ocak 2004
• 5070 Sayılı Kanunun Yürürlüğe Girmesi, Temmuz 2004
• 2004/21 Başbakanlık Genelgesi, Kamu Sertifikasyon Merkezinin 

Oluşturulması, Eylül 2004
• UEKAE Kamu SM Kuruluş Çalışmalarının Başlaması, Ekim 2004
• TK, E-imza Kanununun Uygulanmasına İlişkin Yönetmelik ve Tebliğ, 

Ocak 2005 
• UEKAE’nin Elektronik Sertifika Hizmet Sağlayıcısı (ESHS) Olmak İçin 

TK’ya Başvurusu, Mart 2005
• UEKAE’nin TK Tarafından ESHS Olarak Yetkilendirilmesi, Haziran 

2005
• UEKAE’nin İlk Sertifikayı Vermesi, Temmuz 2005
• 2006/13 Başbakanlık Genelgesi, Kamu Sertifikasyon Hizmetlerine 

İlişkin Usul ve Esaslar, Nisan 2006
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Kamu SM’nin Kuruluşu

06.09.2004 – 19.04.2006 Tarihli Başbakanlık Genelgeleri 

Amaç: 
Bütün kamu kurum ve kuruluşlarının elektronik sertifika 
ihtiyaçlarının tek merkezden sağlanması

Kamu sertifikasyon yapısının kurulması görevi:
TÜBİTAK UEKAE

Kamu sertifikasyon yapısının izlenmesi görevi:
Telekomünikasyon Kurumu

İzleme ve eşgüdüm: 
DPT ve Telekomünikasyon Kurumu
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Neden Kamu SM?

• Güvenlik

• Ortak ve standart bir yapının kurulması

• Tekrarlanan altyapı yatırımlarının 
önlenmesi

• Maliyetin düşürülerek kaynak israfının 
önlenmesi

• Ulusal bilgi ve tecrübe birikimi

• En ekonomik ve etkin çözüm
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Neden UEKAE? 

• Güvenlik altyapısı

• Büyük bilgi güvenliği projelerini başarıyla tamamlamış
olması

• TSK TAFICS Projesinde ilk elektronik imza uygulaması

Sözleşme tarihi 1997

• Genelkurmay Başkanlığı Güvenli İntranet Projesinde 
bütün karargahı kapsayan ve sertifikasyon yapısının 
kurulmasını da içeren elektronik imza uygulaması :

Projenin başlangıcı: Aralık 2000

Sözleşme imzalanması: 04 Aralık 2003

Nihai sistem kabulü: 28 Ekim 2004
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Kamu SM’nin Kuruluşu (9 ay 10 günde …)

• Kamu SM fiziksel altyapısının kurulması

• Kamu SM donanım ve yazılım altyapısının kurulması

• Güvenli ve yeterli hizmetin verilmesi için personel sağlanması ve 
eğitilmesi

• Çağrı Merkezi’nin kurulması

• Yasal düzenlemelere uygun işletme esaslarının belirlenerek 
belgelenmesi

• BS 7799:2-2002 hazırlığı, denetimi ve belgelendirmesi
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Kamu SM’nin Özellikleri

• 550 m2 alan

• 28 kişi (12 mühendis, 6 
teknisyen, 10 servis 
elemanı)

• Kuruluştan bu yana 
toplam 5,2 Milyon YTL 
yatırım ve gider 

• Toplam sertifika satış
geliri: 232,000 YTL 

• Günde 400, yılda 100,000 
sertifika üretme 
kapasitesi
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Sertifika Sürecinde İşlem Süreleri

2-7 günSertifika hazırlanması

15-30 günHatalı Formların Düzeltilmesi

6-42 günSertifika teslimi

7-20 gün46-127 günToplam 

2-3 günFormların kontrolü

15-30 günBaşvuru formlarının doldurulması (Kurum 
Çalışanları)

15-60 günSipariş verme (Kurumdaki satınalma
süreci)

1-7 günTeklif verme

2-3 günİnceleme (Teknolojik altyapı ve iş
süreçlerinin uygunluğu)

1-7 günBaşvuru

Kamu SM 
(UEKAE)

Kurumİşlem
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Sertifika Dağıtım Süreci

Sertifika sözleşmesinin
alıcıya imzalatılması

Kurye ile teslim

Sertifika

Parola Zarfı

Sözleşme ve teslim fişinin 
KSM’ye iletilmesi

Teslim fişinin KSM’ye
iletilmesi

Kurye ile teslim

1-5 gün 1-10 gün

1-5 gün 1-10 gün

_Ankara/İstanbul Diğer__

1-5 gün 1-10 gün

1-5 gün 1-10 gün

2 gün 2 gün

Teslimat için toplam süre 6-22 gün             6-42 gün
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E-imzaya Geçiş Süresi

• Kurumun elektronik doküman yönetim sistemi uygunsa 
başvurudan itibaren en az 2, en fazla 6 aylık süre 
sonunda e-imza kullanılabilir

• Kurumun elektronik doküman yönetim sistemi uygun 
değilse, sistemin uygun hale getirilmesi için geçecek 
süre yukarıda belirtilen 2-6 aylık süreye eklenmektedir 

• E-imza geçiş süreci için gerekli 2-6 aylık sürenin, 10-30 
günü Kamu SM – UEKAE süreçleri için kullanılmaktadır

• Başvuru Yapan Kurum Sayısı : 55
• Sertifika Sağlanan Kurum Sayısı : 29
• Altyapısı Hazır Olmayan Kurum Sayısı : 26

• Üretilen Sertifika Sayısı : 4223 (12.Ocak.2007 itibariyle)
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E-imza Uygulamalarının Yaygınlaşmasının Önündeki Engeller

• Kamu Kurumlarının elektronik doküman yönetim 
sistemlerine sahip olmamaları veya var olan 
sistemlerin yetersiz olması
– Çözüm Önerisi: 

• Kamu Kurumlarında elektronik doküman 
yönetim sistemlerinin kurulmasının teşvik 
edilmesi. Gerekli zihinsel ve yönetsel 
değişimin sağlanması.

• Tedarik edilecek elektronik doküman 
yönetim sistemi teknik şartnamelerine, 
kurulacak sistemlerin Kamu SM sertifikaları
ile uyumlu olma şartının eklenmesi. 
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E-imza Uygulamalarının Yaygınlaşmasının Önündeki Engeller

• E-imzaya geçiş süresinin uzunluğu (“Sertifikalar 
çok geç teslim ediliyor”)
– E-imza geçiş süreci için gerekli 2-6 aylık 

sürenin, 10-30 günü Kamu SM – UEKAE 
süreçleri için kullanılmaktadır

– Çözüm Önerisi:
• Kurumlarda sertifika satın alma sürecinin 

kısaltılmasına yönelik önlemlerin alınması
• Kurumlarda sertifika başvuru formlarının 

doldurulma ve sertifikanın teslim 
alınmasının süreçlerinin iyileştirilmesi
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İyileştirmeye Açık Alanlar 

• Sertifika başvurularının kontrol edilmesi
– Eksik başvuru belgeleri
– Formlarda tahrifat ve düzeltmeler
– Formlarda imza/onay olmaması
– MERNİS veritabanı ile uyumsuz nüfus bilgileri

• Yasa gereği sertifika ve parola zarflarının ıslak imza 
karşılığı ve kimlik ibrazı ile yapılması gereklidir.

• Teslimat sırasında makamında bulunamayan 
kullanıcıların zarfları bir sonraki teslimata kadar 
beklemekte, dolayısıyla teslimat süreleri normalin çok 
üstünde uzamaktadır.

ESHS’nin yasal sorumluluğu nedeniyle 
bu kontrollerin yapılması zorunludur.

ESHS’nin yasal sorumluluğu nedeniyle 
bu kontrollerin yapılması zorunludur.
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İyileştirme Önerisi

- Teslimat sürelerini kısaltmak amacıyla Kamu SM 
tarafından Telekomünikasyon Kurumuna (TK) bir başvuru 
yapılmıştır.

- Kurye ile imzalanan sözleşmenin bir benzeri, ilk 
kurumsal sözleşme imzalanma aşamasında kurumun 
“Bilgi Sistem Müdürü” veya “İnsan Kaynakları
Müdürü”ne imzalatılacak ve

- Kurye kuruma ait tüm sertifikaları kurumun “Bilgi 
Sistem Müdürü” veya “İnsan Kaynakları Müdürü”ne 
teslim edecek, kurum içi dağıtım, ıslak imza ve kimlik 
ibrazı ile bu kişiler tarafından yapılacaktır.
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E-imza Uygulamalarının Yaygınlaşmasının Önündeki Engeller

Yanlış duyum ve kanılar (“Sertifikalar çok pahalı”)
• Türkiye’den Örnekler

Kamu SM : 33 YTL 22 €
E-güven (*) : 135 YTL 67 €
Türktrust (*) : 180 YTL 90 €
E-Tuğra (**) : 180 YTL 90 €

• Diğer ülkelerden örnekler (***)
Almanya 60 €
Belçika 70 €
İngiltere 73 €
Portekiz 95 €
İtalya 150 €
Finlandiya devlet destekliyor

(*) T.C. Sayıştay Başkanlığı’nın Haziran 2006 tarihli Performans Denetimi Raporundan alınmıştır. 
(**) Internet sitesinden alınmıştır.

(***) 18.08.2005 itibarıyla, Telekomünikasyon Kurumu’ndan alınmıştır.
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E-imza Uygulamalarının Yaygınlaşmasının Önündeki Engeller

Yanlış beklentiler (“Yazılım uyumsuzluğu nedeniyle imza 
atılamıyor”)

• TÜBİTAK UEKAE’nin elektronik imza uygulama 
yazılımları geliştirme görevi yoktur

• Ancak TÜBİTAK UEKAE, AB Standartlarına uygun 
(ETSI 101733) e-imza yazılım kütüphanesi ürünlerini 
isteyen yazılım geliştirici firmalara ve kamu 
kurumlarına sağlamaktadır

• Sağlanan bu kütüphanelerin doğru kullanılması
kütüphaneyi alan kurumun ve bu kuruma yazılım 
çözümünü sunan firmanın sorumluluğundadır
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E-imza Uygulamalarının Yaygınlaşmasının Önündeki Engeller

• Niteliksiz Sertifika Kullanma Eğilimi ve 
Sakıncaları

– Vatandaşın her kurumun kartından temin 
etme zorunluluğu 

– Nitelikli olmayan imzanın nitelikli imza gibi 
yasal delil sayılmaması

– Yasal olarak nitelikli sertifikaya eşdeğer 
değil

– Mükerrer yatırıma neden olan bir yaklaşım
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Öneriler

• Varolan altyapı ve yatırımların yerine alternatif 
aranmaması

• Yapılan Kamu SM yatırımlarının etkin biçimde 
kullanılması

• Kamu SM’nin kuruluşuna ait maliyetlerin doğrudan 
veya talebin çoğaltılması ile karşılanması

• Bütün kamu işlemleri incelenerek e-imza gerektiren 
işlem ve süreçlerin belirlenmesi

• Kurumların e-imza geçişinin planlanması
• Kurumlara e-imza kullanımına geçişte teknik ve mali 

destek sağlanması



20



21



22



23

Sorular

İletişim :
Tel    : (0262) 648 1000    Faks    : (0262) 648 1100                       e-posta :uekae@uekae.tubitak.gov.tr


