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 Bilgi Toplumu Stratejisi ve Guvenlik

» Kamu Kurumlari Bilgi Sistem Guvenligi - Mevcut Durum
ve Oneriler

« Ulusal Bilgi Sistem Guvenlik Programi Yol Haritasi




Bilgi Toplumu Stratejisi ve Guvenlik

- Turkiye’nin Bilgi Guvenligi Stratejik Oncelikler
— Sosyal Déniisiim
— Bilgi ve lletisim Teknolojilerinin Is Diinyasina Niifuzu
— Vatandas Odakli Hizmet Doniisiimii
— Kamu Yonetiminde Modernizasyon
— Kiiresel Rekabetci Bilgi Teknolojileri Sektoru

— Rekabetci, Yaygin ve Ucuz lletisim Altyapi ve
Hizmetleri

Bilgi Giivenligi




M Guvenlik Kaygisi

- Is Diinyasi i¢in Giivenlik Kaygisi BIT adaptasyonunda en énemli engeldir.*

 Vatandaslar igin ise maliyet yUksekligi engeli asildiginda BIT kullaniminda
en onemli engel Gidvenlik Kaygisi olacaktir.

« Kamu calisanlarinin BIT projelerini destekleme oranini Giivenlik Kaygisi
azaltacaktir.




@ Olasi Guvenlik Olaylari

« Givenlik Olaylari
— Bilgi Hirsizhgi
— Veri kayiplari
— Dolandiricilik
— Sahtecilik
— Hizmet kesintileri ile sonuglanacaktir.

Ayni zamanda mudahale icin fazladan is glcu gerektirecektir.




Kamu Kurumlarn
Bilgi Sistem Giivenligi Calismalar




Guvenlik Seviyesi

Givenlik Faaliyetleri

68%
Guvenlik Seviyesi

Glvenlik Faaliyetleri
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Guvenlik Seviyesi

Givenlik Faaliyetleri

52%

Givenlik Seviyesi

Givenlik Faaliyetleri

Kurumlar arasinda herhangi bir standart
bulunmamaktadir.

Her kurum ihtiyaci olan guvenlik
seviyesine kendi karar vermekte ve
imkani  dahilinde gerceklestirmeye
calismaktadir.

Kamu kurumlar Bilgi Guavenligi ile ilgili
arastirmalart  kisith  kaynaklart  ile
yurutmeye caligmaktadir.

Kurumlar, danismanlik hizmeti
sirketlerin teknoloji ile
yonlendirmelerine agiktir.

veren
ilgili




« Kamu kurumlarinin gavenlik
seviyelerinin denklestiriimesi
T — icin Asgari Guvenlik
] Onlemleri Listesinin*
o S yayinlanmasi ve bu listeyi
destekleyici bir kurumun
olmasi,

Glvenlik Seviyesi
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Sistem Guvenligi Merkezi

Glvenlik Seviyesi ) Gilvenlik Faaliyetleri

Giivenlik Faaliyetleri

Glvenlik Seviyesi

Giivenlik Faaliyetleri



Tehdit Gozetleme - Mevcut Durum

Tehdit Gozetleme
Mevcut Durum

Kurumlara disaridan
gerceklestirilen saldirilarin
zamaninda tespit edilmesi onemli
bir intiyactir.

Disaridan yapilan saldirilarin
tespitinde Saldiri Tespit Sistemleri
(STS) kullaniimaktadir.

Kamu kurumlarinin genelinde STS
bulunmamakta veya kayitlari
incelenmemektedir.

Kamu kurumlarinin her birinin STS
isletmesi ve kayitlarinin surekli




Tehdit Gozetleme - Oneriler

Tehdit Gozetleme Sistemi
Oneriler

* Kurumlarin Internet cikiglarina birer
sensor konulmasi

« Sensorler merkezi olarak yonetilmesi

» Tespit edilen supheli durumlar,
merkeze iletiimesi

Y1l sonunda yapilan saldirilarla ilgili
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Guvenlik Olaylari Mudahale - Mevcut Durum

Mevcut Durum

» Bilgi sistemlerinde guvenlik

olaylari yasanilmasi
kacinilmazdir.
Miidahale

« Guvenlik olaylarina etkin

mudahale icin kurumlar arasinda

koordinasyon saglanmasi Miidahale
. Yok

gerekmektedir.

Kurum 2

Miidahale

Geg
Miidahale

11



Serseri /Hacker




Guvenlik Olaylari Mudahale - Mevcut Durum

“Onumuizdeki 3 yil icerisinde Internet kullanan sirketlerin
% 50’sinden fazlasi guvenlik saldirisina ugrayacak ve
saldiriya ugrayanlarin % 60’1 guvenlikle ilgili
karsilastigi saldiri ve bilgi sizmalarinin

farkina bile varamayacaktir.”
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Ulusal Bilgisayar Olaylarina Mudahale
Koordinasyon Merkezi

TR-CERT

Bilgisayar Olaylarina Mudahale
Koordinasyonu tum ulkeler
tarafindan kabul edilen bir
ihtiyagtir.

Ulusal Bilgisayar Olaylarina
Mudahale Koordinasyon Merkezi
kurularak kurumlarin midahale




Ulusal Bilgi Guvenligi Projesi
Gerceklestirilen Calismalar ve

Ihtiyaglar




iz
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TUBITAK UEKAE’nin Calismalari

- TUBITAK UEKAE biinyesinde kurulan OKTEM, 1997 yilindan
itibaren Bilgi Sistemleri Guvenligi konusunda c¢alismaktadir.

« Kamu ve 0zel sektore:

— Guvenlik Egitimi

— Guvenlik Danigsmanhgi
— 1SO 17799 uygulamalari




® TUBITAK UEKAE’nin Calismalari

TSK Genis Alan Ag1 ve Kamu Giivenli Agi karsilastirmasi

« TSK Genig Alan Agr'nin
guvenligi saglandi (Gizli).

Kamu Guvenli Agi

« Alinmasi gereken minimum .
guvenlik onlemleri belirlendi
(Yayinlandi).

Alinmasi gereken minimum
guvenlik onlemlerinin
belirlenmesi

* Kritik kurumlarin secilmesi ve
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Ulusal Bilgi Sistemleri Guvenligi (88.Madde)

Proje’sinin Adimlan - 1

1. Kamu kurumlarinda uygulanmasi 6nerilen Giivenlik Onlemleri
listelerinin olusturulmasi ve yayinlanmasi

2.  Kamu kurumlari bilgi sistemlerinin siniflandiriimasi, saglamasi
gereken Giivenlik Seviyelerinin Belirlenmesi

3. Kamu kurumlari bilgi sistem calisanlarina Giivenlik Eqitimi
verilmesi

4. Kamu kurumlarina 2. adimda belirlenen seviyeler icin 1. adimda
belirlenen énlemlerin alinmasi
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Ulusal Bilgi Guvenligi Projesi - Gerceklestirilen Calismalar - 1

TUBITAK-UEKAE
« e-Donugsum Turkiye Projesi 2005 yili KDEP 5 no’lu Eylem Maddesi geregi,

— Kamu Kurumlari Bilgi Sistemleri Guvenlik Analizi

— Taslak Kamu Kurumlari Bilgi Sistemleri Asgari Guivenlik Onlemleri Listesi
hazirlamigtir.

« e-Donugum Turkiye Projesi 2005 KDEP 33 no’lu Eylem Maddesi geredgi,

— Kamu Bilgi Sistemleri Acil Durum Yoénetimi ihtiyag Analizi ve C6ziim Onerileri
hazirlamistir.
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Ulusal Bilgi Guvenligi Projesi Gerceklestirilen Calismalar - 2

« TUBITAK-UEKAE, kamu kurumlarinda, kurumlardan gelen talep uzerine

— Guvenlik Egitimi

— Guvenlik Danigmanhgi

— ISO 17799 Uygulamasi

— Risk Analizi

— Guvenlik Test ve Denetlemeleri
— projeleri yapmaktadir.
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Ulusal Bilgi Giivenligi Projesi Ihtiyaclar

« Kamu Giivenli Agi (70.madde) ve Olagantistii Durum Yénetim Merkezi
(76.madde) projelerinde TURKSAT ve TUBITAK-UEKAE'nin birlikte
calismasi ve bu konuda Calisma Plani hazirlanmasi,

« Kurumlardaki ¢alismalarin koordinasyonu i¢in her kurumdan birer temsilci
belirlenmesi

« Tehdit Gozetleme Sisteminin hayata gegirilmesi igin kurumlara IDS
Sensorlerinin yerlestiriimesi konusunda destek saglanmasi

21




« Guvenlik butun Bilgi Sistem projelerinde oldugu gibi, E-
Donusum Projesi icin vazgecilmez bir faktorddr.

« Kamu kurumlarinin bilgi guvenliginin saglanmasina
rehberlik etmek amaciyla E-Donusum Eylem Plan’ina
Ulusal Bilgi Sistemleri Guvenlik Programi adiyla 88 no’lu

madde konulmustur. Bu eylemin sorumlusu olan
TUBITAK-UEKAE calismalara baslamistir.
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