
e-Dönüşüm TÜRKİYE
Bilgi Güvenliği

Projeleri 

e-Dönüşüm TÜRKİYE
Bilgi Güvenliği

Projeleri 

Mert ÜNERİ
Başuzman Araştırmacı

uneri@uekae.tubitak.gov.tr
0312 468 23 16



2

Gündem

• Bilgi Toplumu Stratejisi ve Güvenlik

• Kamu Kurumları Bilgi Sistem Güvenliği - Mevcut Durum 
ve Öneriler

• Ulusal Bilgi Sistem Güvenlik Programı Yol Haritası

• Proje ile İlgili Gerçekleştirilen Çalışmalar ve İhtiyaçlar



3

Bilgi Toplumu Stratejisi ve Güvenlik

• Türkiye’nin Bilgi Güvenliği Stratejik Öncelikleri
– Sosyal Dönüşüm
– Bilgi ve İletişim Teknolojilerinin İş Dünyasına Nüfuzu
– Vatandaş Odaklı Hizmet Dönüşümü
– Kamu Yönetiminde Modernizasyon
– Küresel Rekabetçi Bilgi Teknolojileri Sektörü
– Rekabetçi, Yaygın ve Ucuz İletişim Altyapı ve 

Hizmetleri
– Ar-Ge ve Yenilikçiliğin Geliştirilmesi

•• Bilgi GBilgi Güüvenlivenliğğii
Stratejik önceliklerin önünde en önemli engeldir.
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Güvenlik Kaygısı

• İş Dünyası için Güvenlik Kaygısı BİT adaptasyonunda en önemli engeldir.*

• Vatandaşlar için ise maliyet yüksekliği engeli aşıldığında BİT kullanımında 
en önemli engel Güvenlik Kaygısı olacaktır.

• Kamu çalışanlarının BİT projelerini destekleme oranını Güvenlik Kaygısı
azaltacaktır.

*2005 yılı Bilgi Toplumu Stratejisi İşletmeler Araştırması
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Olası Güvenlik Olayları

• Güvenlik Olayları
– Bilgi Hırsızlığı
– Veri kayıpları
– Dolandırıcılık
– Sahtecilik 
– Hizmet kesintileri ile sonuçlanacaktır.

Aynı zamanda müdahale için fazladan iş gücü gerektirecektir.

BİT ile ilgili yaşanacak güvenlik olayları
– Vatandaş ve işletmelerin BİT kullanımı konusundaki güvenini 

sarsacak ve
– Güvenlik Kaygısını arttıracaktır.
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Kamu Kurumları
Bilgi Sistem Güvenliği Çalışmaları

Mevcut Durum ve Öneriler
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Bilgi Sistem Güvenliği - Mevcut Durum

• Kurumlar arasında herhangi bir standart 
bulunmamaktadır.

• Her kurum ihtiyacı olan güvenlik 
seviyesine kendi karar vermekte ve 
imkanı dahilinde  gerçekleştirmeye 
çalışmaktadır.

• Kamu kurumları Bilgi Güvenliği ile ilgili 
araştırmaları kısıtlı kaynakları ile 
yürütmeye çalışmaktadır.

• Kurumlar, danışmanlık hizmeti veren 
şirketlerin teknoloji ile ilgili 
yönlendirmelerine açıktır.

Sonuç olarak; 

• Her kurum farklı güvenlik seviyesindedir.
• Kurumlar mükerrer ve yetersiz çalışmalar 
yapmaktadır. 
• Kurumlar, yetkinliği şüpheli danışman 
firmaların yönlendirmelerine maruz 
kalmaktadır. 

Kaynaklar:
e-Dönüşüm 2005 KDEP 5no’lu Eylem Maddesi TÜBİTAK-UEKAE Kamu Kurumları Bilgi Sistem Güvenlik Analizi Raporu
9 Haziran 2006 TÜBİTAK-UEKAE Kamu Bilgi Sistem Güvenlik Günü Anket Sonuçları
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Bilgi Sistem Güvenliği - Öneriler

• Kamu kurumlarının güvenlik 
seviyelerinin denkleştirilmesi 
için Asgari Güvenlik 
Önlemleri Listesinin* 
yayınlanması ve bu listeyi 
destekleyici bir kurumun 
olması,

• Güvenlik ile ilgili mükerrer 
faaliyetlerin Kamu Bilgi 
Sistem Güvenliği Merkezi 
kurulup orada toparlanması

• Eğitim
• Danışmanlık
• Araştırma Geliştirme, 

Ürün Değerlendirme

* e-Dönüşüm 2005 KDEP 5no’lu Eylem Maddesi TÜBİTAK-UEKAE Kamu Kurumları Bilgi Sistem Asgari Güvenlik 
Önlemleri Dokümanı
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Tehdit Gözetleme - Mevcut Durum

• Kurumlara dışarıdan 
gerçekleştirilen saldırıların 
zamanında tespit edilmesi önemli 
bir ihtiyaçtır.

• Dışarıdan yapılan saldırıların 
tespitinde Saldırı Tespit Sistemleri 
(STS) kullanılmaktadır.

• Kamu kurumlarının genelinde STS
bulunmamakta veya kayıtları
incelenmemektedir.

• Kamu kurumlarının her birinin STS
işletmesi ve kayıtlarının sürekli 
incelenmesi ek personel ihtiyacı
doğurmaktadır.

• Bu hali ile kurumlara yapılan 
saldırılar arasında ilişki 
kurulamamaktadır. 

• Bilgiler toplu olarak 
değerlendirilmemektedir. 
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Tehdit Gözetleme - Öneriler

• Kurumların Internet çıkışlarına birer 
sensör konulması

• Sensörler merkezi olarak yönetilmesi

• Tespit edilen şüpheli durumlar, 
merkeze iletilmesi

• Yıl sonunda yapılan saldırılarla ilgili 
trend analizi gerçekleştirilmesi ve 
ihtiyaç duyulan güvenlik önlemlerinin 
belirlenmesi.

• NATO
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Güvenlik Olayları Müdahale - Mevcut Durum

• Bilgi sistemlerinde güvenlik 
olayları yaşanılması
kaçınılmazdır.

• Güvenlik olaylarına etkin 
müdahale için kurumlar arasında 
koordinasyon sağlanması
gerekmektedir.

• Mevcut durumda kamu 
kurumlarının güvenlik olaylarını
tespit ve müdahale yetenekleri 
yeterli değildir ve aralarında 
koordinasyon bulunmamaktadır.
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Güvenlik Olayları Müdahale - Mevcut Durum
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Güvenlik Olayları Müdahale - Mevcut Durum

“Önümüzdeki 3 yıl içerisinde Internet kullanan şirketlerin

% 50’sinden fazlası güvenlik saldırısına uğrayacak ve

saldırıya uğrayanların % 60’ı güvenlikle ilgili

karşılaştığı saldırı ve bilgi sızmalarının

farkına bile varamayacaktır.”

(KAYNAK : Gartner Group)
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Güvenlik Olayları Müdahale - Öneriler

• Bilgisayar Olaylarına Müdahale 
Koordinasyonu tüm ülkeler 
tarafından kabul edilen bir 
ihtiyaçtır.

• Ulusal Bilgisayar Olaylarına 
Müdahale Koordinasyon Merkezi 
kurularak kurumların müdahale 
yetenekleri geliştirilmesi 
gereklidir.
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Ulusal Bilgi Güvenliği Projesi 
Gerçekleştirilen Çalışmalar ve 

İhtiyaçlar
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TÜBİTAK UEKAE’nin Çalışmaları

• TÜBİTAK UEKAE bünyesinde kurulan OKTEM, 1997 yılından 
itibaren Bilgi Sistemleri Güvenliği konusunda çalışmaktadır.

• Kamu ve özel sektöre:

– Güvenlik Eğitimi

– Güvenlik Danışmanlığı

– ISO 17799 uygulamaları

– Güvenlik Test ve Denetlemeleri

– Bilgisayar Güvenlik Olaylarına Müdahale

– Acil Durum Yönetimi (İş Sürekliliği)

– Ortak Kriterler Ürün Test ve Değerlendirmesi

– Sistem Kurulum

hizmetleri vermektedir.
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TÜBİTAK UEKAE’nin Çalışmaları

• TSK Geniş Alan Ağı’nın
güvenliği sağlandı (Gizli).

• Alınması gereken minimum 
güvenlik önlemleri belirlendi 
(Yayınlandı).

• Kritik birlikler seçildi ve güvenliği 
sağlandı.

• Güvenlik önlemleri zorunlu 
tutuluyor ve sağlamayan 
sistemlerin bağlantısı
engelleniyor.

• Kamu Güvenli Ağı

• Alınması gereken minimum 
güvenlik önlemlerinin 
belirlenmesi

• Kritik kurumların seçilmesi ve 
güvenliğin sağlanması

• Güvenlik önlemlerinin zorunlu 
tutulması ve sağlamayan 
sistemlerin bağlantısının 
engellenmesi

TSK Geniş Alan Ağı ve Kamu Güvenli Ağı karşılaştırması
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Ulusal Bilgi Sistemleri Güvenliği (88.Madde) 
Proje’sinin Adımları - 1

1. Kamu kurumlarında uygulanması önerilen Güvenlik Önlemleri
listelerinin oluşturulması ve yayınlanması

2. Kamu kurumları bilgi sistemlerinin sınıflandırılması, sağlaması
gereken Güvenlik Seviyelerinin Belirlenmesi

3. Kamu kurumları bilgi sistem çalışanlarına Güvenlik Eğitimi
verilmesi

4. Kamu kurumlarına 2. adımda belirlenen seviyeler için 1. adımda 
belirlenen önlemlerin alınması

5. Her kamu kurumundan güvenlik olaylarından sorumlu birer temsilci 
görevlendirilmesi ve bu temsilciler aracılığı ile güvenlik olayları
müdahale ekiplerinin kurulması çalışmalarının yapılması

6. Tehdit Gözetleme Sisteminin kurulması, toplanan verilerin 
incelenmesi
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Ulusal Bilgi Güvenliği Projesi - Gerçekleştirilen Çalışmalar - 1

TÜBİTAK-UEKAE
• e-Dönüşüm Türkiye Projesi 2005 yılı KDEP 5 no’lu Eylem Maddesi gereği,

– Kamu Kurumları Bilgi Sistemleri Güvenlik Analizi 
– Taslak Kamu Kurumları Bilgi Sistemleri Asgari Güvenlik Önlemleri Listesi 

hazırlamıştır.

• e-Dönüşüm Türkiye Projesi 2005 KDEP 33 no’lu Eylem Maddesi gereği,

– Kamu Bilgi Sistemleri Acil Durum Yönetimi İhtiyaç Analizi ve Çözüm Önerileri 
hazırlamıştır.

• 9 Haziran 2006 tarihinde kamuda bilgi sistem güvenliği bilincinin arttırılması
amacıyla TÜBİTAK UEKAE Kamu Bilgi Sistem Güvenlik Günü
düzenlemiştir. 

• Güvenlik Gününde Kamu Bilgi Sistem Çalışanlarının güvenlik anlayışı ve 
güvenlik ihtiyaçlarının belirlenmesi amacıyla anket çalışması yapmıştır.
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Ulusal Bilgi Güvenliği Projesi Gerçekleştirilen Çalışmalar - 2

• TÜBİTAK-UEKAE, kamu kurumlarında, kurumlardan gelen talep üzerine
– Güvenlik Eğitimi
– Güvenlik Danışmanlığı
– ISO 17799 Uygulaması
– Risk Analizi
– Güvenlik Test ve Denetlemeleri
– projeleri yapmaktadır.

• DPT tarafından, Bilgi Toplumu Strateji Eylem Plan’ında 88 no’lu madde 
Ulusal Bilgi Sistem Güvenlik Programı adıyla eylem planına konmuştur.

• Konu ile ilgili Proje Teklifi TÜBİTAK-UEKAE tarafından 28 Ağustos 2006 
tarihinde Devlet Planlama Teşkilatı’na gönderilmiştir.Proje, DPT tarafından, 
2007 Yılı Yatırım Program’ına konulmuş ve 13.1.2007 tarihinde Resmi 
Gazete’de yayınlanmıştır. 
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Ulusal Bilgi Güvenliği Projesi İhtiyaçlar

• Kamu Güvenli Ağı (70.madde) ve Olağanüstü Durum Yönetim Merkezi
(76.madde) projelerinde TÜRKSAT ve TÜBİTAK-UEKAE’nin birlikte 
çalışması ve bu konuda Çalışma Planı hazırlanması,

• Kurumlardaki çalışmaların koordinasyonu için her kurumdan birer temsilci 
belirlenmesi

• Tehdit Gözetleme Sisteminin hayata geçirilmesi için kurumlara IDS 
Sensörlerinin yerleştirilmesi konusunda destek sağlanması
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Sonuç

• Güvenlik bütün Bilgi Sistem projelerinde olduğu gibi, E-
Dönüşüm Projesi için vazgeçilmez bir faktördür.

• Kamu kurumlarının bilgi güvenliğinin sağlanmasına 
rehberlik etmek amacıyla E-Dönüşüm Eylem Plan’ına 
Ulusal Bilgi Sistemleri Güvenlik Programı adıyla 88 no’lu
madde konulmuştur. Bu eylemin sorumlusu olan 
TÜBİTAK-UEKAE çalışmalara başlamıştır.
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İletişim :
Tel    : (0262) 648 1000    Faks    : (0262) 648 1100                       e-posta :uekae@uekae.tubitak.gov.tr

Sorular


