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Elektronik Ortamda islenen Suclarin

Onlenmesi ile ilgili Kanun Tasarisi

[1 Kanun Tasarisinin Amaca:

Elektronik ortamda islenen belirli suclarin
icerik, yer ve erisim saglayicilan
lizerinden onlenmesine iliskin esas ve
usulleri dizenlemektir.
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Elektronik Ortamda Islenen Suglarin
Onlenmesi lle llgili Kanun Tasarisi

iﬁ Er——k
—

O Bakanligimiz tarafindan 13 Subat 2007 tarihinde Basbakanliga
gonderilmistir.

(] [ R N )

[0 Basbakanlik Kanun Kararlar Genel Miidiirliigu’niin
incelemesinden sonra, TBMM’ye intikal ettirilmistir.

OTasar1 TBMM Adalet Komisyonu’nda goriisiilmege baslanmis
bulunmaktadir.

[0 Komisyon, ilk toplantisinda Kanun Tasarisit ile ilgili bir alt
komisyonun kurularak tasarinin daha genis kapsamda
degerlendirilmesi hususunda karar vermistir.
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TANIMLAR

YER SAGLAYICI :
Hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek veya
tuzel kisiler.

ERISIM SAGLAYICI :
Kullanicilarina Bilisim Agina erisim olanagi saglayan her tiirll gercek ve tiizel
kisi.

HIZMET SAGLAYICI :
Bilisim Ag1 Uzerinden, kullanicilara yardim, bilgilendirme veya benzer tiirde
hizmet sunanlar.

ICERIK SAGLAYICI :
Bilisim Ag1 Uzerinden kullanicilara sunulan her tirlu bilgi veya veriyi Ureten,
degistiren veya saglayan gercek veya tizel kisiler.

TOPLU KULLANIM SAGLAYICI :
Kisilere belli bir yerde ve belli bir sure bilisim agin1 kullanim olanagi saglayan.




Elektronik Ortamda Islenen Suglarin
Onlenmesi lle llgili Kanun Tasarisinin
Getirdikleri-1

O internet dahil hizla yayginlasan elektronik
iletisim araclarinin  sagladigi imkanlarin
suistimal edilmesinin onlenmesi,

[0 Ailenin Korunmasi (Anayasanin 41 nci maddesi)

| “Aile, Tiurk toplumunun temelidir ve esler arasinda
esrtl:ge dayanir. Devlet, ailenin huzur ve refahi ile
ozellikle ananin ve cocuklarm korunmasi ve aile
planlamasinin 6gretimi ile uygulanmasini saglamak igin
gerekli tedbirleri alir, teskilati kurar.”

[0 Gencligin Korunmasi (Anayasanin 58 nci maddesi)

| “Devlet, istiklal ve Cumhuriyetimizin emanet edildigi
genglerm mispet ilmin 1isiginda, Atatirk ilke ve
inkildaplar1 dogrultusunda ve Devletin lilkesi ve
milletiyle béliunmez blitiinliuginii ortadan kaldirmayi
amac¢ edinen gorlislere karsi yetisme ve gelismelerini
saglayici tedbirleri alir.. Devlet, gencleri alkol
duskunliigtinden, uyusturucu maddelerden sucluluk,
kumar ve benzeri kétii allskanllklardan ve cehaletten

korumak icin gerekli tedbirleri alir.”
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Elektronik Ortamda Islenen Suglarin &€
Onlenmesi lle llgili Kanun Tasarisinin
Getirdikleri-2

0 Onleyici Ve Koruyucu Tedbirlerin Alinmasi

B Anayasanin soz konusu hukumleri uyarinca, aileyi, cocuklar ve
gencleri internet dahil elektronik iletisim araclarinin suiistimal
edilmesi suretiyle uyusturucu ve uyarici madde allskanllgl intihara
yonlendirme, cinsel istismar, kumar ve benzeri kotii allskanllklan
tesvik eden yayinlarin 1cer1klermden korumak icin gerekli onleyici
tedbirlerin alinmasi,

O icerik, Yer ve Erisim Saglayicilari lizerinden suclarin onlenmesi

B Bu amacla, soz konusu kanunda yer alan bazi suclarin, elektronik
ortamda lslenmesmm icerik, yer ve erisim saglay1c1lar1 uzerinden
onlenmesine iliskin esas ve ustiller belirlenmektedir.

O Suclarin Kolayca islenmesini Onleyici Ozellikte bir Kanun

B Basta aile, cocuklar ve gencler olmak uzere belirli sosyal kesimlere
yonelik suclarin kolayca islenmesini onleyici ozel bir kanun
mahiyetindedir.
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Iektronik Ortamda Islenen Suglarin
Onlenmesi lle llgili Kanun Tasarisinin
Getirdikleri-3

O icerik Denetimine iliskin Diizenleme

Tasanyla icerik denetiminin nasil ve hangi kurum tarafindan yapilacagina iliskin
diizenlemelere yer verilmis, bu amacla Telekomiinikasyon Kurumu biinyesinde
bulunan Telekomunikasyon Iletlslm Baskanligina ilave gorev ve yetkilerin verilmesi
ongorulmustur.

S0z konusu Baskanliga, elektronik ortamdaki zararli iceriklerin izlenmesi ve onlem
alinmas1, filtreleme gorevi, bu konuda uluslararast kurum ve kuruluslarla isbirligi
saglanma51 sikayet ve taleplerl degerlendirmek lzere izleme ve bilgi ihbar merkezi
kurulmasi glbl cok onemli yetki ve gorevler verilmektedir.
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Elektronik Ortamda Islenen Suglarin
Onlenmesi lle llgili Kanun Tasarisinin

0 Aile Ve Cocuklarla iliskili Kanunlardaki Hiikiimler

Getirdikleri-4

@
—

Ulkemizde, 5237 sayili Turk Ceza Kanununun “Bilisim
Alaninda Suclar”i diizenleyen 243 ve devami maddelerinde
ticari ve mali yonden islenen suclar duzenleyici, 1117 sayili
Kucukleri Muzir Nesriyattan Koruma Kanunu gibi ozel nitelikli
kanunlarla, toplumu ahlaki ve ruhsal yonden etkileyen zararli
nesriyatla mucadele edilmesini, 4320 sayili Ailenin
Korunmasina Dair Kanun ile de aile ici siddeti durdurma,
ozellikle kadini ve cocuklar1 korumayi ve 5395 sayili Cocuk
Koruma Kanunu ile de korunma ihtiyaci olan veya suca
suruklenen cocuklarin korunmasini amaclayan hukumler
konulmustur.

0 Kurumsal Bir Yapinin Olusturulmasi

Elektronik Ortamda Islenen Suclarin Onlenmesi Ile Ilgili Kanun
Tasansi ile bu suclarin islenmesindeki kolayliga karsin ortaya
cikarilmasindaki zorluklar, toplumsal acidan dogabilecek
zararlarin sonradan telafisinin mumkun olmamasi, bu konuda
acilen etkin mucadele edecek kurumsal bir yapinin, yasal bir
duzenleme ile olusturulmasi hedeflenmistir.

AILE
VE COCUK

5327 S.KANUN
243.MADDE BILISIM
ALANINDA SUCLAR MD.

1117 S.KANUN
KUCUKLERI MUZIR
NESRIYATTAN KORUMA

4320 S.KANUN

AILENIN KORUNMASI

5395 S.KANUN

COCUK KORUMA
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Elektronik Ortamda Islenen Suglarin

Onlenmesi ile ilgili Kanun Tasarisinin

Getirdikleri-5

iﬁ Er—k
—

0 Elektronik Haberlesme Ve internet Sektoriinii
Koordine Edecek Yapilanma

B Ulkemizde internet ortami dahil elektronik ortamda
yapilan vyayinlan teknik acidan ve bilimsel
olarak takip eden, sorunu tesplt eden, ¢ozumu icin
oneriler getiren; internet servis saglay1c1lar1 da dahil
elektronik haberlesme ve internet sektorunu koordine
edecek kurumsal bir yapilanmanin kurulmasi zorunlu
hale gelmis bulunmaktadir.

O Uluslar arasi isbirligi Ve Koordinasyon

B Bilisim teknolojileri ve sundugu hizmetler, nitelikleri
geregi sadece “uluslarin milli diizenlerini degll tum
uluslararasi toplumu etkilemektedir. Bu nedenle, diger
ulkelerle ve uluslararas1 orgutlerle de bu alanda
isbirligi ve koordinasyon yapilarak, bilisim ve internet
teknolOJllerlmn ortaya cikardig1 bu yeni ortama uyum
saglanmasi gerekmektedir.

ERISIM
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Erisimin engellenmesi karar1 ve yerine
getirilmesi

Elektronik ortamda yapilan ve icerigi asagidaki suclari olusturan
yayinlarla ilgili olarak erisimin engellenmesine karar verilir:

Tiirk Ceza Kanununda yer alan;

Cocuklarn cinsel istismar1 (madde 103, fikra 1)
Mustehcenlik (madde 226)
Fuhus (madde 227)

intihara Yonlendirme (madde 84)

Kumar oynanmasi icin yer ve imkan saglama (madde 228)

Uyusturucu veya uyarici madde kullanilmasini kolaylastirma (madde 190).
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Telekomiinikasyon ilgti§im Baskanlhigi’na
Verilen Gorevler Ve Idari Yapilanma-1

Kanun Tasarist ile verilen gorevler, diger
kanunlarla verilen yetki ve gorevleri sakl
kalmak kaydiyla, Kurum biinyesinde bulunan
Telekomumkasyon lletisim Baskanhginca
yerine getirilir.

m Calisma Kurullarinin Olusturulmasi

a) Bakanlik, kolluk kuvvetleri, ilgili kamu

kurum ve kuruluslan ile icerik, yer ve erisim
saglayicilar ve ilgili sivil toplum kuruluslan
arasinda koordinasyon olusturarak elektronik
ortamda yapilan ve bu Kanun kapsamina
giren suclar olusturan icerige sahip faaliyet
ve vyayinlann oOnlemeye yonelik calismalar
yapmak, bu amacla, gerektiginde, her tiirli
giderleri yonetmellkle belirlenecek usul ve
esaslar dahilinde Kurumca karsilanacak
calisma kurullar1 olusturmak,

TELEKOMUNIKASYON
KURUMU BASKANLIGI

(TK)

TELEKOMUNIKASYON

ILETISIM BASKANLIGI
(TiB)

BILISIM GUVENLIGI
DAIRE BASKANLIGI

(BGD.BSK)
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Telekomiinikasyon lletisim Baskanhgi’na
Verilen Gorevler Ve Idari Yapilanma-2

H iceriklerin izlenmesi Ve Gerekli Tedbirlerin Alinmasi

b) Internet ortaminda yapilan yayinlarin iceriklerini izleyerek, bu
Kanun kapsamina giren suclarin islendiginin tespiti halinde, bu
yayinlara erisimin engellenmesine yonelik olarak bu Kanunda
ongorulen gerekli tedbirleri almak,

c) internet ortaminda yapilan yayinlarin iceriklerinin izlenmesinin
hangi seviye, zaman ve sekilde yapilacagini belirlemek,
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Telekomiinikasyon lletisim Baskanhgi’na Verilen
Gorevler Ve Idari Yapilanma-3

[J Filtreleme Ve Blokaj Esaslarini Belirleme Kullanici Bilgisayarlarinda

Kurum tarafindan isletmecilerin
yetkilendirilmeleri ile mulki idare amirlerince toplu
kullanim saglayicilara verilecek izin belgelerinde
filtreleme ve bloke etmede kullanilacak sistemlere
\Igelyatpllacl?k diizenlemelere yonelik usil ve esaslan Arama Motorlarinda

. Sebeke Seviyesinde
[0 Teknik Altyapinin Kurulmasi Ve Isletilmesi

=4 N
d) Elektronik ortamdaki yayinlarin izlenmesi /’*lse
suretiyle bu Kanunun 3 Uncu maddesinin birinci —. i
fikrasinda sayilan suclarin islenmesini onlemek icin, W\ ]
izleme ve bilgi ihbar merkezi dahil, gerekli her <

turli teknik altyapryr kurmak veya kurdurmak, bu == =
altyapiyi isletmek veya isletilmesini saglamak, el {1
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Telekomiinikasyon lletisim Baskanhgi’na
Verilen Gorevler Ve ldari Yapilanma-4

Yazilim Ve Donanima iliskin Standartlarin Belirlenmesi

e) Elektronik ortamdaki sohbet, mesaj veya benzeri servislerde
yapilacak filtreleme, perdeleme ve izleme esaslarina gore donanim
uretilmesi veya yazilim yapilmasina iliskin asgari standartlan
belirlemek,

Uluslar arasi Kuruluslarla isbirligi

f) Bilisim ve internet alanindaki uluslararast kurum ve kuruluslarla
isbirligi ve koordinasyonu saglamak,
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Telekomiinikasyon lletisim Baskanhgi’na Verilen
Gorevler Ve Idari Yapilanma-5

O icerik, Yer ve Erisim Saglayicilarinin Tanmitici Bilgilerine

Ulasim

g) Bu Kanun ve ilgili mevzuat kapsaminda icerik, yer ve erisim
saglayicilarinin, yonetmelikle belirlenecek usul ve esaslar cercevesinde
tanitic bllgllerlm kendilerine ait internet ortaminda kullanicilarn
ulasabilecegi sekilde ve guncel olarak bulundurmamalar1 halinde bu
Kanunun 3 incii maddesinin yedinci fikrasinda yazili yaptinmlar
uygulamak,

O Kolluk Kuvvetleri ile Koordinasyon

g) Bu Kanunun 3 lncu maddesinin birinci fikrasinda sayilan suclarin,
elektronik ortamda islenmesini konu alan her turlu temsili goruntu,
yazi veya sesleri iceren iriinlerin tamtim, iilkeye sokulmasi,
bulundurulmasi, kiraya verilmesi veya satlsmm nlemesini teminen
yetkili ve gorevh kolluk kuvvetlerine, teknik imkanlar1 dahilinde
gereken her turlu yardim ve koordmasyonda bulunmak,
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Telekomiinikasyon lletisim Baskanhgi’na Verilen
Gorevler Ve Idari Yapilanma-6

O

internet Kurulu Olusturulmasi

h) Bu Kanunla verilen gorevlerin yerine
getirilmesi kapsaminda, Bakanlikca; ilgili
mevzuat  hukuimleri  uyarinca;  Adalet
Bakanligi, Icisleri Bakanligi, cocuk, kadin
ve aileden sorumlu Devlet Bakanligi ile
ihtiyac duyulan diger bakanlik, kamu kurum
ve kuruluslan ile internet servis saglayicilan
ve ilgili sivil toplum kuruluslarindan birer
temsilcisi katilim1 suretiyle teskil edilecek
Internet Kurulu ile gerekli isbirligi ve
koordinasyonu saglamak, bu Kurulca izleme,
filtreleme ve engelleme yapilacak sitelerin
tespiti ve benzeri konularda vyapilacak
oneriler ile ilgili gerekli her turlu tedbir veya
kararlar almak,

Diger Gorevler

1) Diger kanunlarla verilen gorevleri yapmak.

ADALET
BAKANLIGI

ICISLERI
BAKANLIGI

ULASTIRMA
BAKANLIGI

COCUK,
KADIN VE
AILEDEN
S. DEVLET
BAK

DIGER
BAKANLIKLAR

KAMU
KURUM
KURULUSLARI

INTERNET
SERVISLERI
SAGLAYICI.

ILGILI
SiViL TOP.
KURULUS.
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Telekomiinikasyon lletisim Baskanhgi’na
Verilen Gorevler Ve Idari Yapilanma-7

lletisim Baskanligina bu Kanunla verilen gérevlere iliskin olarak
yapilacak her turlu mal veya hizmet alimlan ile yapim isleri,

ceza ve ihalelerden yasaklama isleri haric,
B 4734 sayii Kamu Ihale Kanunu ve

B 4735 sayili Kamu Ihale S6zlesmeleri Kanunu

hukumlerine tabi olmaksizin Kurum butcesinden karsilanir.
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KANUN TASARISI iLE DIGER KANUNLARDA
GETIRILEN DEGISIKLIKLER

O 2559 sayili Polis Vazife ve Salahiyet Kanunu’nda yapilan degisiklik;

4/7/1934 tarihli ve 2559 sayili Polis Vazife ve Salahiyet Kanununun ek 7
inci maddesinin onuncu fikrasinin birinci cumlesinde yer alan “belirtilen”
ibaresinden sonra gelmek uzere “telekominikasyon yoluyla vyapilan
iletisime iliskin” ibaresi eklenmis, ikinci cumlesi “Olusturulan bu Baskanlik
bir baskan ile daire baskanllklarmdan olusur” seklinde degistirilmistir.

O 2937 sayili Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilati
Kanununda yapilan degisiklik;

1/11/1983 tarihli ve 2937 sayili Devlet Istihbarat Hizmetleri ve Milli
Istihbarat Teskilat1 Kanununun™ 6 inci maddesinin ikinci fikrasinin son
ciimlesi “4.12.2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanununun 135
inci maddesinin altinc1 fikrasinin (a) bendinin (14) numarali alt bendi
kapsaminda vyapilacak dinlemeler de bu merkez Uuzerinden yapilir”
seklinde deglstmlmls dorduncu fikrasinda yer alan “Ancak” ibresinden
sonra gelmek iizere “casusluk faaliyetlerinin tespiti ve” ibaresi eklenmis;
altinci fikrasinin iiciincii climlesinde gecen “Bu madde” ibaresi “Bu fikra”
olarak degistirilmistir.
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Sanal Ortamda islenen Suclar Sozlesmesi

iﬁ Er——k
—

[0 Sanal Ortamda Islenen Suclar Sozlesmesi (CONVENTION ON

CYBERCRIME, Budapeste, 23.11.2001) Avrupa Birligi
tarafindan hazirlanarak 23 Kasim 2001 tarihinde imzaya
acilmis olup 1 Temmuz 2004’de yururluge girmistir.

Bu sozlesmenin, i¢c hukukumuzdaki yasal duzenlemelerin
sozlesme hukumlerl bakimindan hentz tamamlanmamasi
nedeniyle Ulkemizce imzalanmamistir.

Soz konusu sozlesme bu gune kadar 43 ulke tarafindan
imzalanmis ve 4 tilke heniiz imzalamamstir.

Dis Isleri Bakanligimizca calismalara baslamlmis olup, gerekli
imza-onay sureci, yakin bir zamanda, hukuki
duzenlemelerimizin de tamamlanmasiyla birlikte
sonuclandinlacak ve ilgili sozlesmeye imza konulacaktir.
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Cocuk Pornografisi Calismalar ile ilgili
Bilgi Notu-1

O Cocuk pornografisi dunyanin butun ulkelerinde suc olan bir konudur.

O

Cografyanin, kiiltiiriin farkli olmasi nedeniyle iilkeler arasinda ¢ocuk ve
pornografi tamiminda farkliliklar vardir. Tiim bunlara ragmen, cocuk
pornografisi konusunda uluslararasi camiada buyuk bir 1sb1rl1gl vardir.

Cocuklar cinsel kullanmak ve pornografiden korumak icin uluslararasi
bir sozlesme vardir. Avrupa Birligi onderliginde, Turklye ninde
hazirlanmasina katki verdigi Sibersuc sozlesme51 genis bir tanimla,
cocuk goriintiisii veren her tiirlii resim, karikatiir, bilgisayar resmi ve
fotografi, pornografik ogeler 1cer1yorsa pornograflk kabul etmis ve
siddetle cezalandirlmasini istemistir. Turklye ilgili uluslararas
sozlesmeyi imzalamis ve son cikan Tiirk Ceza Yasasi, cocuk
pornografisini suc kabul etmistir.

Turkiye, Sibersug sozlesmesini heniz imzalamamistir ama, yasalar
bunu gdz 6niine alarak hazirlanmaktadir.
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Cocuk Pornografisi Calismalar ile ilgili
Bilgi Notu-2

O Internetin uluslararasi yapisi ve teknolojik olarak hizli degisen ve
kaygan yapisi, bu tur suclarla mucadeleyi zorlastirmaktadir. Bu tur
suclarla miicadele, uzman ekiplerle ve uluslararasi isbirligi ile basanli
olabilecektir.

O Yurttaslarin ve cocuklarin egitimi, kamuoyunun bilinclendirilmesi, ilgili
sivil toplum kuruluslarinin isbirligi bu uzun soluklu miicadele icin
gereklidir.

O Cocuklar ve aileleri pornografi ve benzeri etkilerden korumaya yonelik
“Glvenli Internet”, Avrupa Birliginin birkac yildir siirdiirdiigu bir
projedir. Ulkemizin de buna katilmasi guindemdedir.
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Cocuk Pornografisi Calismalar ile ilgili
Bilgi Notu-3

0 Cocuklar1 korumaya yonelik, tarayicilar, filtre mekanizmalarn var.
Sayfalan simiflandirma konusunda cesitli yontemler vardir.

O Cocuk pornografisi ancak uzun soluklu, ilgili kesimlerle diyalog icinde,
uluslararasi isbirlikleri ile onlenmeye calisilacak bir konudur. El birligi
ile Uzerine gidilmesinde yarar vardir.
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Filtreleme nedir?

Filtreleme (Siizgec) : Istenmeyen iceriklere erisimin
engellenmesidir.

CFiltreleme 4 farkh seviyede olusmaktadir.

m Kullanici Bilgisayarinda (Kullanici tarafindan yapilir)

0 Wallet Garden : Onceden belirlenen yerlere giriimemesini saglar.

O Kelime Yasaklama : Onceden belirlenen kelime ve cimlelere
giriimemesini saglar.

O Site\I/Ii Blok Etme : Icerigin bulundugu HOST'a yada Directory’ye erisimi
engeller.

B Serverlarda (Servis Saglayicilar tarafindan yapilir)

B Arama Motorlarinda (Arama motorlar tUreten firmalar
tarafindan yapilir)

B Sebeke Seviyesinde (Erisim Saglayicilar tarafindan yapilir)
25




Blokajlama nedir?

Blokajlama :

Servis Saglayici tarafindan sitenin komple
kapatilmasidir.
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INTERNET BLOKAJ ve FILTRELEME METODOLOJISI
Switch
195.175.39.40

Yurtdisi
Erisim

DNS Cache2

DNS Cache3

DNS Cache4

DNS Cacheb

DNS Cache6

DNS Cache8

GE F/0 IP/MPLS
EE -
||||||||||||||||| GE
.
7750 SR
DNS Cache1 IP/MPLS

212.156.4.8

Yonlendirilen Server

(Ha

ngi Karara Gore

Kapatma Yapildig
Aciklamasi)



INTERNET BLOKAJ ve FILTRELEME METODOLOJISI

icerik
Filtreleme

IP
> > ATM N
= B k U - >
Backbone ackb
Okul ADSL DSLAM SSG SSG G.ijvenli .
Modem sistemleri




ISP’ler ve Lokal Tastyicilarin iletisimi

Partenaire

Multi-homing

(acces BGP)
Kullanicilar ISP’lerden hizmet almakta ve ISP’ler de bir alt tasiyic1 firmadan YER ve
ERISIM hizmeti almaktadirlar. Biitiin trafik Alt tasiyici tarafindan kontrol ve takip
edilmektedir.

Soblie Users VPR Cllent
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ISP’ler ve Lokal Tastyicilarin iletisimi

Ipsec tunnel **"2

Moble Users VPN Cliznt

Authentification
ISP ler yada Lokal saglayicilar 2 tiirlii devreden cikarilir yada kesilir.

1) ISP yada Lokal Saglayici hangi alt yapi tasiyici ( CARIER) firmadan hizmeti aliyorsa
routerlar1 tanimlamadan cikarilir yada routerlar ilizerindeki tanimlamalar silinir.

2) ISP nin yada Lokal Saglayicinin Erisim hatlar kesilir
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