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TELEKOMUNIKASYON

Elektronik Ortamdaki Bilgi

= Bilgi ve iletisim teknolojileri hizla gelismis ve tiim diinya capinda

yayilmistir. 1.3 milyar internet kullanicisi — Glinlitk 147 milyar e-posta

" Tum is ve islemler elektronik ortama aktarilmis/aktarilmaktadir

v' 19.2 milyar internet sayfasi,

v 1.6 milyar resim,
v 50 milyonu askin ses-goriintiu dosyasi

" Elektronik ortamda bilgiler daha hizh ve kolay dagitilmakta,
cogaltilmakta, erisilmekte,




o Elektronik Ortamdaki Tehditler

KURUMU

= \irus

= Trojans

= Worms

= Time bomb

= Eavesdropping
= Spamming

= DoS

= DDoS

= Hacking




Tehditlerin Artisi

KURUMU

550,000 — Yeni Tehditlerin Sayisal Artisi
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Kaynak: Symantec
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Tehditlerin Artisi

KURUMU

Saldirilar karmasiklasmakta, saldirganlarin tespiti zorlasmakta
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Elektronik Imzanin Onemi

KURUMU

BUTUNLUK

GIZLILIK

KiMLIK DOGRULAMA

INKAR EDEMEMEZLIK

Ayse Hanim Ahmet Bey

8



Elektronik Imza Mevzuati

KURUMU

23 Ocak 2004 5070 sayih Elektronik Imza Kanunu

26 AgQustos 2004 Sertifika Mali Sorumluluk Sigortasi
Yonetmeligi

6 Ocak 2005 Elektronik Imza Kanununun Uygulanmasina
lliskin Usul ve Esaslar Hakkinda Yonetmelik

6 Ocak 2005 Elektronik Imza ile ligili Stireclere ve Teknik
Kriterlere lliskin Tebli§
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Elektronik Imza Nedir ?

KURUMU

5070 sayili Elektronik Imza Kanununa gore;

“Baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veri”

Elektronik Imza Kanunu’na gdre giivenli elektronik imza;

e elle atilan imza ile ayni hukuki sonucu dogurmaktadir
e ¢lle atilan imza ile ayni ispat glicund haizdir

e olusturulan elektronik veriler senet hukmundedir.
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Elektronik Sertifika Hizmet

Saglayicilar (ESHS)
I

Denetim Tarihi

ESHS Bildirim Tarihi
E - Glven 25.03.2005 22 - 25.01.2007
TUBITAK UEKAE KSM 31.03.2005 Temmuz 2008
TurkTrust 13.05.2005 9 - 13.04.2007/
E - Tugra 20.06.2006 26 - 29.05.2008
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* 2008 Mart sonu

o Klasik NES
mE Mobil NES

Mobil NES
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TELEKOMUNIKASYON

KURUMU

Elektronik Imza Kanununun 5 inci maddesinin ikinci fikrasi

Mevcut

Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu
hukuki islemler ile teminat soézlesmeleri glivenli elektronik
imza ile gerceklestirilemez.

Onerilen

“"Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu
hukuki islemler glivenli elektronik imza ile gerceklestirilemez.”
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Gerekce -1

TELEKOMUNIKASYON
KURUMU

v' “"Kanunlarin resmi sekle veya ézel bir merasime tabi tuttudu
hukuki islemler ile teminat sbézlesmeleri glivenli elektronik
imza ile gerceklestirilemez.” maddesinde gecen teminat
sOzlesmelerinin kapsaminin ¢cok genis ve belirsiz olmasi

v' Mevcut hikmiin givenli elektronik imzanin yayginlasmasini
ve gelismesini engelleyecek nitelikte olmasi

v Teminat sdzlesmelerinin hicbir istisnaya yer vermeden,
mutlak sekilde glvenli elektronik imza ile yapilamayacagi
hikmu ile, 6zellikle bankacilik sektérinde guvenli elektronik
imzanin uygulama alaninin iyice daralmasi
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Oneri - IT

KURUMU

Elektronik Imza Kanununun “Glvenli Elektronik Imzanin Hukuki
sonucu ve Uygulama Alani” baslikli 5 inci maddesinin ikinci fikrasindan

sonra gelmek Uzere,

Onerilen

“"Guvenli elektronik imza kullanilarak yapilan her tarlid resmi
islemlerden tahsil edilecek harclar ylzde bes, diger her tirlli devlet
alacaklari binde bes tenzilath olarak tahsil edilir.”

fikrasinin eklenmesi
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Gerekce - 11

TELEKOMUNIKASYON
KURUMU

v Bilgi toplumuna gecis sureciyle birlikte is ve isleyislerin
elektronik ortama aktarilmasi sonucunda kisa ve orta vadede

Ulke ekonomisi icin buylk kazanimlarin s6z konusu olmasi

v. Bu buyuk kazanimlarin hayata gecirilmesinin en o6nemli

araclarindan birisinin guvenli elektronik imza olmasi

v Guvenli elektronik imza uygulamalarinin istenen seviyede
yayginlasmasi icin mali ve ekonomik tesviklerin dikkate

alinmasi gerektigi
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Oneri - III

KURUMU

Elektronik Imza Kanununun “Kamu Kurum ve Kuruluslari Hakkinda
Uygulanmayacak Hukimler” bashkli 21 inci maddesinin yurirlikten

kaldirilmasi,

"Bu Kanunun 8 inci maddesinin doért (bildirim incelemesi) ve besinci
(tcret alt dst sinirlari) fikralari ile 15 (denetim) ve 19 uncu (idari
nitelikteki suclarin tekrari ve kapatma) maddesi hukimleri, elektronik
sertifika hizmet saglama faaliyeti yerine getiren kamu kurum ve

kuruluslari hakkinda uygulanmaz.”
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Gerekce - III

TELEKOMUNIKASYON
KURUMU

v’ Elektronik sertifika hizmet saglama faaliyeti yerine getiren
kamu kurum ve kuruluslarinin faaliyetlerinin devami sirasinda
Kanunda  goOsterilen sartlart kaybetmeleri durumunda
uygulanacak hukumler, uygulanacak Ucret tarifeleri, denetim
gibi konularda 0zel sektor ile kamu sektorinun esit duruma
getirilmesi

v’ Givenli elektronik imzanin yaygin hale getirilmesi

v" Nitelikli elektronik sertifika piyasasinin daha rekabetci ve seffaf
bir isleyise sahip olmasi
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Oneri - IV

KURUMU

Elektronik Imza Kanununun “Elektronik Sertifika Hizmet
Saglayicisi” baslikli 8 inci maddesinin 5 inci fikrasinin ylrirlikten

kaldirilmasi

“"Elektronik sertifika hizmet saglayicilari, Kurumun belirleyecegi

tcret alt ve ust sinirlarina uymak zorundadir.”
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Gerekge - IV

TELEKOMUNIKASYON
KURUMU

v Lisans rejimine tabi hizmetlerin (cretleri genel olarak
dizenlemeye tabi iken, “bilgi toplumu hizmeti” olarak gecen
guvenli elektronik imza hizmetlerine iliskin  Ucret

dizenlemesinin yapiimamasi gerektigi

v' Givenli elektronik imza hizmetlerinin Ucretlerine tiiketici
haklarinin korunmasi veya rekabetin saglanmasi noktasinda

sorun olustugunda muidahale edilmesi gerektigi
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TESEKKURLER
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