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Đçindekiler

• TÜBĐTAK-UEKAE: Bilgi güvenliği konusunda yapılanlar 

• Siber savaş ve “botnet” nedir?

• Türkiye için riskler

• Dünya’da ve Türkiye’de yapılan ve yapılması gereken 
çalışmalar

• Sonuç: Internet güvenliği için TÜBĐTAK-UEKAE’nin
önerileri 
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TÜBĐTAK-UEKAE’nin Yaptığı Çalışmalar

E-Dönüşüm Eylem Planı 88. Madde:

Ulusal Bilgi Sistemleri Güvenliği Programı (UBGP)

Proje süresi: 4 yıl (Ocak 2007 – Aralık 2010)

• KOORDĐNASYON: Ulusal Bilgisayar Olayları Müdahale 
Koordinasyon Merkezi’nin (BOME) kurulması

• EĞĐTĐM: Kamu kurumları bilgi işlem personeline bilgi 
sistemleri güvenliği eğitimleri verilmesi

• DOKÜMANTASYON: Kamu kurumları için bilgi sistemleri 
güvenliği ile ilgili kılavuz dokümanların hazırlanması ve 
portal aracılığı ile paylaşılması

• YÖNETĐM: Pilot kurumlara Bilgi Güvenliği Yönetim 
Sistemi (BGYS) kurulması

• ĐZLEME: Sanal Ortam Savunma Sistemi’nin kurulması
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Ulusal Bilgi Sistemleri Güvenliği Programı

Ulusal Bilgi Sistemleri Güvenliği portalının kurulması:
http://www.bilgiguvenligi.gov.tr
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Siber Savaş Nedir?

• Siber Savaş, ekonomik, politik veya askeri nedenlerle
hedef seçilen ülkeye bilgi ve iletişim sistemleri üzerinden 
gerçekleştirilen organize saldırılardır.

• Siber Savaş’ta yapılabilecek saldırılar:
– Web sayfalarının ele geçirilmesi
– Hizmet dışı bırakma (DoS/DDoS) saldırıları, 
– Đnternet üzerinden karşı propaganda, 
– Gizlilik dereceli bilgilerin ele geçirilmesi, 
– Kritik sistemlere yönelik saldırılar (enerji, iletişim, 
finans, güvenlik altyapısı vb.) 

• Bu saldırıların çoğu “botnet” adı verilen bilgisayar ağları
aracılığı ile yapılmaktadır.
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Siber Savaş

• Rusya Federasyonu – Estonya (Mayıs 2007)

• Rusya Federasyonu – Gürcistan (Temmuz 2008)

• Đran’da yaşanan olaylar (2009 Haziran)

Sonuç:

• Siber savaş artık bir kavram değil gerçektir.

26 Nisan 2007 tarihinde 
Estonya’nın “Bronz Asker 
Heykeli”ni kaldırması ile 
ilk siber savaş başladı.
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“Botnet” nedir?

• Internet’e bağlı durumda bulunan bilgisayarlar güvenlik 
önlemleri alınmadığı takdirde kötü niyetli kişi/kurumlar 
tarafından ele geçirilebilmektedir.

• Ele geçirilmiş bilgisayarlardan oluşan ağa “Botnet” adı
verilmektedir.

Botnet

(Ele geçirilmiş
bilgisayarlar)

Saldırgan 
(Botnet kontrol 

merkezi)

Hedef sistem
http://www.sgk.gov.tr
vb…
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Dağıtık Hizmet Dışı Bırakma Saldırıları (DDoS)

• Bir Botnet’in bilinçli olarak Internet’te bulunan bir sisteme 
yönlendirilmesi ve bu sistemin devre dışı bırakılması
mümkündür (DDoS).

• Saldırgan, Botnet’e bağlı bilgisayarlar ve hedef sistem 
Dünya’nın herhangi bir ülkesinde veya farklı ülkelere 
dağılmış durumda bulunabilir.

Shadowserver Foundation

www.shadowserver.org
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“Botnet”ler ve Türkiye

• Türkiye, 2008 verilerine göre Dünya’da*

• “Botnet”lere ev sahipliği yapan ülkeler sıralamasında 8.

• Spam e-posta üretiminde 5. (2008’in son beş ayında 2.)

• 2007’de 15. sıradan 2008’de 9. sıraya çıkarak kötü niyetli 
faaliyetlerin toplamının %3’ünün kaynağı durumundadır. (En hızlı
yükselen ülke)

• Yükselen diğer iki ülke, Brezilya ve Polonya’dır.

• Internet’te yer alan kiralık Botnet ilanlarında Türkiye

40 USD / 1000 bilgisayar ile “ucuz botnet” ligindedir.

• NATO’nun siber savunmadan sorumlu biriminden 
Türkiye’nin DDoS faaliyetlerine karıştığına dair bilgi 
alınmaktadır.

• Türkiye’nin elindeki bilgisayar parkı, kendi takdiri dışında 
kullanılabilecek kuvvetli bir silaha dönüşmüştür.

(*) “Symantec Global Internet Security Threat Report. Trends for 2008. Vol. XIV”, 2009/4
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Türkiye’de Kamu Kurumlarının Bilgi Sistemleri

• Kamu kurumları hizmetlerini Internet üstünden vermek için
çalışmalarını sürdürmektedir.

• Kritik sistemlerin bir kısmı Internet’e bağlıdır.
• Teknoloji hızla değişmektedir.
• Bilgi ve iletişim sistemleri güvenliği sadece bilgi işlem - bilgi 

sistemleri sorumluluğuna verilmektedir.
• Donanım ve yazılımda büyük oranda yurtdışı bağımlılığı, ve
• Kamunun bilgi işlem birimlerinde yetersiz yapılanma 

mevcuttur.

Kamu kurumlarının bilgi sistemleri ile ilgili olarak aşağıdaki 
tespitleri yapmak mümkündür:
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Türkiye ve Bilgi Güvenliği Riski

• Türkiye içinde ciddi düzeyde “botnet” konuşlanması söz 
konusudur.

• Kamu bilgi sistemleri hızla Internet’e açılmaktadır.

• Kamu bilgi sistemleri için “kabul edilemez risk” söz 
konusudur!!!



TASNĐF DIŞI

12

Dünya’da Siber Suçlar ve Ülkelerin Reaksiyonları
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Dünya’da Siber Suçlar ve Ülkelerin Reaksiyonları
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Güvenlik Çözümlerinde Uyulması Gereken Đlkeler

1) Kullanılabilirlik X Güvenlik dengesi

(Faydalı ancak güvenlik seviyesi düşük 
sistemler kullanılmalı mı?)

2) Bilgi ve iletişim sistemleri güvenlik 
mekanizmalarında milli çözüm ihtiyacı

3) Koordinasyon

Đyilerin de (kamu bilgi sistemi personeli) en 
az kötüler kadar işbirliği yapması (kamu 
kurumları-özel sektör-sivil toplum örgütleri 
koordinasyonu)
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Güvenlik Çözümlerinde Uyulması Gereken Đlkeler

4) Uluslararası Đşbirliği
• TÜBĐTAK-UEKAE bünyesinde kurulmuş olan TR-CERT, 

NATO-CIRC (Computer Incident Response Capability) 
ile işbirliği protokolü imzalamıştır. (2006)

• TÜBĐTAK-UEKAE, NATO Cyber Defence Management
Authority’ye ulusal temas noktasıdır. (2008) 

• NATO, TÜBĐTAK-UEKAE’den, Afganistan’daki NATO 
birlikleri için CERT kurmasını ve eğitim vermesini talep 
etmiştir. (Temmuz 2009)

• TÜBĐTAK-UEKAE, 21 kamu kurumunun katıldığı Ulusal 
Elektronik Ortam Savunma Stratejisi belgesinin 
taslağının hazırlanmasında koordinatörlük yapmış ve 
taslak belgeyi Başbakanlığa göndermiştir. (Ocak 2009) 
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Yapılması Gerekenler

• Ulusal Sanal Ortam Güvenlik Stratejisi’nin 
yayınlanması

• Bilgi Güvenliği konusunda gerekli olan yasal 
düzenlemelerin yapılması

• Ülke yeteneklerinin geliştirilmesi
• Bilgilendirme ve bilinçlendirme çalışmaları
• Ulusal kritik bilgi ve iletişim sistem altyapılarının 
güvenliği 

• Ulusal Bilgisayar Olaylarına Müdahale 
Organizasyonunun kurulması

• Uluslararası eşgüdüm
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Yapılması Gerekenler

• BĐLGĐ GÜVENLĐĞĐNDE EN ÖNEMLĐ ETKEN EĞĐTĐMDĐR.

• Kamuoyunun bilinçlendirilmesi gerekmektedir.

• Basit önlemlerin alınması ile güvenlik düzeyinde ciddi 
iyileşme sağlanabilir.

• Kurumsal bilgi sistemleri ile kişisel kullanıcıların (ev 
bilgisayarları) ayrı ayrı değerlendirilmesi gerekir.
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Kişisel Bilgisayarlar için Önlemler

1. Bilgisayarlara işletim sistemi güncellemelerinin yüklenmesi.

2. Bilgisayarlarda anti-virüs uygulamalarının çalıştırılması.

3. Şüpheli içeriğe sahip Internet sitelerine bağlanılmaması.

4. Yabancı adreslerden gelen elektronik posta iletilerinin 

açılmaması.

5. Kullanılmadığı durumlarda bilgisayarların kapalı tutulması.

Ev bilgisayarlarında alınabilecek basit fakat etkili önlemler:
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Kamu Kurumları Güvenliği için Sonuç (1/2)

1. Ulusal Sanal Ortam Güvenlik Stratejisi’nin yayınlanması
2. Bilgi Güvenliği konusunda gerekli olan yasal düzenlemelerin 

yapılması
• Ulusal kritik bilgi ve iletişim sistem altyapılarının (finans, 

enerji, haberleşme, güvenlik... ) güvenliği sağlanması ve 
garanti edilmesi Bilgilendirme ve bilinçlendirme çalışmaları

• Ulusal Bilgisayar Olaylarına Müdahale Organizasyonunun 
ve Sanal Ortam Savunma Sisteminin kurulması

• Bilgi Güvenliği Rehberliği
• ...

3. Uluslararası eşgüdüm
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Kişisel Bilgisayarlar için Sonuç (2/2)

Kişisel bilgisayar kullanıcıları, yeni bilgisayarlara 
eklenecek bir bilgi güvenliği notu ile

• Basit ve etkili önlemleri almaya davet edilmeli,

• Internet’teki (www.bilgiguvenligi.gov.tr ve benzeri) 
ulusal bilgi güvenliği kaynaklarına yönlendirilmelidir. 
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Sorular

Mert Üneri

Ulusal Elektronik ve Kriptoloji Araştırma Enstitüsü Md. Yrd.

uneri@uekae.tubitak.gov.tr

Tel: 0312 468 23 16
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EK-1: Internet’te gerçekleşen kötü niyetli faaliyetler

Kötü niyetli faaliyetlerin ülkelere göre dağılımı*

(*) “Symantec Global Internet Security Threat Report. Trends for 2008. Vol. XIV”, 2009/4
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EK-2: Bilgi Güvenliği Notu

Bilgisayar Güvenliği ve Internet
Đstatistikler günümüzde Dünya’da yaklaşık 1.600.000.000 Internet kullanıcısı
bulunduğunu bildirmektedir. Bu sayı hızla artmaktadır.

Kötü niyetli kişi ve organizasyonların da faaliyet gösterdiği bu ortamda, Internet’e 
bağlı bilgisayarlar çeşitli tekniklerle ele geçirilebilmekte ve bilgisayarın asıl sahibinin 
bilgisi dışında kullanılabilmektedir.

Bu durum ulusal düzeyde bilgi işlem ve iletişim altyapısında hasara neden 
olabileceği gibi kişisel bilgisayarınızın kullanılamaz hale gelmesi sonucunu da 
doğurabilir.

Bilgisayar kullanıcıları tarafından alınması tavsiye edilen önlemler aşağıda belirtilmiş
olup, bu önlemler istenmeyen durumların ortaya çıkma olasılığını tamamen ortadan
kaldırmasa da azaltacaktır:

1. Bilgisayarınıza işletim sistemi güncellemelerinin yüklenmesi.
2. Bilgisayarınızda Anti-virüs uygulamalarının çalıştırılması.
3. Şüpheli içeriğe sahip Internet sitelerine bağlanılmaması.
4. Yabancı adreslerden gelen elektronik posta iletilerinin açılmaması.
5. Kullanılmadığı durumlarda bilgisayarın kapalı tutulması.

http://www.bilgiguvenligi.gov.tr/... adresinden daha fazla bilgi alabilirsiniz.

TÜBĐTAK UEKAE
Bilişim Sistemleri Güvenliği Grubu


