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TASNIF DISI



o Icindekiler TASNIF DIsi

» TUBITAK-UEKAE: Bilgi glivenligi konusunda yapilanlar

» Siber savas ve “botnet” nedir?

« Turkiye icin riskler

« Dunya’da ve Turkiye’'de yapilan ve yapilmasi gereken
calismalar

» Sonuc: Internet glivenligi icin TUBITAK-UEKAE nin
onerileri



TUBITAK-UEKAE’nin Yaptigi Calismalar TASNIF DIS

E-Donusum Eylem Plani 88. Madde:
Ulusal Bilgi Sistemleri Guvenligi Programi (UBGP)
Proje suresi: 4 yil (Ocak 2007 — Aralik 2010)

- KOORDINASYON: Ulusal Bilgisayar Olaylari Midahale
Koordinasyon Merkezi'nin (BOME) kurulmasi

« EGITIM: Kamu kurumlari bilgi islem personeline bilgi
sistemleri guvenligi egitimleri verilmesi

« DOKUMANTASYON: Kamu kurumlart igin bilgi sistemlers
guvenligi ile ilgili kilavuz dokumanlarin hazirlanmasi ve
portal araciligi ile paylasiimasi

« YONETIM: Pilot kurumlara Bilgi Giivenligi Yonetim
Sistemi (BGYS) kurulmasi

« |ZLEME: Sanal Ortam Savunma Sistemi’nin kurulmasi



Ulusal Bilgi Sistemleri Guvenligi Programi

—JeiTa—

UEKAE

Ulusal Bilgi Sistemleri Guvenligi portalinin kurulmast:
http://www.bilgiguvenligi.gov.tr

_aww_ Ulusal Bilgi Giivenligi Kapisi
UEKAE 8 g P

Hakkimuzda Tletisim /Bilgi Edinme Sikca Sorulan Sorular Yorumlarinz

Ana Meni

Gincel Ackhklar Duyurular

* Apple QuickTime Acikhklar 0 E-biilten servisimiz hizmete bagladi
® Fujitsu Systemcast Wizard Lite Bellek Tasma... &I Ulusal Bilgi Glvenligi Kapisina lye olan ziyaretgilerimiz bundan

Kurumunuzda USB depolama
aygitlarinm kullammina izin

TASNIF DISI




Siber Savas Nedir? TASNIF DI

« Siber Savas, ekonomik, politik veya askeri nedenlerle
hedef secilen ulkeye bilgi ve iletisim sistemleri uzerinden
gerceklestirilen organize saldirilardir.

« Siber Savas'ta yapilabilecek saldirilar:
— Web sayfalarinin ele gecirilmesi
— Hizmet disi birakma (DoS/DDoS) saldirilari,
— Internet Gizerinden karsi propaganda,
— Gizlilik dereceli bilgilerin ele gecirilmesi,
— Kritik sistemlere yonelik saldirilar (eneriji, iletisim,
finans, guvenlik altyapisi vb.)

« Bu saldirilarin gogu “botnet” adi verilen bilgisayar aglari
araciligi ile yapiimaktadir.



_ I TASNIF DISI
v Siber Savas

26 Nisan 2007 tarihinde
Estonya’nin “Bronz Asker
Heykeli"ni kaldirmasi ile
Ik siber savas basladi.
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« Rusya Federasyonu — Estonya (Mayis 2007)

* Rusya Federasyonu — Gurcistan (Temmuz 2008)

- [ran’da yasanan olaylar (2009 Haziran)
Sonug:

« Siber savas artik bir kavram degil gercektir.



“Botnet” nedir? TASNIF DIS|

Saldirgan
(Botnet kontrol
merkezi)

e gecirilmis
bilgisayarlar)

 Internet’e bagli durumda bulunan bilgisayarlar guvenlik
onlemleri alinmadigi takdirde kotu niyetli kisi/kurumlar

tarafindan ele gecirilebilmektedir.
* Ele gecirilmis bilgisayarlardan olusan aga “Botnet” adi
verilmektedir.




Dagitik Hizmet Digi1 Birakma Saldirilari (DDoS) TASNIF DISH

Source C&C's

Targets ' . Shadowserver Foundation
Size = Relative Activity www.shadowserver.org

* Bir Botnet'in bilingli olarak Internet’te bulunan bir sisteme
yonlendirilmesi ve bu sistemin devre disi birakilmasi
mumkundur (DDoS).

« Saldirgan, Botnet'e bagli bilgisayarlar ve hedef sistem
Dunya’nin herhanai bir ulkesinde veya farkli ulkelere
dagiimis durumda bulunabilir.




“Botnet”ler ve Turkiye TASNIF DIs!

Turkiye, 2008 verilerine gore Dinya’da’
« “Botnet’lere ev sahipligi yapan Ulkeler siralamasinda 8.
* Spam e-posta Uretiminde 5. (2008’in son bes ayinda 2.)

« 2007°'de 15. siradan 2008°de 9. siraya c¢ikarak kotu niyetli
faaliyetlerin toplaminin %3’Unun kaynagi durumundadir. (En hizl
yukselen ulke)

* Yukselen diger iki ulke, Brezilya ve Polonya'dir.
* Internet’te yer alan kiralik Botnet ilanlarinda Turkiye
40 USD / 1000 bilgisayar ile “ucuz botnet” ligindedir.

« NATO’nun siber savunmadan sorumlu biriminden
Turkive'’nin DDoS faaliyetlerine karistigina dair bilgi
alinmaktadir.

« Turkiye'nin elindeki bilgisayar parki, kendi takdiri disinda
kullanilabilecek kuvvetli bir silaha donusmustur.

(*) “Symantec Global Internet Security Threat Report. Trends for 2008. Vol. XIV”, 2009/4



Turkiye’de Kamu Kurumlarinin Bilgi Sistemleri TASNIF DIs!

Kamu kurumlarinin bilgi sistemleri ile ilgili olarak asagidaki
tespitleri yapmak mumkundur:

« Kamu kurumlari hizmetlerini Internet ustunden vermek icin
calismalarini surdurmektedir.

» Kiritik sistemlerin bir kismi Internet’e baghdir.

» Teknoloji hizla degismektedir.

 Bilgi ve iletisim sistemleri guvenligi sadece bilgi islem - bilgi
sistemleri sorumluluguna verilmektedir.

 Donanim ve yazilimda buyuk oranda yurtdisi bagimliligi, ve

« Kamunun bilgi islem birimlerinde yetersiz yapilanma
mevcuttur.
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Turkiye ve Bilgi Guvenligi Riski TASNIF DIs!

« Turkiye icinde ciddi duzeyde “botnet” konuslanmasi soz
konusudur.

« Kamu bilgi sistemleri hizla Internet'e acilmaktadir.

« Kamu bilgi sistemleri icin “kabul edilemez risk” soz
konusudur!!!

1"



Diinya’da Siber Suclar ve Ulkelerin Reaksiyonlari

—JeiTa—

UEKAE
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TASNIF DISI

Pentagon'u cokerten hacker lar konugta
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Diinya’da Siber Suclar ve Ulkelerin Reaksiyonlari  msvros
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Obama 'internet komutani’' atayacak
29 Mayis 2009

Artik 'Sanal Savas' cagindayiz. Barack Obama, ABD'nin hem
deviet kurumlarmm hem de Gzel sektiriin bilgisayar sistemlerini
yabana sanal ajanlara karsi koruyacak bir givenlik birimi
olusturuyor.

Obama'nin basina bir generali
atamasi beklenen "siber car"
makamimin, uwlusal guvenlik
danisman statdsinde olacad
bebrtliyor. Resmi wve dzel
bilgisyar  sistemlenni  sanal
ajanlann yam sira hacker'lar,
kriminal ceteler ve terdristere
karsi da koruyacak "asker
sanal alem komutanhgnin®
bugin acklanmas: bekleniyor.
Aynca Obama yonetimi, halk
da internet Ozerinden olusabilecek gdvenlk tehditderi konusunda
bilinclendirmek  icin  yeni bir ediim kampanyasi baslatmayr da
planlyor. Yeni ‘siber car', Baskana bagh olacak wve hem Ulusal
Guvenlik Konseyine hem de Ulusal Ekonomik Konseye sdrekli rapor
hazilayacak.
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Giivenlik Céziimlerinde Uyulmasi Gereken ilkeler rswros

1) Kullanilabilirlik X Guvenlik dengesi

(Faydali ancak guvenlik seviyesi dusuk
sistemler kullaniimali mi?)

2) Bilgi ve iletisim sistemleri guvenlik
mekanizmalarinda milli cozum ihtiyaci

3) Koordinasyon

lyilerin de (kamu bilgi sistemi personeli) en
az kotuler kadar igbirligi yapmasi (kamu
kurumlari-ozel sektor-sivil toplum orgutleri
koordinasyonu)



Guivenlik Céziimlerinde Uyulmasi Gereken ilkeler  raswros

4) Uluslararasi Isbirligi

« TUBITAK-UEKAE biinyesinde kurulmus olan TR-CERT,
NATO-CIRC (Computer Incident Response Capability)
ile isbirligi protokolu imzalamistir. (2006)

« TUBITAK-UEKAE, NATO Cyber Defence Management
Authority’ye ulusal temas noktasidir. (2008)

» NATO, TUBITAK-UEKAE’den, Afganistan’daki NATO
birlikleri icin CERT kurmasini ve egitim vermesini talep
etmistir. (Temmuz 2009)

« TUBITAK-UEKAE, 21 kamu kurumunun katildigi Ulusal
Elektronik Ortam Savunma Stratejisi belgesinin
taslaginin hazirlanmasinda koordinatorluk yapmis ve
taslak belgeyi Bagbakanliga gondermistir. (Ocak 2009)
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Yapilmasi Gerekenler TASNIF DIS|

» Ulusal Sanal Ortam Guvenlik Stratejisi’'nin
yayinlanmasi

 Bilgi Guvenligi konusunda gerekli olan yasal
dluzenlemelerin yapilmasi

» Ulke yeteneklerinin gelistiriimesi

 Bilgilendirme ve bilinclendirme calismalari

» Ulusal kritik bilgi ve iletisim sistem altyapilarinin
guvenligi

« Ulusal Bilgisayar Olaylarina Mudahale
Organizasyonunun kurulmasi

* Uluslararasi esgudum



o Yapilmasi Gerekenler TASNIF DIS|

» BILGI GUVENLIGINDE EN ONEMLI ETKEN EGITIMDIR.
« Kamuoyunun bilinglendirilmesi gerekmektedir.

 Basit onlemlerin alinmasi ile guvenlik duzeyinde ciddi
lyilesme saglanabilir.

« Kurumsal bilgi sistemleri ile kisisel kullanicilarin (ev
bilgisayarlari) ayri ayri degerlendirilmesi gerekir.
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Kisisel Bilgisayarlar igin Onlemler TASNIF DI

Ev bilgisayarlarinda alinabilecek basit fakat etkili onlemler:

1. Bilgisayarlara isletim sistemi guncellemelerinin yuklenmesi.
2. Bilgisayarlarda anti-virus uygulamalarinin c¢alistiriimasi.
3. Supheli icerige sahip Internet sitelerine baglaniimamasi.

4. Yabanci adreslerden gelen elektronik posta iletilerinin

acllmamasi.
5. Kullaniilmadigi durumlarda bilgisayarlarin kapali tutulmasi.
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Kamu Kurumlari Guvenligi icin Sonug (1/2) TASNIF DIs

1. Ulusal Sanal Ortam Guvenlik Stratejisi’'nin yayinlanmasi
2. Bilgi Guvenligi konusunda gerekli olan yasal duzenlemelerin
yapillmasi
» Ulusal kritik bilgi ve iletisim sistem altyapilarinin (finans,
enerji, haberlesme, guvenlik... ) guvenligi saglanmasi ve
garanti edilmesi Bilgilendirme ve bilinclendirme calismalari
« Ulusal Bilgisayar Olaylarina Midahale Organizasyonunun
ve Sanal Ortam Savunma Sisteminin kurulmasi
« Bilgi Guvenligi Rehberligi

3. Uluslar_araS| esgudum
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Kisisel Bilgisayarlar icin Sonuc (2/2) TASNIF Disi

Kisisel bilgisayar kullanicilari, yeni bilgisayarlara
eklenecek bir bilgi guvenligi notu ile

 Basit ve etkili onlemleri almaya davet edilmeli,

* Internet’teki (www.bilgiguvenligi.gov.tr ve benzeri)
ulusal bilgi guvenligi kaynaklarina yonlendirilmelidir.
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,__ TASNIF DISI
¢ Sorular

Mert Uneri
Ulusal Elektronik ve Kriptoloji Arastirma Enstitusu Md. Yrd.

uneri@uekae.tubitak.gov.tr
Tel: 0312 468 23 16
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Ml EK-1: Internet’te gergeklesen kotu niyetli faaliyetler rsvros

—JeiTa—

UEKAE

Kotu niyetli faaliyetlerin ulkelere gore dagilimi*

2008 2007 | Ulke 2008 2007 Katii niyetli Spam zombi | “Phishing™ Bot (DDos Saldin
sira sira faaliyet faaliyet yazilim siralamasi sitesi zombi) kaynadq
no. no. yiizdesi yiizdesi siralamasi siralamasi siralamasi | siralamasi
1 1 A.B.D. %23 %26 1 3 1 2 1

2 2 Cin %9 % 2 4 6 1 2

3 3 Almanya b YT 12 2 2 4 4

4 4 Birlesik Krallik %D %d q 10 t] 9 3

t] 8 Brezilya %4 %3 16 1 16 t] 9

6 6 Ispanya %4 %3 10 8 13 3 6

7 7 Italya %3 %3 11 6 14 6 8

8 5 Fransa %3 Yed 8 14 9 10 5

9 15 Tiirkiye %3 %2 15 5 24 8 12

10 12 Polonya %3 %2 23 9 8 7 17

22 (*) “Symantec Global Internet Security Threat Report. Trends for 2008. Vol. XIV”, 2009/4



EK-2: Bilgi Guvenligi Notu TASNIF DIS
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Bilgisayar Guvenligi ve Internet
statistikler glinimiizde Diinya’da yaklasik 1.600.000.000 Internet kullanicisi
bulundugunu bildirmektedir. Bu sayi hizla artmaktadir.

Kotu niyetli kisi ve organizasyonlarin da faaliyet gosterdigi bu ortamda, Internet’'e
bagli bilgisayarlar ¢esitli tekniklerle ele gecirilebilmekte ve bilgisayarin asil sahibinin
bilgisi disinda kullanilabilmektedir.

Bilgisayar Gavenligi ve Internet

i cur . sz s Bu durum ulusal dizeyde bilgi islem ve iletigsim altyapisinda hasara neden
olabilecegi gibi kigisel bilgisayarinizin kullanilamaz hale gelmesi sonucunu da
dogurabilir.

Istatisticler
bulundugur

afindan alinmas! tavsive edilen enlernler agagica belitimiy
nn ertaya gikma olasiligini tamamen ortadan

Bilgisayar kullanicilari tarafindan alinmasi tavsiye edilen dnlemler asagida belirtilmis
olup, bu onlemler istenmeyen durumlarin ortaya ¢ikma olasiligini tamamen ortadan
kaldirmasa da azaltacaktir:

htto: st bilgiguventinl cow ... agkesingen daha fazla bilgi alailis niz

@ 1. Bilgisayariniza igletim sistemi guincellemelerinin ylklenmesi.
i 2. Bilgisayarinizda Anti-viris uygulamalarinin galigtiriimasi.
3. Supheli icerige sahip Internet sitelerine baglaniimamasi.
4. Yabanci adreslerden gelen elektronik posta iletilerinin agcilmamasi.
5. Kullanilmadigi durumlarda bilgisayarin kapali tutulmasi.

http://www.bilgiguvenligi.gov.tr/... adresinden daha fazla bilgi alabilirsiniz.

TUBITAK UEKAE

Bilisim Sistemleri Guvenligi Grubu
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